Zatacznik do umowy gtéwnej
na
Wymiane kamer wraz z modernizacjg systemu monitoringu

(WZOR) UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta W dniu ....ccceeeeeeneececeeeeesenienenns r. w Mfawie pomiedzy:

Przedsiebiorstwem Energetyki Cieplnej w Mtawie Sp. z o.0.
ul. Powstancéw Styczniowych 3, 06-500 Mtawa, NIP: 5690002805, REGON: 130344960,
reprezentowanym przez:

Z SIEAZIDG: vt e e

NIP: oo REGON: ..o
reprezentowanym przez:

zwanym dalej ,Podmiotem przetwarzajgcym” lub ,,Procesorem”,
tacznie zwanymi dalej ,,Stronami”.

§1. Przedmiot umowy
1. Niniejsza umowa zostaje zawarta na podstawie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (,RODO”) w zwigzku z realizacja
umowy pn.: ,, Wymiana kamer wraz z modernizacjg systemu monitoringu” zawartej pomiedzy
Stronami.
2. Administrator jest jednoczesnie Zamawiajagcym w rozumieniu Umowy gtéwnej, a Procesor jest
jednoczesnie Wykonawca.
2. Administrator powierza Procesorowi przetwarzanie danych osobowych wytgcznie w zakresie i
celu niezbednym do realizacji Umowy gtéwnej.
3. Procesor zobowigzuje sie do przetwarzania danych osobowych zgodnie z:
a) RODO,
b) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,
c) ustawg o krajowym systemie cyberbezpieczenstwa,
d) zasadami bezpieczenstwa informacji obowigzujgcymi u Administratora,
e) niniejszg umowa.

§2. Zakres i cel przetwarzania danych
1. Powierzenie obejmuje dane osobowe przetwarzane w zwigzku z:
a) instalacja,
b) konfiguracja,
c) serwisem,
d) utrzymaniem,
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e)
f)

testowaniem,
wsparciem technicznym

systemu monitoringu CCTV.

2. Zakres powierzonych danych moze obejmowac w szczegdlnosci:

a)
b)
c)
d)
e)
f)
8)

wizerunek oséb zarejestrowanych przez monitoring,
dane uzytkownikow systemu,

dane administratoréw systemu,

logi systemowe,

adresy IP,

dane zawarte w dokumentacji technicznej,

dane pracownikdéw i wspotpracownikéw Administratora.

3. Kategorie osdb, ktérych dane dotycza:

a)
b)
c)
d)

pracownicy Administratora,

kontrahenci,

osoby przebywajace na terenie obiektéw Administratora,
uzytkownicy systemu monitoringu.

4. Dane bedg przetwarzane wytgcznie w celu realizacji Umowy gtéwnej.

5. Procesor zobowigzuje sie do przestrzegania okreséw retencji danych okreslonych przez

Administratora.

§3. Czas trwania przetwarzania

Dane osobowe bedg przetwarzane przez okres obowigzywania Umowy gtéwnej.

Po zakonczeniu realizacji Umowy gtéwnej Procesor:

a) usuwa wszelkie dane osobowe oraz ich kopie albo

b) zwraca je Administratorowi,

chyba ze obowigzek dalszego przechowywania wynika z przepiséw prawa.

3. Na zadanie Administratora Procesor przedstawi pisemne potwierdzenie usuniecia danych.

§4. Obowiazki Procesora

1. Procesor zobowigzuje sie do:

a)
b)

c)

d)

przetwarzania danych wytgcznie na udokumentowane polecenie Administratora;
zapewnienia, aby osoby upowaznione do przetwarzania danych:

— zachowaty poufnosé,

— zostaty przeszkolone z zakresu ochrony danych osobowych;
stosowania odpowiednich srodkdw technicznych i organizacyjnych zapewniajacych
stopien bezpieczenstwa odpowiadajacy ryzyku, w szczegélnosci:

— szyfrowania transmisji danych,

— zabezpieczenia dostepu do systemow,

— stosowania silnych haset i MFA,

— prowadzenia rejestru logow,

— ochrony przed utratg danych,

— regularnej aktualizacji oprogramowania,

— zabezpieczenia urzadzen przed nieautoryzowanym dostepem;
niewykorzystywania danych do celéw innych niz realizacja Umowy;
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e) niekopiowania danych poza systemy Administratora, chyba ze jest to niezbedne do
realizacji Umowy;
f) prowadzenia rejestru kategorii czynnosci przetwarzania zgodnie z art. 30 ust. 2 RODO,
jezeli ma zastosowanie.
2. Procesor nie jest uprawniony do przekazywania danych osobowych poza Europejski Obszar
Gospodarczy bez uprzedniej pisemnej zgody Administratora.

§5. Podpowierzenie danych
1. Procesor nie moze powierzy¢ danych osobowych innemu podmiotowi bez uprzedniej pisemne;j
zgody Administratora.

2. W przypadku wyrazenia zgody przez Administratora:

a) podwykonawca musi spetnia¢ wymagania wynikajgce z RODO,

b) Procesor zobowigzany jest zawrze¢ z podwykonawcg umowe o tresci co najmniej

odpowiadajgcej niniejszej umowie.

3. Procesor ponosi petng odpowiedzialnos¢ za dziatania i zaniechania podwykonawcdw.

§6. Poufnosc
1. Procesor zobowigzuje sie do zachowania w poufnosci wszelkich danych osobowych oraz
informacji dotyczacych infrastruktury Administratora.
2. Obowigzek poufnosci obowigzuje:
a) w trakcie realizacji Umowy,
b) po jej zakonczeniu,
c) bez ograniczenia czasowego.
3. Procesor zapewni, ze dostep do danych beda miaty wytgcznie osoby posiadajgce stosowne
upowaznienia.

§7. Naruszenia ochrony danych
1. Procesor zobowigzuje sie zgtosi¢ Administratorowi kazde naruszenie ochrony danych
osobowych niezwtocznie, nie pdzniej niz w terminie 24 godzin od jego stwierdzenia.

2. Zgtoszenie powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia,

b) kategorie danych,

c¢) mozliwe konsekwencje,

d) zastosowane lub proponowane srodki naprawcze.
3. Procesor zobowigzuje sie wspotpracowac z Administratorem przy:

a) analizie incydentu,

b) ograniczaniu skutkow,

c) zgtoszeniu naruszenia do UODO lub CSIRT,

d) realizacji obowigzkéw informacyjnych.

§8. Audyt i kontrola
1. Administrator ma prawo przeprowadzac audyty i kontrole zgodnosci przetwarzania danych z
niniejszg umowa.
2. Procesor zobowigzuje sie udostepni¢ Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw wynikajgcych z art. 28 RODO.

str. 3



3. Kontrola moze obejmowac:
a) dokumentacje,
b) zabezpieczenia techniczne,
c) sposdb zarzadzania dostepami,
d) logi systemowe,
e) procedury bezpieczenstwa.

§9. Odpowiedzialnosé
1. Procesor odpowiada za szkody wynikte z przetwarzania danych niezgodnie z niniejszg umowg
lub przepisami prawa.
2. Procesor ponosi odpowiedzialnos¢ za dziatania osdb, ktdrymi postuguje sie przy realizacji
Umowy.
3. Administrator ma prawo dochodzi¢ odszkodowania przewyzszajgcego wysokos¢ poniesionej
szkody na zasadach ogdlnych.

§10. Zakoniczenie wspétpracy
1. Po zakonczeniu Umowy gtéwnej Procesor:
a) usuwa konta administracyjne,
b) przekazuje Administratorowi wszelkie hasta, konfiguracje i logi,
c) usuwa wiasne kopie danych,
d) zwraca nos$niki zawierajgce dane osobowe.
2. Procesor zobowigzuje sie do protokolarnego potwierdzenia wykonania czynnosci wskazanych
w ust. 1.

§11. Postanowienia koncowe
1. W sprawach nieuregulowanych zastosowanie majg przepisy RODO oraz Kodeksu cywilnego.
Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Spory wyniktfe z realizacji niniejszej umowy bedg rozstrzygane przez sad wiasciwy dla siedziby
Administratora.
4. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.
ADMINISTRATOR PROCESOR
podpis i pieczeé podpis i pieczec
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