Zamawiajacy

KOMENDANT GLOWNY POLICJI

02-624 Warszawa
ul. Putawska148/150
REGON: 012137497
NIP: 521-31-72-762

Sprawa nr 81/Btil/26/ESz

SPECYFIKACJA WARUNKOW ZAMOWIENIA (SW2)

Dotyczy przetargu nieograniczonego o wartosci powyzej 140.000 Euro

ogtoszonego przez Komendanta Gtéwnego Policji na realizacje zamoéwienia pn.:

Modernizacja systemu bezpieczenstwa w zakresie infrastruktury sieciowej



Komendant Gtéwny Policji, zwany dalej Zamawiajgcym, zaprasza do udziatu w postepowaniu
prowadzonym w trybie przetargu nieograniczonego pn. Modernizacja systemu
bezpieczenstwa w zakresie infrastruktury sieciowej, sprawa nr 81/Btil/26/ESz, zgodnie

z wymaganiami okreslonymi w niniejszej SWZ.

L. NAZWA ORAZ ADRES ZAMAWIAJACEGO
KOMENDA GtOWNA POLICII

02-624 Warszawa, ul. Putawska 148/150

Regon: 012137497

Adres do korespondencji:

WYDZIAt ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH
BIURO FINANSOW KGP

02-672 Warszawa, ul. Domaniewska 36/38

tel. 47 72 120-44

e-mail: zamowieniakgp@policja.gov.pl

strona internetowa prowadzonego postepowania: https://kgpolicja.ezamawiajacy.pl

Informacje zwigzane z przedmiotowym postepowaniem, w szczegdlnosci zmiany i wyjasnienia
tresci SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane z postepowaniem

o udzielenie zamdwienia, bedg udostepniane pod adresem: https://kgpolicja.ezamawiajacy.pl.

II. INFORMACIJE OGOLNE

1. Do udzielenia przedmiotowego zamdwienia stosuje sie przepisy ustawy z dnia 11 wrzesnia
2019 r. - Prawo zamoéwien publicznych (t.j. Dz. U. z 2024 poz. 1320 ze zm.), zwanej dalej
ustawg Pzp oraz akty wykonawcze wydane na jej podstawie.

2. Do czynnosci podejmowanych przez Zamawiajgcego, Wykonawcdéw oraz uczestnikdéw
konkursu w postepowaniu o udzielenie zamdwienia i konkursie oraz do umdéw w sprawach
zamowien publicznych stosuje sie przepisy ustawy z dnia 23 kwietnia 1964 r.— Kodeks
cywilny (Dz. U. z 2025 poz. 1071), jezeli przepisy ustawy nie stanowig inacze;j.

3. Postepowanie o udzielenie zamdwienia publicznego prowadzi sie w jezyku polskim (art. 20
ust. 2 ustawy Pzp). Zamawiajgcy dopuszcza wykorzystanie jezyka obcego w zakresie
okreslonym w art. 11 ustawy z dnia 7 pazdziernika 1999 r. o jezyku polskim (Dz. U. z 2024r.
poz. 1556).
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4.

Informacje w zakresie przetwarzania danych osobowych zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016) zawarte sg

w Zatgczniku nr 5 do niniejszej SWZ.

Ponadto, Zamawiajgcy wskazuje, iz:

a) Zamawiajacy udostepnia dane osobowe, o ktérych mowa w art. 10 rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.10) ),
zwanego dalej ,,rozporzadzeniem 2016/679”, w celu umozliwienia korzystania ze Srodkow
ochrony prawnej, o ktdrych mowa w dziale IX ustawy Pzp, do uptywu terminu na ich

whiesienie.

b) Skorzystanie przez osobe, ktérej dane osobowe dotyczg, z uprawnienia do sprostowania

lub uzupetnienia, o ktérym mowa w art. 16 rozporzadzenia 2016/679, nie moze skutkowac
zmiang wyniku postepowania o udzielenie zamdwienia ani zmiang postanowien umowy

w sprawie zamoéwienia publicznego w zakresie niezgodnym z ustawa.

W postepowaniu o udzielenie zamodwienia zgtoszenie zgdania ograniczenia przetwarzania,
o ktorym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, nie ogranicza przetwarzania

danych osobowych do czasu zakonczenia tego postepowania.

. Postepowanie prowadzone jest w jezyku polskim na elektronicznej Platformie

e- Zamawiajacy (dalej, jako ,,Platforma”) pod adresem: https://kgpolicja.ezamawiajacy.pl
pod nazwg lub numerem postepowania wskazang/ym w tytule SWZ.

Wymagania techniczne i organizacyjne, zwigzane z wykorzystaniem Platformy, zostaty
przedstawione w Rozdziale XV oraz na stronie Platformy E-Zamawiajgcy w zaktadce

Regulacje i procedury procesu zakupowego (Instrukcja dla Wykonawcow).

III. StOWNICZEK POJEC

llekro¢ w niniejszej Specyfikacji Warunkow Zamdwienia jest mowa o:

dokumentach zamoéwienia — nalezy przez to rozumie¢ dokumenty sporzadzone przez

Zamawiajgcego lub dokumenty, do ktérych Zamawiajgcy odwotuje sie, inne niz ogtoszenie,
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stuzgce do okreslenia lub opisania warunkéw zamoéwienia, w tym specyfikacja warunkéw
zamodwienia oraz opis potrzeb i wymagan;

podmiotowych srodkach dowodowych — nalezy przez to rozumieé srodki stuzgce
potwierdzeniu braku podstaw wykluczenia, spetniania warunkéw udziatu w postepowaniu lub
kryteriow selekcji, z wyjatkiem oswiadczenia, o ktéorym mowa w art. 125 ust. 1 Pzp;
przedmiotowych srodkach dowodowych — nalezy przez to rozumiec srodki stuzace
potwierdzeniu zgodnosci oferowanych dostaw, ustug lub robdt budowlanych z wymaganiami,
cechami lub kryteriami okreslonymi w opisie przedmiotu zamdwienia lub opisie kryteriéw
oceny ofert, lub wymaganiami zwigzanymi z realizacjg zamdwienia;

warunkach zamdéwienia — nalezy przez to rozumie¢ warunki, ktére dotyczg zamdwienia lub
postepowania o udzielenie zamdwienia, wynikajace w szczegdlnosci z opisu przedmiotu
zamowienia, wymagan zwigzanych z realizacjg zamowienia, kryteriow oceny ofert, wymagan

proceduralnych lub projektowanych postanowiefh umowy w sprawie zamdwienia publicznego.

IV. TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie prowadzone jest w trybie przetargu nieograniczonego, w ktérym
w odpowiedzi na publiczne ogtoszenie o zamowieniu, oferty moga sktadaé wszyscy
zainteresowani Wykonawcy.

2. Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Wykonawcy zobowigzujg sie nie podnosic jakichkolwiek roszczen z tego tytutu wzgledem
Zamawiajgcego. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

3. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, o ktérej mowa
w art. 227 ustawy Pzp.

4. Zamawiajgcy moze uniewazni¢ postepowanie o udzielenie zamowienia przed uptywem
terminu sktadania ofert, jezeli wystgpity okolicznosci powodujace, ze dalsze prowadzenie
postepowania jest nieuzasadnione.

5. Zamawiajgcy przewiduje mozliwos¢ uniewaznienia postepowania o udzielenie zamdwienia,
jezeli srodki, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci lub czesci

zamowienia, nie zostang mu przyznane.
V. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest modernizacja systemu bezpieczenstwa w zakresie

infrastruktury sieciowe;.
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Przedmiot zamowienia zostat szczegdétowo opisany w Zatgczniku nr 2 do SWZ - opisie
przedmiotu zamowienia.

2. Przedmiot zamodwienia okreslony zostat we Wspdlnym Stowniku Zamdwien - Kod CPV:
32420000-3 urzadzenia sieciowe
32424000-1 infrastruktura sieciowa

3. Zamawiajacy dopuszcza powierzenie zamoéwienia podwykonawcom Wykonawcy.

4. Zamawiajacy nie dopuszcza sktadania ofert czeSciowych. Przedmiotowe zamdwienie jest
niepodzielne na czesci, poniewaz ze wzgledédw ekonomicznych tworzy nierozerwalng
catosc. Zakup ktéregokolwiek elementu skladowego zamdwienia bez zakupu catosci
uniemozliwi prawidtowe funkcjonowanie catego systemu. Ponadto, postepowanie stanowi
cze$¢ zamowienia udzielanego w czesciach w ramach odrebnych postepowan.

5. Zamawiajacy nie dopuszcza oraz nie wymaga sktadania ofert wariantowych.

6. Zamawiajacy nie dopuszcza oraz nie wymaga sktadania ofert w postaci katalogéw
elektronicznych lub dotgczenia katalogéw elektronicznych do oferty.

7. Zamawiajacy nie przewiduje mozliwosci udzielenia zamodwien, o ktédrych mowa w art. 214
ust. 1 pkt. 7 i 8 ustawy Pzp.

8. Zgodnie z art. 101 ust. 4 ustawy Pzp, jezeli Zamawiajacy opisat przedmiot zamdwienia przez
odniesienie do norm, ocen technicznych, specyfikacji technicznych i systemow referencji
technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Pzp, Zamawiajgcy
dopuszcza rozwigzania rownowazne opisywanym. Jezeli oferowane przez Wykonawce
dostawy lub ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami
technicznymi i systemami referencji technicznych, do ktérych opis przedmiotu zamdwienia
sie odnosi, Wykonawca zobowigzany jest udowodni¢ w ofercie, w szczegdlnosci za pomoca
przedmiotowych srodkéw dowodowych, o ktédrych mowa w art. 104—-107 ustawy Pzp,

Ze proponowane rozwigzania w rownowaznym stopniu spetniajg wymagania okreslone
w opisie przedmiotu zamowienia. Dokumenty sktadane przez Wykonawce w celu
wykazania rownowaznosci oferowanego przedmiotu zamowienia muszg zostac ztozone

wraz z ofertg i nie bedg podlegaty uzupetnieniu.

VI. TERMIN WYKONANIA ZAMOWIENIA

1. Termin realizacji umowy wynosi do 60 dni od dnia zawarcia umowy.
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VII. DOKUMENTY SKEADANE WRAZ Z OFERTA

1.
2.
3.

4.
1)

2)

3)

4)

5)

Przedmiotowe $rodki dowodowe: nie dotyczy

Wykonawca zobowigzany jest ztozy¢ Formularz ofertowy (generowany na platformie).
Oswiadczenie sktadane na podstawie ustawy z dnia 13 kwietnia 2022 — o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych

ochronie bezpieczenstwa narodowego (wzér stanowi Zatgcznik nr 1 do SWZ)

Oswiadczenie sktadane na podstawie rozporzgdzenia (UE) nr 833/2014 dotyczgcego
srodkdéw ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie (wzor stanowi Zatgcznik nr 1 do SW2)

Zamawiajacy przed wyborem oferty zweryfikuje Wykonawcéw na liscie sankcyjnej pod

adresem https://www.gov.pl/web/mswia/lista-osob-i-podmiotow-objetych-sankcjami

JEDNOLITY EUROPEJSKI DOKUMENT ZAMOWIENIA (JEDZ)

Do oferty Wykonawca dotfgcza oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu
warunkow udziatu w postepowaniu, na formularzu jednolitego europejskiego dokumentu
zamowienia, sporzgdzonym zgodnie ze wzorem standardowego formularza okreslonego
w rozporzadzeniu wykonawczym Komisji (UE) 2016/7 z 5 stycznia 2016 r. ustanawiajgcym
standardowy formularz jednolitego europejskiego dokumentu zaméwienia (Dz. Urz. UE L
3206.01.2016, str. 16).

W celu wstepnego potwierdzenia spetnienia warunkéw udziatu w postepowaniu,
Zamawiajgcy wymaga wypetnienia w czesci IV ,Kryteria kwalifikacji” Jednolitego
Europejskiego Dokumentu Zamdwienia wytgcznie sekcji ,a (,,alfa”).

W celu wstepnego potwierdzenia braku podstaw wykluczenia Zamawiajgcy wymaga
wypetnienia czesci lll ,,Podstawy wykluczenia” JEDZ.

Oswiadczenie, o ktérym mowa w pkt 4), stanowi dowdd potwierdzajgcy brak podstaw
wykluczenia, spetnianie warunkéw udziatu w postepowaniu lub kryteriow selekcji, na
dzien sktadania ofert, stanowi dowdd tymczasowo zastepujgcy wymagane przez
Zamawiajgcego Podmiotowe $rodki dowodowe.

W przypadku wspdlnego ubiegania sie o zamowienie przez Wykonawcow, oswiadczenie,
o ktérym mowa w ust. 1, sktada kazdy z Wykonawcow. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu lub kryteriow
selekcji w zakresie, w jakim kazdy z Wykonawcdw wykazuje spetnianie warunkow udziatu

w postepowaniu lub kryteriow selekcji.
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6) Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotow

7)

udostepniajacych zasoby, przedstawia, wraz z zobowigzaniem, o ktérym mowa

w Rozdziale IX ust. 3 SWZ, takze oswiadczenie podmiotu udostepniajgcego zasoby,

o ktorym mowa w ust. 1, potwierdzajace brak podstaw wykluczenia tego podmiotu oraz
odpowiednio spetnianie warunkdw udziatu w postepowaniu lub kryteriéw selekgc;ji,

w zakresie, w jakim Wykonawca powotuje sie na jego zasoby.

Wykonawca moze wykorzystac jednolity dokument ztozony w odrebnym postepowaniu
o udzielenie zamdwienia, jezeli potwierdzi, ze informacje w nim zawarte pozostajg

prawidtowe.

VIII. WARUNKI UDZIALU W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA

O zamowienie moze sie ubiega¢ Wykonawca, ktory nie podlega wykluczeniu oraz spetnia
warunki udziatu w postepowaniu dotyczgce: zdolnosci technicznej lub zawodowej,

tj. wykonania w okresie trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — to w tym okresie: co najmniej 2 (dwdch) dostaw
sprzetu sieciowego o wartosci minimalnej 3 000 000,00 zt brutto kazda.

Wykonawcy moga wspdlnie ubiegad sie o udzielenie zamodwienia.

W przypadku, o ktorym mowa w ust. 2, Wykonawcy ustanawiajg petnomocnika do
reprezentowania ich w postepowaniu o udzielenie zaméwienia albo do reprezentowania
w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego.

Przepisy dotyczgce Wykonawcy stosuje sie odpowiednio do Wykonawcéw wspdlnie
ubiegajgcych sie o udzielenie zamdwienia.

Jezeli w wyniku przeprowadzonego postepowania zostanie wybrana oferta Wykonawcow
wspodlnie ubiegajacych sie o udzielenie zamdwienia, Zamawiajagcy moze zadac przed
zawarciem umowy w sprawie zamoéwienia publicznego kopii umowy regulujgcej
wspotprace tych Wykonawcow.

Warunek dotyczgcy uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ktérym mowa w art. 112 ust. 2 pkt 2 ustawy Pzp, jest spetniony, jezeli co
najmniej jeden z Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia
posiada uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej
i zrealizuje roboty budowlane, dostawy lub ustugi, do ktérych realizacji te uprawnienia sg

wymagane.
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7. W odniesieniu do warunkow dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, Wykonawcy wspélnie ubiegajacy sie o udzielenie zamdwienia moga
polegac¢ na zdolnosciach tych z Wykonawcéw, ktérzy wykonajg roboty budowlane lub
ustugi, do realizacji ktérych te zdolnosci sg wymagane.

8. W przypadku, o ktérym mowa w ust. 6 i 7, Wykonawcy wspadlnie ubiegajacy sie
o udzielenie zamdwienia dotgczajg do oferty oswiadczenie, z ktérego wynika, ktére roboty
budowlane, dostawy lub ustugi wykonajg poszczegdlni Wykonawcy.

9. Wykonawcy, o ktérych mowa w art. 58 ust. 1 Pzp, ponoszg solidarng odpowiedzialnosc¢ za
wykonanie umowy i wniesienie zabezpieczenia nalezytego wykonania umowy.

10. Przepisu ust. 9 nie stosuje sie do zamoéwienia udzielonego w trybie partnerstwa
innowacyjnego Wykonawcom wspélnie ubiegajgcym sie o udzielenie zamdwienia. W takim
przypadku Wykonawcy, o ktorych mowa w art. 58 ust. 1 Pzp, ponoszg odpowiedzialnos¢ za
wykonanie umowy i wniesienie zabezpieczenia nalezytego wykonania umowy w czesci,

ktdra wykonujg zgodnie z umowag zawartg miedzy tymi Wykonawcami

IX. UDOSTEPNIANIE ZASOBOW

1. Wykonawca moze w celu potwierdzenia spefniania warunkéw udziatu w postepowaniu
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,
polegac na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej podmiotow udostepniajgcych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkdw prawnych.

2. W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy mogg polegac na zdolnosciach podmiotéw udostepniajgcych
zasoby, jesli podmioty te wykonaja roboty budowlane lub ustugi, do realizacji ktorych te
zdolnosci sg wymagane.

3. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, sktada wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania
mu do dyspozycji niezbednych zasobdw na potrzeby realizacji danego zamdwienia lub inny
podmiotowy $srodek dowodowy potwierdzajgcy, ze wykonawca realizujgc zamowienie,
bedzie dysponowat niezbednymi zasobami tych podmiotéw.

4. Zobowigzanie podmiotu udostepniajgcego zasoby, o ktdrym mowa w ust. 3, potwierdza,
ze stosunek faczacy wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje

rzeczywisty dostep do tych zasobdw oraz okresla w szczegdlnosci:
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1) zakres dostepnych wykonawcy zasobdéw podmiotu udostepniajgcego zasoby;

2) sposéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobow
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego
wykonawca polega w odniesieniu do warunkow udziatu w postepowaniu dotyczgcych
wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane
lub ustugi, ktérych wskazane zdolnosci dotyczg.

5. Zamawiajacy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajace zasoby
zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg
na wykazanie przez wykonawce spetniania warunkow udziatu w postepowaniu, a takze
bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktére zostaty
przewidziane wzgledem wykonawcy.

6. Podmiot, ktory zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie
z wykonawcg, ktéry polega na jego sytuacji finansowej lub ekonomicznej, za szkode
poniesiong przez zamawiajgcego powstatg wskutek nieudostepnienia tych zasobdw, chyba
7e za nieudostepnienie zasobdéw podmiot ten nie ponosi winy.

7. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetniania przez wykonawce warunkow udziatu
w postepowaniu lub zachodzg wobec tego podmiotu podstawy wykluczenia, zamawiajacy
zada, aby wykonawca w terminie okreslonym przez zamawiajgcego zastgpit ten podmiot
innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu
w postepowaniu.

8. Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub
sytuacje podmiotédw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat

on w danym zakresie na zdolnosciach lub sytuacji podmiotow udostepniajgcych zasoby.

X. PODSTAWY WYKLUCZENIA
1. Z postepowania o udzielenie zamdwienia, zgodnie z art. 108 ust. 1 ustawy Pzp
Zamawiajgcy wykluczy Wykonawce:
1) bedacego osobg fizyczna, ktérego prawomocnie skazano za przestepstwo:
a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu

karnego,
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b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktéorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia
25 czerwca 2010 r. o sporcie (Dz. U. z 2024 r. poz. 1488) lub w art. 54 ust. 1-4 ustawy z
dnia 12 maja 2011 r. o refundacji lekdw, srodkdw spozywczych specjalnego
przeznaczenia zywieniowego oraz wyrobow medycznych (Dz. U. z 2024 r. poz. 930),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktdrym mowa w art. 115 § 20 Kodeksu karnego, lub
majace na celu popetnienie tego przestepstwa,

f) pracy matoletnich cudzoziemcéw powierzenia wykonywania pracy matoletniemu
cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r.

o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej (Dz.U. z 2021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296—307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo
przeciwko wiarygodnosci dokumentéw, o ktdrych mowa w art. 270-277d Kodeksu
karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej — lub za odpowiedni czyn zabroniony okreslony
w przepisach prawa obcego;

2) jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki
w spotce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym
mowa w pkt 1;

3) wobec ktorego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjna
o0 zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania
whioskdw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu

sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenie
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spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce
porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamowienia publiczne;

5) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
wykonawca zawart z innymi wykonawcami porozumienie majgce na celu zaktécenie
konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli odrebne
oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze
wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktécenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy
z wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentdéw, chyba ze spowodowane tym zaktdcenie
konkurencji moze by¢ wyeliminowane w inny sposoéb niz przez wykluczenie wykonawcy
z udziatu w postepowaniu o udzielenie zamdwienia.

2. Zgodnie z art. 109 ust. 1 ustawy Pzp, z postepowania o udzielenie zamodwienia
Zamawiajgcy wykluczy Wykonawce:
1) ktdry naruszyt obowigzki dotyczgce ptatnosci podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, z wyjgtkiem przypadku, o ktérym mowa
w art. 108 ust. 1 pkt 3, chyba ze wykonawca odpowiednio przed uptywem terminu do
sktadania wnioskow o dopuszczenie do udziatu w postepowaniu albo przed uptywem
terminu sktadania ofert dokonat pfatnosci naleznych podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzace porozumienie w sprawie sptaty tych naleznosci;
2) ktéry naruszyt obowigzki w dziedzinie ochrony srodowiska, prawa socjalnego lub prawa
pracy:

a) bedacego osobg fizyczng skazanego prawomocnie za przestepstwo przeciwko
Srodowisku, o ktérym mowa w rozdziale XXIl Kodeksu karnego lub za przestepstwo
przeciwko prawom oséb wykonujacych prace zarobkowa, o ktérym mowa w rozdziale
XXVl Kodeksu karnego, lub za odpowiedni czyn zabroniony okreslony w przepisach
prawa obcego,

b) bedacego osobg fizyczng prawomocnie skazanego ukaranego za wykroczenie
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przeciwko prawom pracownika lub wykroczenie przeciwko srodowisku, jezeli za jego
popetnienie wymierzono kare aresztu, ograniczenia wolnosci lub kare grzywny,

c) wobec ktdrego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkéw
wynikajgcych z prawa ochrony srodowiska, prawa pracy lub przepisow
0 zabezpieczeniu spotecznym, jezeli wymierzono tg decyzjg kare pieniezng;

3) jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika
spotki w spotce jawnej lub partnerskiej albo komplementariusza w spétce komandytowe;j
lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo lub
ukarano za wykroczenie, o ktérym mowa w pkt 2 lit. a lub b;

4) w stosunku do ktorego otwarto likwidacje, ogtoszono upadtos¢, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktorego dziatalnos¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury;

5) ktéry w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego
uczciwos$é, w szczegodlnosci gdy wykonawca w wyniku zamierzonego dziatania lub
razgcego niedbalstwa nie wykonat lub nienalezycie wykonat zamodwienie,
co zamawiajgcy jest w stanie wykazac za pomocg stosownych dowodoéw;

6) jezeli wystepuje konflikt intereséw w rozumieniu art. 56 ust. 2, ktérego nie mozna
skutecznie wyeliminowac w inny sposéb niz przez wykluczenie wykonawcy;

7) ktéry, z przyczyn lezgcych po jego stronie, w znacznym stopniu lub zakresie nie wykonat
lub nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat istotne
zobowigzanie wynikajgce z wczesniejszej umowy w sprawie zamodwienia publicznego lub
umowy koncesji, co doprowadzito do wypowiedzenia lub odstgpienia od umowy,
odszkodowania, wykonania zastepczego lub realizacji uprawnien z tytutu rekojmi za
wady;

8) ktory w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit
zamawiajgcego w btad przy przedstawianiu informacji, ze nie podlega wykluczeniu,
spetnia warunki udziatu w postepowaniu lub kryteria selekcji, co mogto mie¢ istotny
wptyw na decyzje podejmowane przez zamawiajgcego w postepowaniu o udzielenie
zamoéwienia, lub ktéry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych

podmiotowych srodkow dowodowych;
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9) ktory bezprawnie wptywat lub probowat wptywac na czynnosci zamawiajgcego lub
probowat pozyskac¢ lub pozyskat informacje poufne, mogace da¢ mu przewage
w postepowaniu o udzielenie zamdwienia;

10) ktéry w wyniku lekkomyslinosci lub niedbalstwa przedstawit informacje wprowadzajgce

w btad, co mogto miec istotny wptyw na decyzje podejmowane przez zamawiajgcego
w postepowaniu o udzielenie zamdwienia;

3. Zgodnie z art. 108 ust. 2 ustawy Prawo zamoéwien publicznych z postepowania o udzielenie
zamowienia, w przypadku zamdwienia o wartosci rownej lub przekraczajgcej wyrazona
w zfotych réwnowartosc kwoty dla robét budowlanych - 20 000 000 euro, a dla dostaw lub
ustug - 10 000 000 euro, Zamawiajgcy wykluczy Wykonawce, ktdry udaremnia lub utrudnia
stwierdzenie przestepnego pochodzenia pieniedzy lub ukrywa ich pochodzenie, w zwigzku
z brakiem mozliwosci ustalenia beneficjenta rzeczywistego, w rozumieniu art. 2 ust. 2 pkt 1
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz.U. z 2023 r. poz. 1124).

4. W przypadkach, o ktérych mowa w ust. 2 pkt 1-5 lub 7 SWZ, Zamawiajgcy moze nie
wykluczaé¢ Wykonawcy, jezeli wykluczenie bytoby w sposdb oczywisty nieproporcjonalne,
w szczegolnosci gdy kwota zalegtych podatkdéw lub sktadek na ubezpieczenie spoteczne jest
niewielka albo sytuacja ekonomiczna lub finansowa Wykonawcy, o ktérym mowa w ust. 2
pkt 4 SWZ, jest wystarczajgca do wykonania zamdwienia.

5. Wykonawca moze zostaé wykluczony przez Zamawiajgcego na kazdym etapie
postepowania o udzielenie zamdwienia.

6. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych wust. 1 pkt1,2i5
lub ust. 2 pkt 2-5i 7-10, jezeli udowodni Zamawiajgcemu, ze spetnit fgcznie nastepujgce
przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzgdzonej przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem, w tym poprzez
zadosS¢uczynienie pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub
swoim nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami,
aktywnie wspdtpracujgc odpowiednio z wtasciwymi organami, w tym organami Scigania,
lub Zamawiajgcym;

3) podjat konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla
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7.

10.

zapobiegania dalszym przestepstwom, wykroczeniom lub nieprawidtowemu
postepowaniu, w szczegdlnosci:
a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidtowe postepowanie Wykonawcy,
b) zreorganizowat personel,
c) wdrozyt system sprawozdawczosci i kontroli,
d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepiséw, wewnetrznych regulacji lub standardow,
e) wprowadzit wewnetrzne regulacje dotyczgce odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepiséw, wewnetrznych regulacji lub standardéw.
Zamawiajgcy ocenia, czy podjete przez Wykonawce czynnosci, o ktérych mowa w ust. 6, s3
wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne okolicznosci
czynu Wykonawcy. Jezeli podjete przez Wykonawce czynnosci, o ktérych mowa w ust. 6,
nie sg wystarczajgce do wykazania jego rzetelnosci, Zamawiajgcy wyklucza Wykonawce.
Okresy w ktorych muszg nastgpi¢ okolicznosci okreslone w ust. 1 i 2 SWZ sankcjonowane
wykluczeniem zostaty okreslone w art. 111 ustawy Pzp.
Wykonawca zaangazowany w przygotowanie postepowania o udzielenie zamdwienia
podlega wykluczeniu z tego postepowania wytgcznie w przypadku, gdy spowodowane tym
zaangazowaniem zaktdcenie konkurencji nie moze by¢ wyeliminowane w inny sposdb niz
przez wykluczenie Wykonawcy z udziatu w tym postepowaniu. Przed wykluczeniem
Wykonawcy Zamawiajgcy zapewnia temu Wykonawcy mozliwo$¢ udowodnienia, ze jego
zaangazowanie w przygotowanie postepowania o udzielenie zamoéwienia nie zaktéci
konkurenciji
Na podstawie art. 5k Rozporzadzenia Rady (UE) 2025/2033 z dnia 23 pazdziernika 2025 r.
w sprawie zmiany Rozporzgdzenia (UE) nr 833/2014 dotyczacego Srodkow ograniczajgcych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie:
zakazuje sie udzielania lub dalszego wykonywania wszelkich zamodwien publicznych lub
konces;ji objetych zakresem dyrektyw w sprawie zamodwien publicznych, a takze zakresem
art. 10 ust. 1, 3, ust. 6 lit. a)—e), ust. 8,910, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE,
art. 7i 8, art. 10 lit. b)—f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i),
art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13 lit. a)-d), lit. f)-h) i lit. j) dyrektywy
2009/81/WE na rzecz lub z udziatem:
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a) obywateli rosyjskich lub 0sob fizycznych lub prawnych, podmiotéw lub organow
z siedzibg w Rosji;

b) osdb prawnych, podmiotéw lub organdw, do ktérych prawa wtasnosci bezposrednio
lub posrednio w ponad 50% nalezg do osoby fizycznej lub prawnej, podmiotu lub
organu, o ktérym mowa w lit. a) niniejszego ustepu; lub

c) 0soéb fizycznych lub prawnych, podmiotéw lub organdéw dziatajgcych w imieniu lub pod
kierunkiem podmiotu, o ktorym mowa w lit. a) lub b) niniejszego ustepu, w tym
podwykonawcéw, dostawcodw lub podmiotdw, na ktdérych zdolnosci polega sie
w rozumieniu dyrektyw w sprawie zaméwien publicznych, w przypadku gdy przypada
na nich ponad 10% wartosci zamdwienia.

11. Zgodnie z trescig art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego uchwalonej w celu stosowania:

1) rozporzadzenia Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczgcego srodkow
ograniczajacych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji
wobec Ukrainy;

2) rozporzadzenia Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie srodkow
ograniczajgcych w odniesieniu do dziatan podwazajgcych integralnos¢ terytorialng,
suwerennos$¢ i niezaleznos¢ Ukrainy lub im zagrazajgcych;

3) rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego Srodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie;

w celu przeciwdziatania wspieraniu agresji Federacji Rosyjskiej na Ukraine rozpoczetej

w dniu 24 lutego 2022 r., wobec oséb i podmiotéw wpisanych na liste, o ktérej mowa

w art. 2, stosuje sie:

wykluczenie z postepowania o udzielenie zamdwienia publicznego lub konkursu

prowadzonego na podstawie ustawy z dnia 11 wrzes$nia 2019 r. — Prawo zamdwien

publicznych (Dz. U. z 2024 r. poz. 1320 z pézn. zm.);

12. Lista 0séb i podmiotow, wobec ktérych sg stosowane srodki w postaci wykluczenia
z postepowania, zwana dalej ,listg”, jest prowadzona przez ministra wtasciwego do spraw
wewnetrznych. Lista jest publikowana w Biuletynie Informacji Publicznej na stronie

podmiotowej ministra wiasciwego do spraw wewnetrznych. Lista zawiera oznaczenie
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osoby lub podmiotu, wobec ktérych stosuje sie srodki, o ktérych mowa w art. 1, wraz

z rozstrzygnieciem, ktdry z tych srodkédw ma do nich zastosowanie.

13. Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego zwanej dalej ustawa:

Z postepowania o udzielenie zamowienia publicznego lub konkursu prowadzonego na

podstawie ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien publicznych wyklucza sie:

— Woykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
W rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,

o ktérym mowa w art. 1 pkt 3 ustawy;

— Woykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2025 r. poz. 644) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedgaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022
r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt 3 ustawy;

— Wykonawce oraz uczestnika konkursu, ktérego jednostka dominujacg w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz.
120) jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca
od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3
ustawy.

Wykluczenie nastepuje na okres trwania okolicznosci okreslonych w art. 7 ust. 1 ustawy.

14. W przypadku Wykonawcy lub uczestnika konkursu wykluczonego na podstawie art. 7 ust. 1
ustawy o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego, Zamawiajacy odrzuca
whniosek o dopuszczenie do udziatu w postepowaniu o udzielnie zamdwienia publicznego
lub oferte takiego Wykonawcy lub uczestnika konkursu, nie zaprasza go do ztozenia oferty

wstepnej, oferty podlegajgcej negocjacjom, oferty dodatkowej, oferty lub oferty
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15.

16.

17.

18.

19.

ostatecznej, nie zaprasza go do negocjacji lub dialogu, a takze nie prowadzi z takim
Wykonawcg negocjacji lub dialogu, odrzuca wniosek o dopuszczenie do udziatu

w konkursie, nie zaprasza do ztozenia pracy konkursowej lub nie przeprowadza oceny
pracy konkursowej, odpowiednio do trybu stosowanego do udzielenia zamowienia
publicznego oraz etapu prowadzonego postepowania o udzielenie zamowienia
publicznego.

Kontrola udzielania zamodwien publicznych w zakresie zgodnosci z art. 7 ust. 1 ustawy

o szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczeristwa narodowego jest wykonywana zgodnie z art. 596
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych.

Przez ubieganie sie o udzielenie zamdwienia publicznego lub dopuszczenie do udziatu

w konkursie rozumie sie odpowiednio ztozenie wniosku o dopuszczenie do udziatu

w postepowaniu o udzielenie zamdwienia publicznego lub konkursie, ztozenie oferty,
przystgpienie do negocjacji lub ztozenie pracy konkursowe;j.

Osoba lub podmiot podlegajgce wykluczeniu na podstawie art. 7 ust. 1 ustawy

o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzacych ochronie bezpieczeristwa narodowego , ktére w okresie tego wykluczenia
ubiegajg sie o udzielenie zamowienia publicznego lub dopuszczenie do udziatu w konkursie
lub biorg udziat w postepowaniu o udzielenie zamowienia publicznego lub w konkursie,
podlegajg karze pieniezne;.

Kare pieniezng, o ktérej mowa w ust. 17, nakfada Prezes Urzedu Zamodwien Publicznych,
w drodze decyzji, w wysokosci do 20 000 000 zt.

Wptywy z kar pienieznych, o ktdrych mowa w ust. 17 stanowig dochdd budzetu panstwa.

XI. PODMIOTOWE SRODKI DOWODOWE

DOKUMENTY SKtADANE NA WEZWANIE ZAMAWIAJACEGO

Zamawiajgcy przed wyborem najkorzystniejszej oferty bedzie zgdat od Wykonawcy,
ktdrego oferta zostata najwyzej oceniona, ztozenia w wyznaczonym terminie, nie krétszym
niz 10 dni roboczych, aktualnych na dzien ztozenia nastepujgcych podmiotowych srodkow

dowodowych:

1.1 W celu wykazania spetnienia warunkéw udziatu w postepowaniu

1.1.1 wykazu wykonanych dostaw, potwierdzajgcego spetnianie warunku okreslonego

w Rozdziale VIl ust. 1 SWZ, a w przypadku swiadczen okresowych lub ciggtych réwniez
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wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,

a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem
ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych dostawy
zostaty wykonane, oraz zataczeniem dowodow okreslajacych czy te dostawy zostaty
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg
referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy
byty wykonywane, a w przypadku swiadczen okresowych lub ciggtych sg wykonywane,
a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest

w stanie uzyska¢ tych dokumentéw — o$wiadczenie wykonawecy; w przypadku
Swiadczen okresowych lub ciggtych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione

w okresie ostatnich 3 miesiecy - zalecang tres¢ wykazu stanowi zatgczniki nr 4 do

SWZ.

1.2 W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie

zamowienia (Wykonawcy oraz podmioty udostepniajgce zasoby, z tym, ze podmioty

udostepniajgce zasoby z wytgczeniem dokumentu, o ktéorym mowa w pkt 1.2.2):

121

1.2.2
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Informacji z Krajowego Rejestru Karnego w zakresie:

a) art. 108 ust. 1 pkt 1i 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych, zwanej dalej ,ustawg”,

b) art. 108 ust. 1 pkt 4 ustawy, dotyczgcej orzeczenia zakazu ubiegania sie
o zamowienie publiczne tytutem Srodka karnego,

c) art. 109 ust. 1 pkt 2 lit. a ustawy,

d) art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczgcej ukarania za wykroczenie, za ktore
wymierzono kare aresztu,

e) art. 109 ust. 1 pkt 3 ustawy, dotyczacej skazania za przestepstwo lub ukarania za
wykroczenie, za ktére wymierzono kare aresztu

— sporzgdzonej nie wczesniej niz 6 miesiecy przed jej ztozeniem;

oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 Pzp, o braku przynaleznosci

do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.

o ochronie konkurencji i konsumentow (Dz. U. z 2024 r. poz. 1616), z innym

Wykonawcg, ktéry ztozyt odrebng oferte, oferte cze$ciowg lub wniosek o dopuszczenie

do udziatu w postepowaniu, albo oswiadczenia o przynaleznosci do tej samej grupy



1.2.3

124

1.2.5

1.2.6
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kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi przygotowanie
oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu
niezaleznie od innego Wykonawcy nalezgcego do tej samej grupy kapitatowej;
zaswiadczenia wtasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze
Wykonawca nie zalega z optacaniem podatkdw i optat, w zakresie art. 109 ust. 1 pkt 1
Pzp , wystawionego nie wczesniej niz 3 miesigce przed jego ztozeniem, a w przypadku
zalegania z optacaniem podatkdéw lub optat wraz z zaswiadczeniem Zamawiajgcy zada
ztozenia dokumentow potwierdzajacych, ze odpowiednio przed uptywem terminu
sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem
terminu skfadania ofert Wykonawca dokonat ptatnosci naleznych podatkéw lub optat
wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie spfat
tych naleznosci;

zaswiadczenia albo innego dokumentu wtasciwej terenowej jednostki organizacyjnej
Zaktadu Ubezpieczen Spotecznych lub wtasciwego oddziatu regionalnego lub wiasciwej
placéwki terenowej Kasy Rolniczego Ubezpieczenia Spotecznego potwierdzajacego, ze
Wykonawca nie zalega z optacaniem sktadek na ubezpieczenia spoteczne i zdrowotne,
w zakresie art. 109 ust. 1 pkt 1 Pzp , wystawionego nie wczesniej niz 3 miesigce przed
jego ztozeniem, a w przypadku zalegania z optacaniem sktadek na ubezpieczenia
spoteczne lub zdrowotne wraz z zaswiadczeniem albo innym dokumentem
Zamawiajgcy zada ztozenia dokumentdéw potwierdzajgcych, ze przed uptywem
terminu skfadania ofert Wykonawca dokonat ptatnosci naleznych sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie spfat tych naleznosci;

odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji

i Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 Pzp,
sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji;

oswiadczenia Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu,

o ktorym mowa w art. 125 ust. 1 Pzp , w zakresie podstaw wykluczenia

z postepowania wskazanych przez Zamawiajgcego, o ktorych mowa w:

a) art. 108 ust. 1 pkt 3 Pzp,

b) art. 108 ust. 1 pkt 4 Pzp , dotyczacych orzeczenia zakazu ubiegania sie 0 zamowienie



publiczne tytutem $rodka zapobiegawczego,

c) art. 108 ust. 1 pkt 5 Pzp , dotyczgcych zawarcia z innymi Wykonawcami
porozumienia majgcego na celu zaktécenie konkurenciji,

d) art. 108 ust. 1 pkt 6 Pzp,

e) art. 109 ust. 1 pkt 1 Pzp, odnosnie do naruszenia obowigzkéw dotyczgcych
pfatnosci podatkow i optat lokalnych, o ktérych mowa w ustawie z dnia 12 stycznia
1991 r. o podatkach i optatach lokalnych (Dz. U. z 2023 r. poz. 70),

f) art. 109 ust. 1 pkt 2 lit. b Pzp , dotyczacych ukarania za wykroczenie, za ktére
wymierzono kare ograniczenia wolnosci lub kare grzywny,

g) art. 109 ust. 1 pkt 2 lit. c Pzp,

h) art. 109 ust. 1 pkt 3 Pzp , dotyczacych ukarania za wykroczenie, za ktére
wymierzono kare ograniczenia wolnosci lub kare grzywny,

i) art. 109 ust. 1 pkt 5-10 Pzp .

WYKONAWCA ZAGRANICZNY

2. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej

Polskiej, zamiast:

a)

b)
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informacji z Krajowego Rejestru Karnego, o ktérej mowa w pkt 1.2.1 — sktada
informacje z odpowiedniego rejestru, takiego jak rejestr sagdowy, albo, w przypadku
braku takiego rejestru, inny rownowazny dokument wydany przez wtasciwy organ
sgdowy lub administracyjny kraju, w ktéorym Wykonawca ma siedzibe lub miejsce
zamieszkania lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja albo
dokument, w zakresie, o ktérym mowa w pkt 1.2.1;
zaswiadczenia, o ktéorym mowa w pkt 1.2.3, zaswiadczenia albo innego dokumentu
potwierdzajgcego, ze Wykonawca nie zalega z optacaniem sktadek na ubezpieczenia
spoteczne lub zdrowotne, o ktérych mowa w pkt 1.2.4, lub odpisu albo informacji
z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, o ktorych mowa w pkt 1.2.5 — sktada dokument lub dokumenty
wystawione w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze:
- nie naruszyt obowigzkéw dotyczgcych ptatnosci podatkéw, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne,

- nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza



likwidator lub sad, nie zawart uktadu z wierzycielami, jego dziatalnos$¢ gospodarcza
nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajgcej

z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

3. Dokument, o ktérym mowa w ust. 2 lit. a), powinien by¢ wystawiony nie wczesniej niz
6 miesiecy przed jego ztozeniem. Dokumenty, o ktérych mowa w ust. 2 lit. b) i c), powinny
by¢ wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem.

4. Jezeliw kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentéw, o ktérych mowa w ust. 2, lub gdy dokumenty te nie odnoszg sie do
wszystkich przypadkéw, o ktdorych mowa w art. 108 ust. 1 pkt 1, 2i 4, art. 109 ust. 1 pkt 1,
2 lit. a i b oraz pkt 3 Pzp, zastepuje sie je odpowiednio w catosci lub w czesci dokumentem
zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb
uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktorej dokument miat
dotyczy¢, ztozone pod przysiegg, lub, jezeli w kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania nie ma przepiséw o oSwiadczeniu pod przysiegg, ztozone przed
organem sgdowym lub administracyjnym, notariuszem, organem samorzgdu zawodowego
lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania
Wykonawcy lub miejsce zamieszkania osoby, ktorej dokument miat dotyczy¢. Przepis ust. 3

stosuje sie.

UPRAWNIENIA WYKONAWCY

5. Wykonawca wpisany do urzedowego wykazu zatwierdzonych Wykonawcéw lub
Wykonawca certyfikowany przez jednostki certyfikujgce spetniajgce wymogi europejskich
norm certyfikacji moze, zamiast odpowiednich podmiotowych srodkéw dowodowych,
o ktérych mowa w ustawie i rozporzadzeniu, ztozy¢ zaswiadczenie o wpisie do urzedowego
wykazu wydane przez wtasciwy organ lub certyfikat wydany przez wtasciwg jednostke
certyfikujgca kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania,
wskazujgce na podmiotowe srodki dowodowe stanowigce podstawe wpisu lub uzyskania
certyfikacji, chyba ze Zamawiajgcy ma uzasadnione podstawy do zakwestionowania
informacji wynikajgcych z zaswiadczenia lub certyfikatu. W celu potwierdzenia braku
podstawy wykluczenia z postepowania, o ktérej mowa w art. 109 ust. 1 pkt 1 Pzp,
Zamawiajgcy moze zgda¢ dodatkowego dokumentu wystawionego w kraju, w ktérym
Wykonawca ma miejsce zamieszkania lub siedzibe, potwierdzajacego, ze Wykonawca nie

naruszyt obowigzkéw dotyczgcych ptatnosci podatkéw, optat lub sktadek na ubezpieczenie
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spoteczne lub zdrowotne. Przepisy ust. 3 i 4 stosuje sie.
6. Przepisy ust. 5 stosuje sie odpowiednio do podmiotowych $rodkéw dowodowych

dotyczgcych podmiotu udostepniajgcego zasoby na zasadach okreslonych w art. 118 Pzp.

UPRAWNIENIA ZAMAWIAJACEGO

7. lJezelijest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o
udzielenie zamdwienia, Zamawiajgcy moze na kazdym etapie postepowania wezwac
Wykonawcéw do ztozenia wszystkich lub niektorych podmiotowych srodkdw dowodowych
aktualnych na dzien ich ztozenia.

8. Jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe
Srodki dowodowe nie sg juz aktualne, Zamawiajgcy moze w kazdym czasie wezwacd
Wykonawce lub Wykonawcow do ztozenia wszystkich lub niektorych podmiotowych
srodkow dowodowych aktualnych na dzien ich ztozenia.

9. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:

1) moze je uzyskac¢ za pomocg bezptatnych i ogélnodostepnych baz danych,
w szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotdow realizujgcych zadania publiczne, o ile Wykonawca
wskazat w jednolitym dokumencie dane umozliwiajgce dostep do tych srodkow;

2) podmiotowym srodkiem dowodowym jest oswiadczenie, ktérego tres¢ odpowiada
zakresowi oswiadczenia, o ktorym mowa w art. 125 ust. 1 Pzp.

Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére

Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich

prawidtowosc i aktualnosc.
XII. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA | SPOSOBU OCENY OFERT

1. Zamawiajgcy dokona oceny ofert nie odrzuconych na podstawie ponizszych kryteridw:

Lp. | Nazwa kryterium Rangaw % Sposdéb oceny

1. | Cena oferty 100 Minimalizacja

Sposéb obliczenia punktow w odniesieniu do kryterium ,K — Cena”:

K — waga 100% (Wykonawca moze otrzyma¢ maksymalnie 100 punktéw)

K = (cena ofertowa minimalna / cena ofertowa badana) x waga kryterium (100),
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Wykonawca wpisuje cene brutto oferty w Formularzu ofertowym na Platformie zakupowe;j.
Cene oferty brutto stanowi cena catosci przedmiotu umowy, tj. dostawe wszystkich
wymaganych komponentdw wraz z gwarancjg i wsparciem producenta na okres 60 miesiecy,
wdrozenie i dokumentacje, w ilosciach i ukompletowaniu zgodnie z warunkami opisanymi

w Opisie Przedmiotu zamdwienia stanowigcym Zatgcznik nr 2 do SWZ.

Zasady wyboru oferty i udzielenia zamoéwienia:
Maksymalna liczba punktéw, mozliwych do uzyskania przez Wykonawce wynosi 100.
Zamawiajacy udzieli zamodwienia Wykonawcy, ktérego oferta odpowiada wszystkim

wymaganiom okres$lonym w ustawie Pzp i niniejszej SWZ oraz uzyska najwyzszg liczbe punktéw.
XIII. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ

1. Komunikacja w postepowaniu o udzielenie zamdwienia, w tym sktadanie ofert, wymiana
informacji oraz przekazywanie dokumentéw lub o$wiadczen miedzy Zamawiajgcym,

a Wykonawcg, z uwzglednieniem wyjgtkow okreslonych w ustawie Pzp, odbywa sie przy
uzyciu Srodkow komunikacji elektroniczne;.

2. Komunikacja ustna dopuszczalna jest w odniesieniu do informacji, ktére nie sg istotne,

w szczegolnosci nie dotyczg ogtoszenia o zamdwieniu lub dokumentéw zamédwienia,
whnioskow o dopuszczenie do udziatu w postepowaniu lub konkursie, potwierdzenia
zainteresowania, ofert lub prac konkursowych, o ile jej tres¢ jest udokumentowana.

3. Postepowanie prowadzone jest w jezyku polskim na elektronicznej Platformie E-
Zamawiajacy (dalej, jako ,,Platforma”) pod adresem: https://kgpolicja.ezamawiajacy.pl_pod
nazwg lub numerem postepowania wskazang/ym w tytule SWZ.

4. Oferty, oswiadczenia, o ktérych mowa w art. 125 ust. 1 Pzp, podmiotowe $rodki
dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 Pzp, oraz zobowigzanie
podmiotu udostepniajgcego zasoby, o ktdrym mowa w art. 118 ust. 3 Pzp, zwane dalej
»Zobowigzaniem podmiotu udostepniajgcego zasoby”, przedmiotowe $rodki dowodowe,
petnomocnictwo, dokumenty, o ktérych mowa w art. 94 ust. 2 Pzp, sporzadza sie w postaci
elektronicznej, w formatach danych okreslonych w przepisach wydanych na podstawie art.
18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2024 r. poz. 1557), z zastrzezeniem formatow, o ktérych mowa
w art. 66 ust. 1 Pzp, z uwzglednieniem rodzaju przekazywanych danych.

5. Informacje, oswiadczenia lub dokumenty, inne niz okreslone w ust. 4, przekazywane
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w postepowaniu lub w konkursie, sporzgdza sie w postaci elektronicznej, w formatach
danych okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne lub jako
tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkow
komunikacji elektronicznej wskazanych przez Zamawiajgcego.

6. W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe, inne
dokumenty, w tym dokumenty, o ktdrych mowa w art. 94 ust. 2 Pzp, lub dokumenty
potwierdzajgce umocowanie do reprezentowania odpowiednio Wykonawcy, Wykonawcéw
wspolnie ubiegajgcych sie o udzielenie zamdwienia publicznego, podmiotu
udostepniajgcego zasoby na zasadach okreslonych w art. 118 Pzp lub podwykonawcy
niebedacego podmiotem udostepniajagcym zasoby na takich zasadach, zwane dalej
,dokumentami potwierdzajgcymi umocowanie do reprezentowania”, zostaty wystawione
przez upowaznione podmioty inne niz Wykonawca, Wykonawca wspdlnie ubiegajacy sie
o udzielenie zamoéwienia, podmiot udostepniajgcy zasoby lub podwykonawca, zwane dalej
»upowaznionymi podmiotami”, jako dokument elektroniczny, przekazuje sie ten
dokument.

7. W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne
dokumenty, w tym dokumenty, o ktdrych mowa w art. 94 ust. 2 Pzp, lub dokumenty
potwierdzajgce umocowanie do reprezentowania, zostaty wystawione przez upowaznione
podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe odwzorowanie
tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym.

8. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktérym mowa w ust. 7, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych oraz dokumentéw potwierdzajgcych umocowanie
do reprezentowania — odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy sie
o udzielenie zamdwienia, podmiot udostepniajacy zasoby lub podwykonawca,
w zakresie podmiotowych srodkow dowodowych lub dokumentéw potwierdzajgcych
umocowanie do reprezentowania, ktére kazdego z nich dotyczg;

2) przedmiotowych srodkéw dowodowych — odpowiednio Wykonawca lub Wykonawca
wspolnie ubiegajacy sie o udzielenie zamowienia;

3) innych dokumentéw, w tym dokumentdw, o ktérych mowa w art. 94 ust. 2 Pzp -

odpowiednio Wykonawca lub Wykonawca wspdlnie ubiegajacy sie o udzielenie
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9.

10.

11.

12.

13.

14.

zamowienia, w zakresie dokumentow, ktére kazdego z nich dotycza.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,

o ktérym mowa w ust. 7, moze dokonac réwniez notariusz.

Przez cyfrowe odwzorowanie, o ktdrym mowa w ust. 7-9 oraz ust. 12—14, nalezy rozumiec

dokument elektroniczny bedacy kopig elektroniczng tresci zapisanej w postaci papierowe;j,

umozliwiajacy zapoznanie sie z tg trescig i jej zrozumienie, bez koniecznosci
bezposredniego dostepu do oryginatu.

Podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktdrym mowa w art. 117 ust. 4 Pzp,

oraz zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe srodki dowodowe,

dokumenty, o ktérych mowa w art. 94 ust. 2 Pzp, niewystawione przez upowaznione
podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym.

W przypadku gdy podmiotowe srodki dowodowe, w tym os$wiadczenie, o ktérym mowa

w art. 117 ust. 4 Pzp, oraz zobowigzanie podmiotu udostepniajgcego zasoby,

przedmiotowe srodki dowodowe, dokumenty, o ktérych mowa w art. 94 ust. 2 Pzp,

niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty sporzagdzone
jako dokument w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje sie
cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem
elektronicznym.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,

o ktérym mowa w ust. 12, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych — odpowiednio Wykonawca, Wykonawca
wspolnie ubiegajacy sie o udzielenie zamoéwienia, podmiot udostepniajgcy zasoby lub
podwykonawca, w zakresie podmiotowych srodkéw dowodowych, ktére kazdego
z nich dotyczg;

2) przedmiotowego $rodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2
Pzp, oswiadczenia, o ktérym mowa w art. 117 ust. 4 Pzp, lub zobowigzania podmiotu
udostepniajgcego zasoby — odpowiednio Wykonawca lub Wykonawca wspélnie
ubiegajgcy sie o udzielenie zaméwienia;

3) petnomocnictwa — mocodawca.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowe;j,

o ktérym mowa w ust. 12, moze dokona¢ réwniez notariusz.
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15.

16.

17.

18.

19.

20.

21.

22.
23.

W przypadku przekazywania w postepowaniu lub konkursie dokumentu elektronicznego
w formacie poddajgcym dane kompresji, opatrzenie pliku zawierajacego skompresowane
dokumenty kwalifikowanym podpisem elektronicznym, jest réwnoznaczne z opatrzeniem
wszystkich dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.
Dokumenty elektroniczne w postepowaniu lub w konkursie spetniajg tgcznie nastepujace
wymagania:
1) s utrwalone w sposéb umozliwiajacy ich wielokrotne odczytanie, zapisanie
i powielenie, a takze przekazanie przy uzyciu srodkéw komunikacji elektronicznej lub
na informatycznym nosniku danych;
2)  umotzliwiajg prezentacje tresci w postaci elektronicznej, w szczegélnosci przez
wyswietlenie tej tresci na monitorze ekranowym;
3) umozliwiajg prezentacje tresci w postaci papierowej, w szczegdlnosci za pomocga
wydruku;
4)  zawierajg dane w ukfadzie niepozostawiajgcym watpliwosci co do tresci i kontekstu

zapisanych informacji.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

Tres¢ oferty musi by¢ zgodna z wymaganiami Zamawiajgcego okreslonymi w dokumentach
zamowienia.

Oferta moze by¢ ztozona tylko do uptywu terminu skftadania ofert. Do uptywu terminu
sktadania ofert Wykonawca moze wycofac oferte.

Wykonawca przedstawi oferte zgodnie z wymaganiami okreslonymi w niniejszej SWZ
poprzez wypetnienie formularza ofertowego na Platformie.

Wykonawca ma prawo ztozy¢ tylko jedng oferte za posrednictwem Platformy, podpisujac
jg kwalifikowanym podpisem elektronicznym. Zamawiajgcy informuje, ze Platforma
szyfruje automatycznie oferty, w celu uniemozliwienia zapoznania sie z ich trescig przed
uptywem terminu otwarcia ofert.

Oferta musi zostac ztozona pod rygorem niewaznosci w postaci elektronicznej za
posrednictwem Platformy dostepnej pod adresem https:/kgpolicja.ezamawiajacy.pl
Korzystanie z Platformy jest bezptatne.

Oferta wraz ze wszystkimi zatgcznikami — pod rygorem jej odrzucenia — musi by¢

sporzgdzona w jezyku polskim (zgodnie z art. 20 ust. 2 Pzp) i podpisana kwalifikowanym
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24,

25.

26.

27.

28.

29.

podpisem elektronicznym przez osobe(y) upowazniong(e) do reprezentowania
Wykonawcy wobec osdb trzecich. Podmiotowe srodki dowodowe, przedmiotowe $rodki
dowodowe oraz inne dokumenty lub oswiadczenia, sporzagdzone w jezyku obcym
przekazuje sie wraz z ttumaczeniem na jezyk polski.

Nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisdw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.
22022 r. poz. 1233), jezeli Wykonawca, wraz z przekazaniem takich informacji, zastrzegt,
Ze nie mogg by¢ one udostepniane oraz wykazat, ze zastrzezone informacje stanowig
tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych mowa
w art. 222 ust. 5 Pzp.

W przypadku gdy dokumenty elektroniczne w postepowaniu lub konkursie, przekazywane
przy uzyciu srodkow komunikacji elektronicznej, zawierajg informacje stanowigce
tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r.

o zwalczaniu nieuczciwej konkurencji, Wykonawca, w celu utrzymania w poufnosci tych

informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku.

UMOCOWANIE DO REPREZENTACII

W celu potwierdzenia, ze osoba dziatajgca w imieniu Wykonawcy jest umocowana do jego
reprezentowania, Zamawiajgcy zgda od Wykonawcy ztozenia wraz z ofertg odpisu lub
informacji z Krajowego Rejestru Sgdowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego wtasciwego rejestru. Wykonawca nie jest zobowigzany do
ztozenia tych dokumentow, jezeli Zamawiajgcy moze je uzyskaé za pomocg bezptatnych

i ogdélnodostepnych baz danych, o ile Wykonawca wskazat dane umozliwiajgce dostep do
tych dokumentow.

Jezeli w imieniu Wykonawcy dziata osoba, ktoérej umocowanie do jego reprezentowania
nie wynika z dokumentéw, o ktérych mowa w ust. 26, Zamawiajacy zgda ztozenia wraz
z oferta petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do
reprezentowania Wykonawcy.

Postanowienia ust. 27 stosuje sie odpowiednio do osoby dziatajgcej w imieniu
Wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamdwienia publicznego.
Postanowienia ust. 26-27 stosuje sie odpowiednio do osoby dziatajgcej w imieniu

podmiotu udostepniajgcego zasoby na zasadach okreslonych w art. 118 Pzp.
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OPIS SPOSOBU ZtOZENIA OFERTY
30. Wykonawca sktada Oferte poprzez:
1) wypetnienie na Platformie Formularza Oferty
2) dodanie pozostatych dokumentéw (zatacznikdéw) okreslonych w niniejszej SWZ,
podpisanych kwalifikowanym podpisem elektronicznym przez osoby upowaznione
do reprezentac;ji.
Czynnosci okreslone w pkt 2) realizowane sg poprzez wybranie polecenia ,,Dodaj
dokument" i wybranie docelowego pliku, ktéry ma zosta¢ wczytany.
31. Wykonawca winien opisa¢ zatacznik z nazwg umozliwiajaca jego identyfikacje.
32. Wykonawca zataczajgc dokument oznacza, czy jest on: , Tajny” — dokument stanowi
»tajemnice przedsiebiorstwa” lub ,Jawny” — niestanowigcy tajemnicy przedsiebiorstwa
W rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej
konkurenciji.
33. Wczytanie oferty wraz z zatgcznikami nastepuje poprzez polecenie ,, 7167 oferte".
34. Potwierdzeniem prawidtowo ztozonej Oferty jest komunikat systemowy , Oferta ztozona”
oraz wygenerowany raport oferty z zaktadki , Oferty”.
35. O terminie ztozenia Oferty decyduje czas petnego przeprocesowania transakcji na
Platformie.
36. Po zapisaniu, plik jest w Systemie zaszyfrowany. Jesli Wykonawca zamiescit nie wtasciwy
plik, moze go usungé zaznaczajgc plik i klikajac polecenie ,usun".

37. Po uptywie terminu sktadania ofert, dodanie Oferty (zatgcznikdow) nie bedzie mozliwe.

OGOLNE ZASADY KORZYSTANIA Z PLATFORMY:

38. Informacje w zakresie wymagan technicznych i organizacyjnych zwigzanych
z wykorzystaniem Platformy znajdujg sie na stronie Platformy
(https://kgpolicja.ezamawiajacy.pl) w zaktadce Regulacje i procedury procesu zakupowego
(plik Instrukcja dla Wykonawcéw).

39. Korzystanie z Platformy moze sie odbywac wytgcznie na zasadach i w zakresie wskazanym
w Instrukcji dla Wykonawcy.

40. Zgtoszenie do postepowania wymaga zalogowania sie Wykonawcy do Systemu na
subdomenie kgpolicja; https://kgpolicja.ezamawiajacy.pl, lub
https://oneplace.marketplanet.pl.

41. Wykonawca po wybraniu opcji ,przystgp do postepowania” zostanie przekierowany do
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42.

43.

44,

45.

46.

1)
2)

3)

47.

strony https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o mozliwosci
zalogowania sie lub do zatozenia bezptatnego konta. Wykonawca zakfada konto wykonujac
kroki procesu rejestracyjnego.

Rejestracja Wykonawcy trwa maksymalnie do 2 dni roboczych. W zwigzku z tym
Zamawiajgcy zaleca Wykonawcom uwzglednienie czasu niezbednego na rejestracje

w procesie ztozenia Oferty w postaci elektroniczne;j.

Po zatozeniu konta Wykonawca ma mozliwos¢ ztozenia Oferty w postepowaniu.
Komunikacja miedzy Zamawiajgcym a Wykonawcami, w szczegdlnosci zawiadomienia oraz
informacje, przekazywane sg w formie elektronicznej za posrednictwem Platformy

w zaktadce "Pytania i odpowiedzi". Za date przekazania zawiadomien oraz informacji
przyjmuje sie date wczytania ich do Systemu.

Tres¢ pytan (bez ujawniania Zzrodta zapytania) wraz z wyjasnieniami badz informacije

o dokonaniu modyfikacji SWZ, Zamawiajacy przekaze Wykonawcom za posrednictwem
Platformy Zakupowe;j.

Zamawiajacy informuje, iz w przypadku jakichkolwiek watpliwosci zwigzanych z zasadami
korzystania z Platformy, Wykonawca winien skontaktowac sie z dostawcg rozwigzania
teleinformatycznego Platforma zakupowa kgpolicja tel. +48 22 257 22 23, e-mail:
oneplace@marketplanet.pl

W zaleznosci od formatu kwalifikowanego podpisu (PAdES, XAdES) i jego typu (zewnetrzny,
wewnetrzny) Wykonawca dotgcza do Systemu uprzednio podpisane dokumenty wraz

z wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym podpisem
(typ wewnetrzny). Zamawiajgcy okresla dopuszczalny format podpisu elektronicznego jako:
dokumenty w formacie ,pdf" zaleca sie podpisywac formatem PAdES,

dopuszcza sie podpisanie dokumentow w formacie innym niz ,pdf", wtedy bedzie
wymagany oddzielny plik z podpisem. W zwigzku z tym Wykonawca bedzie zobowigzany
zatgczy¢, précz podpisanego dokumentu, oddzielny plik z podpisem.

Wszystkie pliki sktadane do Zamawiajgcego za posrednictwem Systemu muszg zostac
podpisane wiasciwym podpisem elektronicznym poza Systemem (na wtasnym komputerze
Wykonawcy), o ile postanowienia SWZ lub przepiséw tego wymagaja. Ztozenie podpisu
elektronicznego w ramach potwierdzania sktadania oferty w Systemie nie stanowi
czynnosci podpisania, ktéregokolwiek ze sktadanych przez Wykonawce plikow.

Zamawiajgcy okresla niezbedne wymagania sprzetowo-aplikacyjne umozliwiajgce prace na
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Platformie Zakupowej tj.:

1) Staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s;

2) Komputer klasy PC lub MAC spetniajgcy wymagania zainstalowanego systemu

operacyjnego oraz wymagania uzywanej przegladarki internetowej;

3) Zainstalowana dowolna przeglgdarka internetowa w wersji wspieranej przez producenta

obstugujgca TLS 1.2;

4) Wiaczona obstuga JavaScript;

5) Zainstalowany program Acrobat Reader lub inny obstugujgcy pliki w formacie pdf.

48.

49.

50.

Przed uruchomieniem platformy eZamawiajgcy, w pierwszej kolejnosci podtacz czytnik

z kartg kryptograficzng do komputera.

Zamawiajgcy okresla dopuszczalne formaty przesytanych danych tj. plikdw o wielkosci do

2 GB (pojedynczy plik):

txt,rtf, pdf,xps,odt,ods,odp,doc,xls, ppt,docx,xIsx, pptx,csv,jpg,jpeg, tif, tiff, geotiff,png,svg,

wav,mp3,avi,mpg,mpeg,mp4,mda,mpegs,ogg,o08v,zip,tar,gz,gzip,7z,html,xhtml,css,xml,xsd,

gml,rng,xsl,xslt,tsl,xmlsig,xades,pades,cades,asic,asics,sig,xmlenc,dxf,ath,prd.

Zamawiajgcy okresla niezbedne wymagania sprzetowo-aplikacyjne umozliwiajgce

prawidtowe ztozenie podpisu elektronicznego:

1) Przegladarka internetowa Microsoft Edge, Chrome, Firefox w wersji wspieranej przez
producenta. Rekomendowang przegladarkg do ztozenia oferty podpisanej
Kwalifikowanym Podpisem Elektronicznym jest Firefox w wersji wpieranej przez
producenta.

2) Uruchomienie oprogramowania do sktadania podpisu wymaga réwniez zainstalowania
Java (licencja EPL) w wersji OpenJDK 8 lub Java (licencja Oracle) w wersji 1.8.0_202 32
bitowej oraz 64 bitowej, pozwalajgce na przyjmowanie przez uzytkownika sesyjnych
plikdw cookie oraz obstugujgcej szyfrowanie. Konieczne jest rowniez dodanie adresu
witryny platformy eZamawiajgcy (ezamawiajgcy.pl) do wyjatkdéw (exception site list)

w Javie. Uwaga: wymaga to uprawnien administracyjnych na komputerze.

3) Zainstalowanie dedykowanego komponentu Szafir SDK oraz aplikacje Szafir Host, ktory
odpowiada za obstuge funkcjonalnosci podpisu elektronicznego w platformie
eZamawiajgcy. Rozszerzenie Szafir SDK mozna pobrac tutaj. Po zainstalowaniu
rozszerzenia Szafir SDK oraz aplikacji Szafir Host nalezy przetadowac biezacg strone.

4) Przed uruchomieniem platformy eZamawiajgcy, w pierwszej kolejnosci podtgcz czytnik
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z kartg kryptograficzng do komputera.Informacje dotyczgce odpowiedniego
przygotowania stanowiska znajdg Paristwo na stronie:
https://oneplace.marketplanet.pl/przygotuj-stanowisko-pc-wykonujac-ponizsze-kroki
51. Zamawiajacy okresla informacje na temat kodowania i czasu odbioru danych tj.:
Plik zatagczony przez Wykonawce na Platformie Zakupowej i zapisany, widoczny jest
w Systemie, jako zaszyfrowany — format kodowania UTF-8. Mozliwos¢ otworzenia pliku
dostepna jest dopiero po odszyfrowaniu przez Zamawiajgcego po uptywie terminu
skfadania ofert.
52. Oznaczenie czasu odbioru danych przez Platforme stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego odpowiednim

zrodtem czasu - zegarem Gtéwnego Instytutu Miar.

XIV. INFORMACIE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI | PRZEKAZYWANIA OSWIADCZEN ORAZ
DOKUMENTOW:

1. Zamawiajacy urzeduje w dniach od poniedziatku do pigtku w godz. od 8:15 do 16:15

(z wytgczeniem dni ustawowo wolnych od pracy).

2. Komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie oswiadczenia,
whioski, zawiadomienia oraz informacje, przekazywane sg w formie elektronicznej za
posrednictwem Platformy (https://kgpolicja.ezamawiajacy.pl). Oswiadczenia, wnioski,
zawiadomienia lub informacje, ktére wptyng do Zamawiajgcego, uwaza sie za dokumenty
ztozone w terminie, jesli ich czytelna tres¢ dotrze do Zamawiajgcego przed uptywem
wyznaczonego lub obowigzujgcego terminu. W przypadku skorzystania z Platformy za date
wptywu oswiadczen, wnioskdw, zawiadomien oraz informacji przyjmuje sie date ich
ztozenia/wystania na Platformie.

3. Jedynie w przypadku awarii Platformy E-Zamawiajacy (https://kgpolicja.ezamawiajacy.pl),
Zamawiajgcy dopuszcza komunikowanie sie z Wykonawcami za pomocg poczty

elektronicznej na adres zamowieniakgp @policja.gov.pl, z wyjatkiem sktadania ofert.

W tym przypadku za date wptywu oswiadczen, wnioskow, zawiadomien oraz informacji
przyjmuje sie date dostarczenia wiadomosci na adres e-mail Zamawiajacego.

4. Wykonawca moze zwrdcic sie do Zamawiajgcego o wyjasnienie tresci SWZ. Wniosek nalezy
przesfac za posrednictwem Platformy w zakfadce "ZADAJ PYTANIE": w celu zadania pytania

Zamawiajgcemu, Wykonawca klika lewym przyciskiem myszy klawisz ZADAJ PYTANIE.
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Powoduje to otwarcie okna, w ktdrym nalezy uzupetni¢ wszystkie dane Wykonawcy, temat
i tresé¢/przedmiot pytania, po wypetnieniu wskazanych pdl wraz z wymaganym kodem
weryfikujagcym z obrazka Wykonawca klika klawisz POTWIERDZ, Wykonawca uzyskuje
potwierdzenie wystania pytania poprzez komunikat systemowy "pytanie wystane".

Zamawiajgcy udzieli odpowiedzi na zasadach wynikajacych z art. 135 ustawy Pzp.

XV. TERMIN ZWIAZANIA OFERTA;

1. Wykonawca jest zwigzany ofertg do dnia 5 wrzesnia 2026 r. od dnia uptywu terminu
sktadania ofert, przy czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktorym

uptywa termin sktadania ofert.

XVI. MIEJSCE ORAZ TERMIN SKtADANIA | OTWARCIA OFERT

1. Miejsce i termin sktadania ofert:

1) Oferte wraz ze wszystkimi wymaganymi oswiadczeniami i dokumentami, nalezy ztozy¢
za posrednictwem Platformy pod adresem https://kgpolicja.ezamawiajacy.pl w zaktadce
»OFERTY” do dnia 8 czerwca 2026 r. do godz. 10:00.

2) Po uptywie terminu ztozenie oferty na Platformie nie bedzie mozliwe.

2. Miejsce i tryb otwarcia ofert

Otwarcie ofert odbedzie sie w dniu 8 czerwca 2026 r. o godz. 10:10 za posrednictwem

Platformy.

3. Wycofanie oferty:

Wykonawca za posrednictwem Platformy moze przed uptywem terminu sktadania ofert
wycofac¢ oferte. W tym celu w zaktadce ,,OFERTY” nalezy zaznaczy¢ oferte, a nastepnie wybrac

polecenie ,,WYCOFAJ OFERTE".

XVII.WYMAGANIA DOTYCZACE WADIUM:

1. Przystepujac do przetargu, Wykonawca zobowigzany jest wnies¢ wadium, zaznaczajac cel
wptaty, w wysokosci: 200 000,00 zt (dwiescie tysiecy ztotych).

2. Wadium moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej lub kilku nastepujacych
formach:

1) pienigdzu;
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2) gwarancjach bankowych;
3) gwarancjach ubezpieczeniowych;
4) poreczeniach udzielanych przez podmioty, o ktdrych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci
(Dz.U.z 2025 r. poz. 98).
3. Wadium wnoszone w pienigdzu Wykonawca wptaca przelewem na podany nizej rachunek
bankowy Zamawiajgcego (dokument potwierdzajgcy dokonanie powyzszej operacji

Wykonawca winien dotaczy¢ do oferty):

Komenda Gtéwna Policji
Narodowy Bank Polski O/O Warszawa
07 101010100071 2613 9120 0000

z dopiskiem wadium - nr sprawy 81/Btil/26/ESz

4. Jezeli wadium jest wnoszone w formie gwarancji lub poreczenia, o ktérych mowa w ust. 2
pkt 2—-4, Wykonawca przekazuje Zamawiajgcemu oryginat gwarancji lub poreczenia,

w postaci elektronicznej.

5. Wadium wnosi sie przed uptywem terminu sktadania ofert i utrzymuje nieprzerwanie do
dnia uptywu terminu zwigzania ofertg, z wyjatkiem przypadkow, o ktédrych mowa w art. 98
ust. 1 pkt 2 i 3 oraz ust. 2 Pzp.

6. Zamawiajacy zwraca wadium niezwtocznie, nie pdzniej jednak niz w terminie 7 dni od dnia
wystgpienia jednej z okolicznosci:

1) uptywu terminu zwigzania ofertg;

2) zawarcia umowy w sprawie zamodwienia publicznego;

3) uniewaznienia postepowania o udzielenie zamodwienia, z wyjatkiem sytuacji gdy nie
zostato rozstrzygniete odwotanie na czynnos¢ uniewaznienia albo nie uptynat termin do
jego wniesienia.

7. Zamawiajacy, niezwtocznie, nie pozniej jednak niz w terminie 7 dni od dnia ztozenia
whniosku zwraca wadium Wykonawcy:

1) ktory wycofat oferte przed uptywem terminu sktadania ofert;

2) ktérego oferta zostata odrzucona;

3) po wyborze najkorzystniejszej oferty, z wyjagtkiem Wykonawcy, ktérego oferta zostata
wybrana jako najkorzystniejsza;

4) po uniewaznieniu postepowania, w przypadku, gdy nie zostato rozstrzygniete odwotanie
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na czynnos$¢ uniewaznienia albo nie uptynat termin do jego wniesienia.

8. Ztozenie wniosku o zwrot wadium, o ktérym mowa w ust. 7, powoduje rozwigzanie
stosunku prawnego z Wykonawca wraz z utratg przez niego prawa do korzystania ze
srodkdw ochrony prawnej, o ktérych mowa w Rozdziale XXl SWZ.

9. Zamawiajgcy zwraca wadium wniesione w pienigdzu wraz z odsetkami wynikajgcymi
z umowy rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone
o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniedzy
na rachunek bankowy wskazany przez Wykonawce.

10. Zamawiajacy zwraca wadium wniesione w innej formie niz w pienigdzu poprzez ztozenie
gwarantowi lub poreczycielowi oswiadczenia o zwolnieniu wadium.

11. Zamawiajacy zatrzymuje wadium wraz z odsetkami, a w przypadku wadium wniesionego
w formie gwarancji lub poreczenia, o ktérych mowa w art. 97 ust. 7 pkt 2—4 Pzp, wystepuje
odpowiednio do gwaranta lub poreczyciela z zagdaniem zaptaty wadium, jezeli:

1) Wykonawca w odpowiedzi na wezwanie, o ktérym mowa w art. 107 ust. 2 lub art. 128
ust. 1 Pzp, z przyczyn lezgcych po jego stronie, nie ztozyt podmiotowych srodkéw
dowodowych lub przedmiotowych srodkéw dowodowych potwierdzajgcych
okolicznosci, o ktorych mowa w art. 57 lub art. 106 ust. 1 Pzp, oswiadczenia, o ktérym
mowa w art. 125 ust. 1 Pzp, innych dokumentdow lub oswiadczen lub nie wyrazit zgody
na poprawienie omyiki, o ktérej mowa w art. 223 ust. 2 pkt 3 Pzp, co spowodowato brak
mozliwosci wybrania oferty ztozonej przez Wykonawce jako najkorzystniejszej;

2) Wykonawca, ktérego oferta zostata wybrana:

a) odméwit podpisania umowy w sprawie zamowienia publicznego na warunkach
okreslonych w ofercie,
b) nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy;
3) zawarcie umowy w sprawie zamowienia publicznego statfo sie niemozliwe z przyczyn

lezacych po stronie Wykonawcy, ktérego oferta zostata wybrana.

XVIII. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACIA
O WALUCIE, W JAKIEJ BEDA PROWADZONE ROZLICZENIA MIEDZY
ZAMAWIAJACYM A WYKONAWCA;
1. Przez taczng cene oferty brutto nalezy rozumieé cene w rozumieniu art. 3 ust. 1 pkt 1 i ust.
2 ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (Dz. U. 2023 r.

poz. 168), nawet jezeli jest ptacona na rzecz osoby niebedace] przedsiebiorca.
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2.

Jezeli zostata ztozona oferta, ktérej wybor prowadzitby do powstania u Zamawiajgcego

obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw

i ustug (t.j. Dz. U. z 2024 r. poz. 361) ), dla celéw zastosowania kryterium ceny lub kosztu

Zamawiajacy doliczy do przedstawionej w tej ofercie ceny kwote podatku od towaréw

i ustug, ktérg miatby obowigzek rozliczyc.

W ofercie, o ktérej mowa w ust. 2, Wykonawca ma obowigzek:

1) poinformowania Zamawiajgcego, ze wybdr jego oferty bedzie prowadzit do powstania u
Zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub swiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku;

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy,
bedzie miata zastosowanie.

Cena podana przez Wykonawce obejmuje wszelkie optaty nalezne Wykonawcy z tytutu

wykonania Umowy.

5. Rozliczenia pomiedzy Zamawiajacym a Wykonawca dokonywane beda w ztotych polskich.

XIX. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA

WPROWADZONE DO TRESCI ZAWARTEJ UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO;
Umowa na wykonanie zamowienia zostanie zawarta na warunkach okreslonych w Projekcie
umowy.
Strony przewidujg mozliwos¢ dokonywania zmian w tresci umowy w stosunku do tresci
oferty Wykonawcy w sytuacjach okreslonych w Projekcie umowy stanowigcym Zatgcznik

nr 3 do SWZ.

XX. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA

UMOWY

1. Przed podpisaniem umowy Zamawiajacy bedzie wymagat od Wykonawcy, ktérego oferta

zostata wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy w wysokosci
5% ceny podanej w ofercie.
Zabezpieczenie moze by¢ wnoszone, wedtug wyboru Wykonawcy, w jednej lub w kilku

nastepujacych formach:
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1) pienigdzu;

2) poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednos$ciowo-
kredytowej, z tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;

3) gwarancjach bankowych;

4) gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktédrych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.

3. Zamawiajacy nie wyraza zgody na wniesienie zabezpieczenia w formach okreslonych
w art. 450 ust. 2 Pzp.

4. Zabezpieczenie wnoszone w pienigdzu Wykonawca wptaca przelewem na rachunek
bankowy wskazany przez Zamawiajgcego.

5. W przypadku wniesienia wadium w pienigdzu Wykonawca moze wyrazi¢ zgode na
zaliczenie kwoty wadium na poczet zabezpieczenia.

6. Jezeli zabezpieczenie wniesiono w pienigdzu, Zamawiajacy przechowuje je na
oprocentowanym rachunku bankowym. Zamawiajacy zwraca zabezpieczenie wniesione
w pienigdzu z odsetkami wynikajgcymi z umowy rachunku bankowego, na ktdrym byto
ono przechowywane, pomniejszone o koszt prowadzenia tego rachunku oraz prowizji
bankowej za przelew pieniedzy na rachunek bankowy Wykonawcy.

7. Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego
wykonania umowy.

8. Szczegodty dotyczgce wniesienia zabezpieczenia nalezytego wykonania umowy zostang
podane Wykonawcy, ktérego oferta zostata uznana za najkorzystniejszg po rozstrzygnieciu
postepowania o udzielenie zamdwienia publicznego.

9. Zamawiajacy dokona zwrotu zabezpieczenia nalezytego wykonania umowy w sposob
okreslony w Projekcie umowy.

10. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy w formie
gwarancji, tres¢ gwarancji podlega, przed podpisaniem umowy, zaopiniowaniu pod

wzgledem formalno-prawnym, przez radce prawnego KGP.

XXI. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO;

1. Zamawiajgcy po dokonaniu wyboru najkorzystniejszej oferty zawiadomi za posrednictwem
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Platformy o wynikach postepowania wszystkich Wykonawcow, ktérzy ztozyli oferty.

2. Zamawiajgcy poinformuje Wykonawcdw, ktérego oferta zostata uznana za
najkorzystniejszg, o terminie i miejscu zawarcia umowy ramowe;j.

3. W przypadku, gdy za najkorzystniejszg zostanie uznana oferta Wykonawcy prowadzgcego
dziatalnos¢ w formie spoétki z ograniczong odpowiedzialnoscig, a wartosc ztozonej przez
niego oferty przekroczy dwukrotnos¢ kapitatu zaktadowego spétki, wowczas przed
podpisaniem umowy Zamawiajgcy moze zgda¢ od Wykonawcy przedtozenia dokumentu
wymaganego trescig art. 230 ustawy z dnia 15 wrzesnia 2000 r. — Kodeks spoétek
handlowych (Dz. U. z 2024 r. poz. 18), chyba, ze ww. dokument zostat ztozony przez

Wykonawce w ofercie.

XXII.POUCZENIE O SRODKACH OCHRONY PRAWNE)J PRZYStUGUJACYCH
WYKONAWCY:

1. Wykonawcom przystugujg srodki ochrony prawnej okreslone w Dziale IX ustawy Pzp.

2. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos$¢ Zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdéwienia, o zawarcie umowy ramowej, dynamicznym systemie zakupdw,
systemie kwalifikowania Wykonawcéw lub konkursie, w tym na projektowane
postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, o zawarcie umowy
ramowej, dynamicznym systemie zakupow, systemie kwalifikowania Wykonawcow lub
konkursie, do ktérej Zamawiajacy byt obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamodwienia lub
zorganizowania konkursu na podstawie ustawy, mimo ze Zamawiajacy byt do tego
obowigzany.

3. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia
lub wobec tresci dokumentéw zamdwienia wnosi sie w terminie: 10 dni od dnia publikacji
ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia dokumentéw
zamowienia na stronie internetowej;

4. Odwotanie wnosi sie w terminie 10 dni od dnia przekazania informacji o czynnosci
Zamawiajgcego stanowigcej podstawe jego wniesienia, jezeli informacja zostata przekazana
przy uzyciu sSrodkow komunikacji elektronicznej lub 10 dni od dnia, w ktdrym powzieto lub

przy zachowaniu nalezytej starannos$ci mozna byto powzig¢ wiadomos$¢ o okolicznos$ciach
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stanowigcych podstawe jego wniesienia.
5. Odwotfanie wnosi sie do Prezesa Krajowej Izby Odwotawcze;j.
6. Na orzeczenie Krajowej Izby Odwotawczej stronom oraz uczestnikom postepowania

odwotawczego przystuguje skarga do sadu.

Zataczniki do SWZ, stanowigce jej integralng czesc:

Zatgcznik nr 1 — Wz6r o$wiadczenia o niepodleganiu wykluczeniu na podstawie art. 5k
rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.;

Zatgcznik nr 2 — Opis przedmiotu zamodwienia;

Zatgcznik nr 3 — Projekt umowy ramowej;

Zatacznik nr 4 — Wykaz dostaw (wzor)

Zatgcznik nr 5 — Klauzula informacyjna dotyczacg przetwarzania danych osobowych
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Zatacznik nr 1 do SWZ
spr. nr 81/Btil/26/ESz

Petna Nazwa Wykonawcy: Kliknij lub nacisnij tutaj, aby wprowadzic¢ tekst.

Adres Wykonawcy: Kliknij lub nacisnij tutaj, aby wprowadzic tekst.

w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG: Kliknij lub nacisnij tutaj, aby wprowadzic
tekst.

reprezentowany przez: (imie, nazwisko, stanowisko/podstawa do reprezentacji)Kliknij lub

nacisnij tutaj, aby wprowadzi¢ tekst.

OSWIADCZENIA WYKONAWCY/WYKONAWCY WSPOLNIE UBIEGAJACEGO SIE O
UDZIELENIE ZAMOWIENIA

dotyczace przestanek wykluczenia z art. 5k rozporzadzenia 833/2014 oraz art. 7 ust. 1
ustawy o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczeistwa narodowego

sktadane na podstawie art. 125 ust. 1 ustawy Pzp

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. ,,Modernizacja systemu
bezpieczenstwa w zakresie infrastruktury sieciowej”, prowadzonego przez KOMENDE

GtOWNA POLICII, o$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 5k
rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie
(Dz. Urz. UE nr L 229z 31.7.2014, str. 1), w brzmieniu nadanym rozporzadzeniem Rady
(UE) 2022/576 w sprawie zmiany rozporzgdzenia (UE) nr 833/2014 dotyczacego srodkow
ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie
(Dz. Urz. UE nr L 111 7 8.4.2022, str. 1), z pdzniejszymi zmianami, w brzmieniu
obowigzujgcym na dzien ztozenia niniejszego oswiadczenia.

2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania
na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego (Dz. U. poz. 835).
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INFORMACJA DOTYCZACA POLEGANIA NA ZDOLNOSCIACH LUB SYTUACJI PODMIOTU
UDOSTEPNIAJACEGO ZASOBY W ZAKRESIE ODPOWIADAJACYM PONAD 10% WARTOSCI
ZAMOWIENIA:

[UWAGA: wypetnic tylko w przypadku podmiotu udostepniajgcego zasoby, na ktdrego zdolnosciach lub
sytuacji wykonawca polega w zakresie odpowiadajgcym ponad 10% wartosci zamdwienia.

W przypadku wiecej niz jednego podmiotu udostepniajgcego zasoby, na ktdorego zdolnosciach lub
sytuacji wykonawca polega w zakresie odpowiadajgcym ponad 10% wartosci zamdwienia, nalezy
zastosowac tyle razy, ile jest to konieczne.)

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postepowaniu, okreslonych
PrZez ZAMaWiajdCeE0 W ....iceerierreeeeeerieeuieiesseenteseeeeeseasssensessesssesueas (wskazac dokument i wtasciwg
jednostke redakcyjng dokumentu, w ktdorej okreslono warunki udziatu w postepowaniu),
polegam na zdolnosciach lub sytuacji nastepujgcego podmiotu udostepniajgcego zasoby:
..................................................................................... (podac petng nazwe/firme, adres, a takze

w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG), w nastepujgcym zakresie:
....................................................................................... (okresli¢ odpowiedni zakres udostepnianych
zasobow dla wskazanego podmiotu), co odpowiada ponad 10% wartosci przedmiotowego

zamowienia.

OSWIADCZENIE DOTYCZACE PODWYKONAWCY, NA KTOREGO PRZYPADA PONAD 10%
WARTOSCI ZAMOWIENIA:

[UWAGA: wypetnic tylko w przypadku podwykonawcy (niebedgcego podmiotem udostepniajgcym
zasoby), na ktdrego przypada ponad 10% wartosci zamdwienia. W przypadku wiecej niz jednego
podwykonawcy, na ktdrego zdolnosciach lub sytuacji wykonawca nie polega, a na ktdrego przypada
ponad 10% wartosci zamdwienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w stosunku do nastepujacego podmiotu, bedgcego podwykonawcg, na
ktdrego przypada ponad 10% wartosci zamdwienia:
.................................................................................................................................. (podac petng
nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG), nie zachodzg
podstawy wykluczenia z postepowania o udzielenie zamowienia przewidziane w art. 5k
rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576, z pdzniejszymi

zmianami, obowigzujgcym na dzien ztozenia niniejszego oswiadczenia.
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OSWIADCZENIE DOTYCZACE DOSTAWCY, NA KTOREGO PRZYPADA PONAD 10% WARTOSCI
ZAMOWIENIA:

[UWAGA: wypetnic tylko w przypadku dostawcy, na ktorego przypada ponad 10% wartosci
zamowienia. W przypadku wiecej niz jednego dostawcy, na ktdrego przypada ponad 10%
wartosci zamowienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w stosunku do nastepujgcego podmiotu, bedgcego dostawcg, na ktorego
przypada ponad 10% wartosci zamdwienia:
.................................................................................................................................. (podac petng
nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG), nie zachodzg
podstawy wykluczenia z postepowania o udzielenie zamowienia przewidziane w art. 5k
rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576, z pdzniejszymi

zmianami, obowigzujgcym na dzien ztozenia niniejszego oswiadczenia.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji

wprowadzenia zamawiajgcego w btad przy przedstawianiu informaciji.

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

kwalifikowany podpis elektroniczny/upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 2 do SWZ
spr. nr 81/Btil/26/ESz

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest: ,Modernizacja systemu bezpieczenstwa w zakresie

infrastruktury sieciowej”.

Zamawiajacy wymaga dostarczenia ponizszych komponentow wraz ze wsparciem producenta
na okres minimum 60 miesiecy.
W ramach przedmiotu Zamawiajacy wymaga:

- dostawy sprzetu/produktow,
- wdrozenia,
- dokumentacji;

I. Dostawy sprzetu/produktow:

1. Klaster CISCO APIC G5 - szt. 4, w ukompletowaniu kazdy:

1.1 APIC Appliance - 5th Generation (APIC-SERVER-G5) — szt. 4

1.2 CDAR SOLN SUPP 8X5XN APIC Appliance 5th Generation (CON-DSSNT-APICSEGS5) — szt. 4
1.3 APIC Base Software Release 6.1 (APIC-DK9-6.1) — szt. 4

1.4 Cabinet Jumper Power Cord, 250 VAC 10A, C14-C13 Connectors (CAB-C13-CBN) — szt. 8

2. Przetaczniki SPINE — w ukompletowaniu:

2.1 Nexus 9300 Series, 64p 400G Switch (N9K-C9364D-GX2A) —szt. 4

2.2 CDAR SOLN SUPP8X5XNBDNexus 9300 Series 64p 400G Switch (CON-DSSNT-
N9K9364C) —szt. 4

2.3 Dummy PID for Airflow Selection Port-side Intake (NXK-AF-PI) — szt. 4

2.4 Mode selection between ACl and NXOS (MODE-ACI-SPINE) — szt. 4

2.5 No Accessory kit Chosen (NO-ACC-KIT) — szt. 4

2.6 Nexus Fan, 160CFM2, port side intake airflow /w EEPROM (NXASFAN-160CFM2PI) —
szt. 16

2.7 Nexus 9000 3200W Power Supply, Port-side Intake (NXA-PAC-3200W-PI) — szt. 8

2.8 Cabinet Jumper Power Cord, 250 VAC 16A, C20-C19 Connectors (CAB-C19-CBN) -

szt. 8
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2.9

2.10
2.11
2.12
2.13

2.14
2.15

3.1
3.2

3.3
3.4
3.5

3.6

3.7

3.8
3.9

Nexus 9K Fixed Accessory Kit, 2RU front and rear removal (NXK-ACC-KIT2-2RU) —
szt. 4

(DCN-OTHER) — szt. 4

DCN Premier Term N9300 XF2, 5Y (C1P1TN9300XF2-5Y) szt. 4

(SW-OTHER) — szt. 4

Nexus 9500 or 9300 ACI Base Software NX-OS Rel 16.0 64bit (ACI64-N9KDK9-16.0) —
szt. 4

Additional memory of 32GB for Nexus 9000 Switches (NXK-MEM-32GB) — szt. 4
EMBEDDED SOLN SUPPORT SWSS FOR ACI NEXUS 9K (SVS-B-N9K-PR) szt. 4

. Przetaczniki LEAF — szt. 6, w ukompletowaniu kazdy:

Nexus 9300 Series, 28p 100G and 8p 400G Switch (N9K-C93600CD-GX) — szt. 6

CDAR SOLN SUPP8X5XNBDNexus 9300 with 28p 100G and 8p 400G (CON-DSSNT-
N9KC936G) — szt. 6

Dummy PID for Airflow Selection Port-side Intake (NXK-AF-PI) — szt. 6

Mode selection between ACl and NXOS (MODE-ACI-LEAF) — szt. 6

Nexus 9500 or 9300 ACI Base Software NX-OS Rel 16.0 64bit (ACI64-N9KDK9-16.0) —
szt. 6

Cabinet Jumper Power Cord, 250 VAC 10A, C14-C13 Connectors (CAB-C13-CBN) —
szt. 12

(DCN-OTHER) —szt. 6

DCN Premier Term N9300 XF2, 5Y (C1P1TN9300XF2-5Y) —szt. 6

EMBEDDED SOLN SUPPORT SWSS FOR ACI NEXUS 9K (SVS-B-N9K-PR) — szt. 6

3.10 (SW-OTHER)—szt. 6

4. Przetacznik LEAF / IPN —szt. 12, w ukompletowaniu kazdy:

4.1
4.2

4.3
4.4
4.5
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Nexus 9300 48p 1/10/25G, 6p 40/100G, MACsec,SyncE (N9K-C93180YC-FX3) — szt. 12
CDAR SOLN SUPP8X5XNBDNexus 9300 48p 11025G 6p 40100G M (CON-DSSNT-
N9KC93X3) - szt. 12

Dummy PID for Airflow Selection Port-side Intake (NXK-AF-PI) — szt. 12

Mode selection between ACI and NXOS (MODE-ACI-LEAF) — szt. 12

Nexus 9500 or 9300 ACI Base Software NX-OS Rel 16.0 (ACI-N9KDK9-16.0) — szt. 12



4.6
4.7

4.8
4.9

Additional memory of 16GB for Nexus Switches (NXK-MEM-16GB) — szt. 12
Cabinet Jumper Power Cord, 250 VAC 10A, C14-C13 Connectors (CAB-C13-CBN) —
szt. 24

(DCN-OTHER) — szt. 12

DCN Premier Term N9300 XF, 5Y (C1P1TN9300XF-5Y) — szt. 12

4.10 EMBEDDED SOLN SUPPORT SWSS FOR NEXUS 9K (SVS-B-N9K-PR-XF) — szt. 12

4.11
4.12

EMBEDDED SOLN SUPPORT SWSS FOR ACI NEXUS 9K (SVS-B-N9K-ADD) — szt. 12
(SW-OTHER) — szt. 12

5. Przetacznik LEAF — szt. 14, w ukompletowaniu kazdy:

5.1
5.2

53
5.4

5.5

5.6
5.7
5.8

5.9

5.10
5.11
5.12
5.13
5.14
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Nexus 9K 48x 50G SFP56 + 4x 400G QSFP-DD (N9K-C93400LD-H1) — szt. 14

CDAR SOLN SUPP 8X5XN Nexus 9K 48x 50G SFP56 + 4x 400G QSFP-D (CON-DSSNT-
NOKCOLDH) — szt. 14

Dummy PID for Airflow Selection Port-side Intake (NXK-AF-PI) — szt. 14

Nexus 9300, 9500, 9800 NX-OS SW 10.4.3 (64bit) Cisco Silicon (NXOS-CS-10.4.3F) —
szt. 14

Nexus Fan, 35CFM, port side intake airflow /w EEPROM (NXA-SFAN-35CFM-PI) —
szt. 70

OPT OUT PID FOR MEM UPGRADE USE ONLY (MEM-UPG-OPT-OUT) —szt. 14
Nexus AC 1400W PSU - Port Side Intake (NXA-PAC-1400W-PIl) — szt. 28

Cabinet Jumper Power Cord, 250 VAC 10A, C14-C13 Connectors (CAB-C13-CBN) —
szt. 28

(DCN-OTHER) — szt. 14

DCN Premier Term N9300 XF, 5Y (C1P1TN9300XF-5Y) — szt. 14

EMBEDDED SOLN SUPPORT SWSS FOR ACI NEXUS 9K (SVS-B-N9K-ADD) — szt. 14
EMBEDDED SOLN SUPPORT SWSS FOR NEXUS 9K (SVS-B-N9K-PR-XF) — szt. 14
(SW-OTHER) — szt. 14

Nexus(DCN) - Virtual adopt session http://cs.co/requestCSS (DCN-ADOPT-BAS) -
szt. 14



6. Moduty optyczne w ukompletowaniu:

6.1 1000BASE-T SFP transceiver module for Category 5 copper wire (GLC-TE=) —szt. 24

6.2 100G QSFP28 Transceiver 100G ER-Lite, 25km SMF, duplex, LC (QSFP-100G-ERL-S=) —
szt. 4

6.3 100G SR1.2 BiDi QSFP Transceiver, LC, 100m OM4 MMF (QSFP-100G-SR1.2=) — szt. 60

6.4 400G QSFP-DD Transceiver,400G-FR4, Duplex LC,2km Duplex SMF (QDD-400G-FR4-S=)
—szt. 56

6.5 100GBASE QSFP Active Optical Cable, 3m (QSFP-100G-AOC3M=) — szt. 14

6.6 400G Passive Cable, 3m (QDD-400-CU3M=) —szt. 16

7. Klaster Analityczny w ukompletowaniu:

7.1 Major Line Bundle for M8 Nexus Dashboard Cluster (ND-CLUSTERG5S) — szt. 1

7.2 Nexus Dashboard Node (ND-NODE-G5S) — szt. 3

7.3 CDAR SOLN SUPP 8X5XN Nexus Dashboard Node (CON-DSSNT-NDNOD5GS) — szt. 3

7.4 Nexus Dashboard Software Release 4.1 (ND-UNI-DK9-4.1) — szt. 3

7.5 Cabinet Jumper Power Cord, 250 VAC 10A, C14-C13 Connectors (CAB-C13-CBN) —szt. 6

8. Przetacznik MNGT w ukompletowaniu kazdy:

8.1 Catalyst 9200L 48-port data only,4 x 10G, Network Essentials (C9200L-48T-4X-E) —
szt. 8

8.2 CDAR SNTC 8X5XNBDCatalyst 9200L 48port data 4 x 10G Ne (CON-DSNT-C920L4XE) —
szt. 8

8.3 C9200L Cisco DNA Essentials, 48-port Term license (C9200L-DNA-E-48) — szt. 8

8.4 (C9200L Cisco DNA Essentials, 48-port, 5 Year Term license (C9200L-DNA-E-48-5Y) —
szt. 8

8.5 125W AC Config 5 Power Supply - Secondary Power Supply (PWR-C5-125WAC/2) —
szt. 8

8.6 Cabinet Jumper Power Cord, 250 VAC 13A, C14-C15 Connectors. (CAB-C15-CBN-EURA)
—szt. 16

8.7 Cisco Catalyst 9200L Stack Module (C9200L-STACK-KIT) — szt. 8
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lub réwnowazny spetniajgcy nastepujgce warunki:

Zamawiajacy dopuszcza zastosowanie produktéw réwnowaznych, przez ktore nalezy rozumieé
produkty o parametrach nie gorszych od przedstawionych w opisie przedmiotu zamdwienia,
spetniajgcych nizej opisane wymagania.

W przypadku zaoferowania produktéw réwnowaznych, Wykonawca w Formularzu ofertowym
wskazuje producenta i model oferowanych komponentéw rownowazinych oraz zatgcza
doktadny opis oferowanych produktow, z ktérego jasno wynikac bedzie zachowanie wszystkich

warunkow rownowaznosci.

1. Opis Ogodlny
Przedmiotem projektu jest modernizacja systemu bezpieczenstwa w zakresie infrastruktury
sieciowej ACl w tym wymiana elementéw, ktére osiggnety tzw. koniec czasu zycia (End of Life),
dostarczenie oprogramowania do monitoringu i analizy wykorzystywanego sSrodowiska

sieciowego oraz uzupetnienie rozwigzania o niezbedne moduty SFP/QSFP.

W ramach projektu powinno zosta¢ dostarczone:

1.1 Klaster urzadzen APIC umozliwiajgcy obstuge powyzej 1200 portéw dostepowych

1.2 Przefaczniki Spine - 4 szt.

1.3 Przetaczniki Leaf 40/100 QSFP28 - 6 szt.

1.4 Przetaczniki Leaf 1/10/25G - 8 szt.

1.5 Przetaczniki IPN - 4 szt.

1.6 Przetaczniki Leaf 25/50G - 14 szt.

1.7 Wktadki SFP/QSFP

1.8 Oprogramowania do monitoringu i analizy wykorzystywanego srodowiska sieciowego ACI

1.9 Przetaczniki OOB Management - 8 szt.

W ramach projektu zostanie zrealizowana instalacja oraz konfiguracja dostarczonego sprzetu.
Sprzet zostanie dostarczony z 60-miesiecznym okresem wsparcia technicznego. Licencje
subskrypcyjne zostang dostarczone na okres 60-miesiecy.

2. Szczegdtowy Opis Rozwigzan

2.1 Klaster APIC G5 lub nowsze — 4 szt.

2.1.1 Klaster sktada sie z 4 urzadzen fizycznych (3 + 1 standby)

2.1.2 Parametry fizyczne pojedynczego serwera:
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213

2.14

a) Procesor — 32 rdzeniowy, o czestotliwosci pracy 3.25GHz, pamiec
podreczna cache 256MB, maksymalna moc wydzielanego ciepta 280W

b) Pamie¢ DRAM - 256GB DDR5-5600

c) DyskiSSD—1x 1.6TB 2.5” NVMe Extreme Perf. High Endurance, 1x 480GB
M.2 SATA SSD

d) Karta sieciowa 4-portowa 10/25/50G SFP28

e) Redundantne zasilacze AC 230V

f) Modut TPM 2.0

g) Wysokos$¢ w szafie Rack — 1U

Klaster zapewnia poprawng instalacje oprogramowania ACl w wersji 6.1.5 i

nowszych

Klaster zapewnia obstuge do 85 przetgcznikdw Leaf bez koniecznosci

rozbudowy o kolejne serwery fizyczne

2.2 Przetaczniki Spine (N9K-C9364D-GX2A) lub nowszy - 4 szt.

2.2.1

2.2.2

2.2.3

2.2.4

Typ i liczba portow:

a) 64 porty definiowane za pomocg wktadek QSFP-DD, przy czym kazdy z
tych portéw wspiera 40/50/100/200/400Gbps oraz posiada mozliwos¢
pracy w trybie 40Gbps i w trybie 100Gbps na pojedynczej parze
okablowania multi-mode (do 100m)

b) 2 porty 1/10G SFP+

Parametry wydajnosciowe:

a) Predkosc¢ przetgczania — wirespeed dla wszystkich portow

b) Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3

Przetacznik moze petnic role przetgcznika Spine i Leaf w architekturze Cisco

ACI (zaleznie od potrzeb)

Przetacznik posiada nastepujaca funkcjonalnos¢ dla warstwy L2:

a) Trunking IEEE 802.1Q VLAN

b) Wsparcie dla 3000 sieci VLAN

c) Wsparcie sprzetowe dla 250 000 MAC

d) IEEE 802.1w Rapid Spanning Tree (RST)

e) IEEE 802.1s Multiple Spanning Tree (MST)
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2.2.5

2.2.6

f)

g)
h)

i)
j)
k)
1)

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min.
ochrona Root-3, filtracja BPDU)

Internet Group Management Protocol (IGMP) Versions 2, 3
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetacznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow)
Funkcjonalnosc¢ izolowania portédw znajdujgcych sie w tym samym VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Przetacznik posiada nastepujgca funkcjonalnos$é dla warstwy L3:

a)
b)
c)
d)
e)

f)

g)

h)

j)

k)
1)

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6
Policy Based Routing (PBR)

VRRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla
IPv4 jaki IPv6

Wsparcie sprzetowe dla minimum 750 000 prefixow LPM/ wpiséw hosta
w tablicy routingu IP

Wsparcie dla 1000 VRF

WYybadr do 32 jednoczesnych sciezek o rownej metryce (ECMP)

Wsparcie dla IPv4 multicast w oparciu o protokot PIMv2 Sparse Mode i
tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla 32.000 tras multicastowych

m) Obstuga 5000 wpisdw dla ACL (access control list)

Przetacznik wspiera nastepujgce mechanizmy zwigzane z funkcjonalnoscia

VXLAN:

a)

b)

Zintegrowany, sprzetowy VXLAN Bridging/Routing
Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP

Multicast)



49 /123

2.2.7

2.2.8

e)

Implementacja VXLAN BGP EVPN (Ethernet VPN)

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem
BGP EVPN oraz funkcjonalnosci Anycast Gateway (obstugg danego SVI na
wszystkich VTEP w domenie VXLAN)

Mechanizm wykrywania i zapobiegania efektom petli w podtgczone

infrastrukturze L2 poprzez mechanizm VXLAN OAM

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

a)

b)

d)

e)

f)

g)
h)

Layer 2 IEEE 802.1p (CoS) oraz DSCP

Klasyfikacja QoS w oparciu o listy ACL (Access Control List) dla warstwy
drugiej i trzeciej (IPv4 i IPv6)

Kolejkowanie bezwzgledne (strict-priority)

Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted
Random Early Detection)

Ograniczanie ruchu (policing) do zadanej przeptywnosci
Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych

Protokot PFC (Priority Flow Control) IEEE 802.1Qbb

Protokét RDMA/RoOCE oraz ECN

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa w sieci:

a)
b)

c)

d)
e)
f)
g)
h)
i)

Obstuga list kontroli dostepu (ACL)

ACL dla warstwy 2 w oparciu o: adresy MAC, typ protokotu

ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message
Protocol (ICMP), TCP, User Datagram Protocol (UDP)

ACL oparte o porty (PACL)

DHCP Snooping

ARP Inspection

IP Source Guard

Unicast reverse path forwarding (uRPF)

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control) dla

ruchu unicast, multicast, broadcast
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j)

Mozliwos¢ rozszerzenia funkcjonalnosci (poprzez zakup odpowiedniej
licencji bez koniecznosci modernizacji sprzetowych) dla 16 portéw 400G

o wsparcie dla MACSec

2.2.9 Przetacznik wspiera nastepujgce funkcjonalnosci dla obszaru zarzadzania

i zabezpieczenia przetacznika:

a)
b)
c)
d)
e)
f)
g)
h)
i)
i)
k)
1)

Port zarzgdzajgcy 100/1000 Mbps

Port konsoli CLI

Zarzadzanie In-band

SSHv2

Authentication, authorization, and accounting (AAA)

RADIUS

TACACS+

Syslog

SNMP v1, v2c, v3

Role-Based Access Control RBAC

IEEE 802.1ab LLDP

Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

802.1X

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing)

Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu (mirroring)

Peten Netflow v9

Network Time Protocol (NTP)

Precision Time Protocol IEEE 1588

Diagnostyka procesu BOOT

Ping

Traceroute

2.2.10 Narzedzia programowania i zarzadzania przetgcznikiem:
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b)

c)

d)
e)

f)

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetgczniku i konfiguracji przetacznika poprzez API

Wbudowana powtoka Bash do zarzadzania systemem Linux przetgcznika
Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych
W oparciu o narzedzie yum i paczki rpm, niezaleznie od systemu
operacyjnego przetacznika

Interfejs programistyczny REST APl wraz z upublicznionym SDK
Mozliwos$¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

2.2.11 Telemetria z control/data plane eksportowana w interwatach co najmnie;j

100 milisekund bezposrednio z uktadu ASIC przetgcznika. Wsparcie dla

narzedzi programistycznych w standardzie ,OpenTelemetry”. Eksportowane

dane w formacie gRPC lub GPB dostarczajg nastepujgce informacje (dla

kazdego przeptywu/flow):

a)

b)

d)

Informacji o przeptywie (flow), zawierajg dane o adresach IP,
protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo przeptyw
byt aktywny, ile byto w nim sumarycznie danych itp.

Zmiennos¢ miedzy pakietami, daje wglagd w zmiany pomiedzy pakietami
w danym przeptywie. Przyktady obejmujg zmiany czasu zycia (TTL), flagi
IP i TCP, dtugosc¢ payload itp.

Szczegéty kontekstu przeptywu, informacje te sg uzyskiwane poza
nagtowkiem pakietu, w tym zmiany w wykorzystaniu bufora kolejki,
powdd odrzucania pakietéw w przeptywie (bufor, routing, ACL),
powigzanie z kornicami tunelu VXLAN (VTEP) itp.

Dodatkowo funkcjonalnos¢ telemetrii pozwalajagca na pozyskanie
metadanych o kazdym przeptywie, ktéry spetnia okreslone kryteria (np.
odrzucenie, opodznienie, microburst) z dodatkowymi informacjami
identyfikujgcymi przyczyne (np. ACL/routing/bufor drop, opdznienie dla

Sciezki, wystgpienie microburst itp.)
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2.2.12 Przetgcznik jest wyposazony w dwa zasilacze zmiennopradowe pracujgce w
konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajgcej
wyrzut powietrza od strony zasilaczy

2.2.13 Obudowa 2RU (rack unit), przeznaczona do montazu w szafie rackowej 19”

2.2.14 Urzadzenie ma mozliwos¢ pracy samodzielnej (realizujgc opisane powyzej
funkcjonalnosci) oraz wspdtpracy z komponentem zarzgdzajgcym
(kontrolerem sieci SDN) petnigc role przetgcznika Spine lub Leaf zaleznie od

potrzeb.

2.3 Przetagczniki Leaf 40/100 QSFP28 (N9K-C93600CD-GX) lub nowszy - 6 szt.

2.3.1 Typiliczba portéw:

a) 28 portéw 40/100Gbps definiowanych za pomocg wktadek QSFP28 - przy
czym kazdy z tych portéw posiada mozliwosé pracy zarowno w trybie
40Gbps oraz w trybie 100Gbps na pojedynczej parze okablowania multi-
mode (do 100m)

b) 8 portéw definiowanych za pomoca wktadek QSFP-DD, przy czym kazdy
z tych portéw wspiera 40/50/100/200/400Gbps oraz posiada mozliwos¢
pracy w trybie 40Gbps i w trybie 100Gbps na pojedynczej parze
okablowania multi-mode (do 100m)

2.3.2 Parametry wydajnosciowe:
a) Predkosc¢ przetaczania — wirespeed dla wszystkich portéw
b) Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3

2.3.3 Przetacznik moze petnic¢ role przetacznika Spine i Leaf w architekturze Cisco
ACI (zaleznie od potrzeb)

2.3.4 Przetacznik posiada nastepujgca funkcjonalnos¢ dla warstwy L2:

a) Trunking IEEE 802.1Q VLAN

b) Wsparcie dla 3000 sieci VLAN

c) Wsparcie sprzetowe dla 250 000 MAC

d) IEEE 802.1w Rapid Spanning Tree (RST)

e) IEEE 802.1s Multiple Spanning Tree (MST)

f) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min.
ochrona Root-3, filtracja BPDU)

g) Internet Group Management Protocol (IGMP) Versions 2, 3
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2.3.5

2.3.6

h)

i)
j)
k)
1)

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtéw)
Funkcjonalnosé izolowania portdow znajdujgcych sie w tym samym VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Przetacznik posiada nastepujgca funkcjonalnos$é dla warstwy L3:

a)
b)
c)
d)
e)

f)

g)

h)

j)

k)
1)

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6
Policy Based Routing (PBR)

VRRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla
IPv4 jak i IPv6

Wsparcie sprzetowe dla minimum 750 000 prefixdw LPM/ wpisdw hosta
w tablicy routingu IP

Wsparcie dla 1000 VRF

WYybadr do 32 jednoczesnych sciezek o rownej metryce (ECMP)

Wsparcie dla IPv4 multicast w oparciu o protokdt PIMv2 Sparse Mode i
tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla 32.000 tras multicastowych

m) Obstuga 5000 wpiséw dla ACL (access control list)

Przetacznik wspiera nastepujgce mechanizmy zwigzane z funkcjonalnoscia

VXLAN:

a) Zintegrowany, sprzetowy VXLAN Bridging/Routing

b) Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez

statyczng replikacje (bez koniecznosci wykorzystania IP Multicast)

c) Implementacja VXLAN BGP EVPN (Ethernet VPN)

d) Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem

BGP EVPN oraz funkcjonalnosci Anycast Gateway (obstugg danego SVI na

wszystkich VTEP w domenie VXLAN)
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e) Mechanizm wykrywania i zapobiegania efektom petli w podtgczone

infrastrukturze L2 poprzez mechanizm VXLAN OAM

2.3.7 Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:
a) Layer 2 |IEEE 802.1p (CoS) oraz DSCP
b) Klasyfikacja QoS w oparciu o listy ACL (Access Control List) dla warstwy
drugiej i trzeciej (IPv4 i IPv6)
c) Kolejkowanie bezwzgledne (strict-priority)
d) Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted Random
Early Detection)
e) Ograniczanie ruchu (policing) do zadanej przeptywnosci
f) Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach
wyjsciowych
g) Protokdt PFC (Priority Flow Control) IEEE 802.1Qbb
h) Protokét RDMA/RoCE oraz ECN

2.3.8 Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa w sieci:

a) Obstuga list kontroli dostepu (ACL)

b) ACL dla warstwy 2 w oparciu o: adresy MAC, typ protokotu

c) ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message
Protocol (ICMP), TCP, User Datagram Protocol (UDP)

d) ACL oparte o porty (PACL)

e) DHCP Snooping

f) ARP Inspection

g) IP Source Guard

h) Unicast reverse path forwarding (uRPF)

i) Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control) dla ruchu

unicast, multicast, broadcast

2.3.9 Przetacznik wspiera nastepujace funkcjonalnosci dla obszaru zarzadzania i

zabezpieczenia przetacznika:
a) Port zarzadzajgcy 100/1000 Mbps
b) Port konsoli CLI
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2.3.10

p)
a)
r)
s)
t)

u)

Zarzadzanie In-band

SSHv2

Authentication, authorization, and accounting (AAA)

RADIUS

TACACS+

Syslog

SNMP v1, v2c, v3

Role-Based Access Control RBAC

IEEE 802.1ab LLDP

Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

802.1X

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing)

Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu (mirroring)

Peten Netflow v9

Network Time Protocol (NTP)

Precision Time Protocol IEEE 1588

Diagnostyka procesu BOOT

Ping

Traceroute

Narzedzia programowania i zarzadzania przetgcznikiem:

a)

b)

d)

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetgczniku i konfiguracji przetacznika poprzez API

Wbudowana powtoka Bash do zarzadzania systemem Linux przetgcznika
Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych
W oparciu o narzedzie yum i paczki rpm, niezaleznie od systemu
operacyjnego przetgcznika

Interfejs programistyczny REST API wraz z upublicznionym SDK
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2.3.11

2.3.12

2.3.13
2.3.14

e) Mozliwos¢ zainstalowania klienta Chef

f) Mozliwos$¢ zainstalowania agenta Puppet

Telemetria z control/data plane eksportowana w interwatach co najmniej

100 milisekund bezposrednio z uktadu ASIC przetgcznika. Wsparcie dla

narzedzi programistycznych w standardzie ,OpenTelemetry”. Eksportowane

dane w formacie gRPC lub GPB dostarczaja nastepujgce informacje (dla
kazdego przeptywu/flow):

a) Informacji o przeptywie (flow), zawierajg dane o adresach IP,
protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo przeptyw
byt aktywny, ile byto w nim sumarycznie danych itp.

b) Zmiennosé miedzy pakietami, daje wglad w zmiany pomiedzy pakietami
w danym przeptywie. Przyktady obejmujg zmiany czasu zycia (TTL), flagi
IP i TCP, dtugos¢ payload itp.

c) Szczegoty kontekstu przeptywu, informacje te sg uzyskiwane poza
nagtéwkiem pakietu, w tym zmiany w wykorzystaniu bufora kolejki,
powdd odrzucania pakietow w przeptywie (bufor, routing, ACL),
powigzanie z korncami tunelu VXLAN (VTEP) itp.

d) Dodatkowo funkcjonalnos¢ telemetrii pozwalajgca na pozyskanie
metadanych o kazdym przeptywie, ktéry spetnia okreslone kryteria (np.
odrzucenie, opodznienie, microburst) z dodatkowymi informacjami
identyfikujgcymi przyczyne (np. ACL/routing/bufor drop, opdznienie dla
Sciezki, wystgpienie microburst itp.)

Przetacznik jest wyposazony w dwa zasilacze zmiennoprgdowe pracujgce w

konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajgcej

wyrzut powietrza od strony zasilaczy

Obudowa 1RU (rack unit), przeznaczona do montazu w szafie rackowej 19”

Urzgdzenie ma mozliwos¢ pracy samodzielnej (realizujgc opisane powyzej

funkcjonalnosci) oraz wspdtpracy z komponentem zarzgdzajgcym

(kontrolerem sieci SDN) petnigc role przetgcznika Spine lub Leaf zaleznie od

potrzeb

2.4 Przetaczniki Leaf 1/10/25G (N9K-C93180YC-FX3) lub nowszy - 8 szt.

241

Typ i liczba portow:
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2.4.2

243

244

a) 48 portow 1/10/25G definiowanych za pomocg wktadek SFP/SFP+

b) 6 portéw 40/100GE definiowanych za pomoca wktadek QSFP, przy czym
kazdy z tych portéw QSFP posiada mozliwo$¢é pracy zaréwno w trybie
40Gbps oraz w trybie 100Gbps na pojedynczej parze okablowania multi-
mode (do 100m)

Parametry wydajnosciowe:

a) Predkos¢ przetgczania — wirespeed dla wszystkich portow

b) Urzadzenie sprzetowo przetacza pakiety w warstwie L2 i L3

c) 32GB DRAM

Przetacznik posiada nastepujgca funkcjonalnos$é dla warstwy L2:

a) Trunking IEEE 802.1Q VLAN

b) Wsparcie dla 3000 sieci VLAN

c) Wsparcie sprzetowe dla 250 000 MAC

d) IEEE 802.1w Rapid Spanning Tree (RST)

e) IEEE 802.1s Multiple Spanning Tree (MST)

f) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min.
ochrona Root-a, filtracja BPDU)

g) Internet Group Management Protocol (IGMP) Versions 2, 3

h) Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach

i) Link Aggregation Control Protocol (LACP): IEEE 802.3ad

j)  RamkiJumbo dla wszystkich portéw (minimum 9216 bajtéw)

k) Funkcjonalnosc¢ izolowania portow znajdujgcych sie w tym samym VLAN

I) Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Przetacznik posiada nastepujgca funkcjonalnos$é dla warstwy L3:

a) Sprzetowe przetgczanie pakietéw w warstwie L3

b) Routing w oparciu o trasy statyczne

c) Routing w oparciu o OSPF, BGP, ISIS dla protokotow IPv4 oraz IPv6

d) Policy Based Routing (PBR)

e) VRRP

f) Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla

IPv4 jak i IPv6



58 /123

245

2.4.6

g)

h)

j)

k)
1)

Wsparcie sprzetowe dla minimum 750 000 prefixow LPM/ wpiséw hosta
w tablicy routingu IP

Wsparcie dla 1000 VRF

Wybér do 32 jednoczesnych sciezek o réwnej metryce (ECMP)

Wsparcie dla IPv4 multicast w oparciu o protokdt PIMv2 Sparse Mode i
tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla 32.000 tras multicastowych

m) Obstuga 5000 wpisdw dla ACL (access control list)

Przetacznik wspiera nastepujgce mechanizmy zwigzane z funkcjonalnoscia

VXLAN:

a) Zintegrowany, sprzetowy VXLAN Bridging/Routing

b) Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania [P
Multicast)

c¢) Implementacja VXLAN BGP EVPN (Ethernet VPN)

d) Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem
BGP EVPN oraz funkcjonalnosci Anycast Gateway (obstugg danego SVI na
wszystkich VTEP w domenie VXLAN)

e) Mechanizm wykrywania i zapobiegania efektom petli w podtgczone

infrastrukturze L2 poprzez mechanizm VXLAN OAM

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

a)

b)

c)

d)

f)

Layer 2 IEEE 802.1p (CoS) oraz DSCP

Klasyfikacja QoS w oparciu o listy ACL (Access Control List) dla warstwy
drugiej i trzeciej (IPv4 i IPv6)

Kolejkowanie bezwzgledne (strict-priority)

Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted
Random Early Detection)

Ograniczanie ruchu (policing) do zadanej przeptywnosci
Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na

interfejsach wyjsciowych
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247

2.4.8

g)
h)

Protokot PFC (Priority Flow Control) IEEE 802.1Qbb
Protokot RDMA/RoCE oraz ECN

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa w sieci:

a)
b)

c)

d)
e)
)

g)
h)

i)

j)

Obstuga list kontroli dostepu (ACL)

ACL dla warstwy 2 w oparciu o: adresy MAC, typ protokofu

ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message
Protocol (ICMP), TCP, User Datagram Protocol (UDP)

ACL oparte o porty (PACL)

DHCP Snooping

ARP Inspection

IP Source Guard

Unicast reverse path forwarding (URPF)

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control) dla
ruchu unicast, multicast, broadcast

Mozliwos¢ rozszerzenia funkcjonalnosci (poprzez zakup odpowiedniej
licencji bez koniecznosci modernizacji sprzetowych) o wsparcie dla

MACSec dla wszystkich portow przetgcznika

Przetacznik wspiera nastepujgce funkcjonalnosci dla obszaru zarzadzania i

zabezpieczenia przetacznika:

a)
b)
c)
d)
e)
f)

g)
h)
i)

i)

k)

Port zarzadzajgcy 100/1000 Mbps
Port konsoli CLI

Zarzadzanie In-band

SSHv2

Authentication, authorization, and accounting (AAA)
RADIUS

TACACS+

Syslog

SNMP v1, v2c, v3

Role-Based Access Control RBAC
IEEE 802.1ab LLDP



60/ 123

249

2.4.10

Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

802.1X

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing)

Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu (mirroring)

Peten Netflow v9

Network Time Protocol (NTP)

Precision Time Protocol IEEE 1588

Diagnostyka procesu BOOT

Ping

Traceroute

Narzedzia programowania i zarzadzania przetgcznikiem:

a)

b)

c)

d)
e)

f)

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetgczniku i konfiguracji przetacznika poprzez API

Wbudowana powtoka Bash do zarzgdzania systemem Linux przetgcznika
Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych
W oparciu o narzedzie yum i paczki rpm, niezaleznie od systemu
operacyjnego przetgcznika

Interfejs programistyczny REST API wraz z upublicznionym SDK
Mozliwos$¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

Telemetria z control/data plane eksportowana w interwatach co najmniej

100 milisekund bezposrednio z uktadu ASIC przetgcznika. Wsparcie dla

narzedzi programistycznych w standardzie ,,OpenTelemetry”. Eksportowane

dane w formacie gRPC lub GPB dostarczajg nastepujgce informacje (dla

kazdego przeptywu/flow):
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a) Informacji o przeptywie (flow), zawierajg dane o adresach IP,
protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo przeptyw
byt aktywny, ile byto w nim sumarycznie danych itp.

b) Zmiennosé miedzy pakietami, daje wglad w zmiany pomiedzy pakietami
w danym przeptywie. Przyktady obejmujg zmiany czasu zycia (TTL), flagi
IP i TCP, dtugosc¢ payload itp.

c) Szczegoty kontekstu przeptywu, informacje te sg uzyskiwane poza
nagtéwkiem pakietu, w tym zmiany w wykorzystaniu bufora kolejki,
powdd odrzucania pakietéw w przeptywie (bufor, routing, ACL),
powigzanie z koricami tunelu VXLAN (VTEP) itp.

d) Dodatkowo funkcjonalnos¢ telemetrii pozwalajagca na pozyskanie
metadanych o kazdym przeptywie, ktéry spetnia okreslone kryteria (np.
odrzucenie, opodznienie, microburst) z dodatkowymi informacjami
identyfikujgcymi przyczyne (np. ACL/routing/bufor drop, opdznienie dla

Sciezki, wystgpienie microburst itp.)

2.4.11 Przetgcznik jest wyposazony w dwa zasilacze zmiennopradowe pracujgce w

konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajgcej

wyrzut powietrza od strony zasilaczy

2.4.12 Obudowa 1RU (rack unit), przeznaczona do montazu w szafie rackowej 19”

2.4.13 Urzadzenie ma mozliwos$¢ pracy samodzielnej (realizujgc opisane powyzej

funkcjonalnosci) oraz wspdtpracy z komponentem zarzgdzajgcym

(kontrolerem sieci SDN) petnigc role przetacznika Leaf zaleznie od potrzeb

2.5 Przetaczniki IPN 1/10/25G (N9K-C93180YC-FX3) lub nowszy - 4 szt.

2.5.1

2.5.2

Typ i liczba portéw:

a) 48 portow 1/10/25G definiowanych za pomocg wktadek SFP/SFP+

b) 6 portéw 40/100GE definiowanych za pomoca wktadek QSFP, przy czym
kazdy z tych portow QSFP posiada mozliwo$¢ pracy zaréwno w trybie
40Gbps oraz w trybie 100Gbps na pojedynczej parze okablowania multi-
mode (do 100m)

Parametry wydajnosciowe:

a) Predkosc przetgczania — wirespeed dla wszystkich portow

b) Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3
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2.5.3

254

c)

32GB DRAM

Przetacznik posiada nastepujaca funkcjonalnos¢ dla warstwy L2:

a)
b)
c)
d)
e)

f)

g)
h)

i)
j)
k)
1)

Trunking IEEE 802.1Q VLAN

Wsparcie dla 3000 sieci VLAN

Wsparcie sprzetowe dla 250 000 MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min.
ochrona Root-a, filtracja BPDU)

Internet Group Management Protocol (IGMP) Versions 2, 3
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow)
Funkcjonalnosc¢ izolowania portédw znajdujgcych sie w tym samym VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Przetacznik posiada nastepujaca funkcjonalnos¢ dla warstwy L3:

a)
b)
c)
d)
e)

f)

g)

h)

j)

k)

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6
Policy Based Routing (PBR)

VRRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla
IPv4 jaki IPv6

Wsparcie sprzetowe dla minimum 750 000 prefiksow LPM/ wpisow hosta
w tablicy routingu IP

Wsparcie dla 1000 VRF

Wybadr do 32 jednoczesnych sciezek o rownej metryce (ECMP)

Wsparcie dla IPv4 multicast w oparciu o protokot PIMv2 Sparse Mode i
tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla 32.000 tras multicastowych
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2.55

2.5.6

2.5.7

m) Obstuga 5000 wpiséw dla ACL (access control list)

Przetacznik wspiera nastepujgce mechanizmy zwigzane z funkcjonalnoscia

VXLAN:

a) Zintegrowany, sprzetowy VXLAN Bridging/Routing

b) Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP
Multicast)

c) Implementacja VXLAN BGP EVPN (Ethernet VPN)

d) Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem
BGP EVPN oraz funkcjonalnosci Anycast Gateway (obstugg danego SVI na
wszystkich VTEP w domenie VXLAN)

e) Mechanizm wykrywania i zapobiegania efektom petli w podtgczone

infrastrukturze L2 poprzez mechanizm VXLAN OAM

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

a)

b)

c)

d)

f)

g)
h)

Layer 2 IEEE 802.1p (CoS) oraz DSCP

Klasyfikacja QoS w oparciu o listy ACL (Access Control List) dla warstwy
drugiej i trzeciej (IPv4 i IPv6)

Kolejkowanie bezwzgledne (strict-priority)

Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted
Random Early Detection)

Ograniczanie ruchu (policing) do zadanej przeptywnosci
Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych

Protokot PFC (Priority Flow Control) IEEE 802.1Qbb

Protokot RDMA/RoCE oraz ECN

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa w sieci:

a)
b)

c)

Obstuga list kontroli dostepu (ACL)
ACL dla warstwy 2 w oparciu o: adresy MAC, typ protokotu
ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message

Protocol (ICMP), TCP, User Datagram Protocol (UDP)
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2.5.8

d)
e)
f)

g)
h)

j)

ACL oparte o porty (PACL)

DHCP Snooping

ARP Inspection

IP Source Guard

Unicast reverse path forwarding (uRPF)

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control) dla
ruchu unicast, multicast, broadcast

Mozliwosé rozszerzenia funkcjonalnosci (poprzez zakup odpowiedniej
licencji bez koniecznosci modernizacji sprzetowych) o wsparcie dla

MACSec dla wszystkich portow przetgcznika

Przetacznik wspiera nastepujace funkcjonalnosci dla obszaru zarzadzania i

zabezpieczenia przetgcznika:

a)
b)
c)
d)
e)
f)
g)
h)
i)

i)

k)

o)

p)

Port zarzgdzajgcy 100/1000 Mbps

Port konsoli CLI

Zarzadzanie In-band

SSHv2

Authentication, authorization, and accounting (AAA)

RADIUS

TACACS+

Syslog

SNMP v1, v2c, v3

Role-Based Access Control RBAC

IEEE 802.1ab LLDP

Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

802.1X

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing)

Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu (mirroring)

Peten Netflow v9
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Network Time Protocol (NTP)
Precision Time Protocol IEEE 1588
Diagnostyka procesu BOOT

Ping

Traceroute

2.5.9 Narzedzia programowania i zarzadzania przetgcznikiem:

a)

b)

d)
e)

f)

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetgczniku i konfiguracji przetacznika poprzez API

Wbudowana powtoka Bash do zarzgdzania systemem Linux przefacznika
Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych
W oparciu o narzedzie yum i paczki rpm, niezaleznie od systemu
operacyjnego przetgcznika

Interfejs programistyczny REST API wraz z upublicznionym SDK
Mozliwos$¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

2.5.10 Telemetria z control/data plane eksportowana w interwatach co najmnie;j

100 milisekund bezposrednio z uktadu ASIC przetgcznika. Wsparcie dla

narzedzi programistycznych w standardzie ,OpenTelemetry”. Eksportowane

dane w formacie gRPC lub GPB dostarczaja nastepujgce informacje (dla

kazdego przeptywu/flow):

a)

b)

Informacji o przeptywie (flow), zawierajg dane o adresach IP,
protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo przeptyw
byt aktywny, ile byto w nim sumarycznie danych itp.

Zmiennos¢ miedzy pakietami, daje wglagd w zmiany pomiedzy pakietami
w danym przeptywie. Przyktady obejmujg zmiany czasu zycia (TTL), flagi
IP i TCP, dtugosc¢ payload itp.

Szczegdty kontekstu przeptywu, informacje te sg uzyskiwane poza
nagtéwkiem pakietu, w tym zmiany w wykorzystaniu bufora kolejki,
powdd odrzucania pakietdow w przeptywie (bufor, routing, ACL),

powigzanie z korncami tunelu VXLAN (VTEP) itp.



d) Dodatkowo funkcjonalnos¢ telemetrii pozwalajgca na pozyskanie
metadanych o kazdym przeptywie, ktéry spetnia okreslone kryteria (np.
odrzucenie, opodznienie, microburst) z dodatkowymi informacjami
identyfikujgcymi przyczyne (np. ACL/routing/bufor drop, opdzZnienie dla
Sciezki, wystgpienie microburst itp.)

2.5.11 Przetacznik jest wyposazony w dwa zasilacze zmiennopradowe pracujace w
konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajgcej
wyrzut powietrza od strony zasilaczy

2.5.12 Obudowa 1RU (rack unit), przeznaczona do montazu w szafie rackowej 19”

2.5.13 Urzadzenie ma mozliwos¢ pracy samodzielnej (realizujgc opisane powyzej
funkcjonalnosci) oraz wspodtpracy z komponentem zarzadzajacym
(kontrolerem sieci SDN) petnigc role przetacznika Leaf zaleznie od potrzeb

2.6 Przetaczniki Leaf 25G/50G (N9K-C93400LD-H1) lub nowszy - 14 szt.

2.6.1 Typiliczba portéw:
a) 48 portéw 10/25/50G definiowanych za pomocg wktadek
SFP+/SFP28/SFP56
b) 4 porty definiowane za pomocg wktadek QSFP-DD, przy czym kazdy z tych
portow wspiera 40/50/100/200/400Gbps oraz posiada mozliwos¢ pracy
w trybie 40Gbps i w trybie 100Gbps na pojedynczej parze okablowania
multi-mode (do 100m)
2.6.2 Parametry wydajnosciowe:
a) Predkosc¢ przetgczania — wirespeed dla wszystkich portow
b) Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3
c) 32GB DRAM
2.6.3 Przetgcznik posiada nastepujacg funkcjonalnos¢ dla warstwy L2:
a) Trunking IEEE 802.1Q VLAN
b) Wsparcie dla 3000 sieci VLAN
c) Wsparcie sprzetowe dla 250 000 MAC
d) IEEE 802.1w Rapid Spanning Tree (RST)
e) IEEE 802.1s Multiple Spanning Tree (MST)
f) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min.

ochrona Root-3a, filtracja BPDU)
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264

2.6.5

g)
h)

i)
j)
k)
1)

Internet Group Management Protocol (IGMP) Versions 2, 3
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow)
Funkcjonalnosc¢ izolowania portédw znajdujgcych sie w tym samym VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Przetacznik posiada nastepujaca funkcjonalnos¢ dla warstwy L3:

a)
b)
c)
d)
e)

f)

g)

h)

j)

k)
1)

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6
Policy Based Routing (PBR)

VRRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla
IPv4 jaki IPv6

Wsparcie sprzetowe dla minimum 750 000 prefiksow LPM/ wpisow hosta
w tablicy routingu IP

Wsparcie dla 1000 VRF

Wybadr do 32 jednoczesnych sciezek o rownej metryce (ECMP)

Wsparcie dla IPv4 multicast w oparciu o protokot PIMv2 Sparse Mode i
tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla 32.000 tras multicastowych

m) Obstuga 5000 wpisdw dla ACL (access control list)

Przetacznik wspiera nastepujgce mechanizmy zwigzane z funkcjonalnoscia

VXLAN:

a)

b)

c)

Zintegrowany, sprzetowy VXLAN Bridging/Routing

Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP
Multicast)

Implementacja VXLAN BGP EVPN (Ethernet VPN)
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2.6.6

2.6.7

d)

e)

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem
BGP EVPN oraz funkcjonalnosci Anycast Gateway (obstugg danego SVI na
wszystkich VTEP w domenie VXLAN)

Mechanizm wykrywania i zapobiegania efektom petli w podtgczone

infrastrukturze L2 poprzez mechanizm VXLAN OAM

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

a)

b)

g)
h)

Layer 2 IEEE 802.1p (CoS) oraz DSCP

Klasyfikacja QoS w oparciu o listy ACL (Access Control List) dla warstwy
drugiej i trzeciej (IPv4 i IPv6)

Kolejkowanie bezwzgledne (strict-priority)

Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted
Random Early Detection)

Ograniczanie ruchu (policing) do zadanej przeptywnosci
Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych

Protokot PFC (Priority Flow Control) IEEE 802.1Qbb

Protokét RDMA/RoOCE oraz ECN

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa w sieci:

a)
b)

c)

d)
e)
f)
g)
h)
i)

Obstuga list kontroli dostepu (ACL)

ACL dla warstwy 2 w oparciu o: adresy MAC, typ protokofu

ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message
Protocol (ICMP), TCP, User Datagram Protocol (UDP)

ACL oparte o porty (PACL)

DHCP Snooping

ARP Inspection

IP Source Guard

Unicast reverse path forwarding (URPF)

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control) dla

ruchu unicast, multicast, broadcast
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j)

Mozliwos¢ rozszerzenia funkcjonalnosci (poprzez zakup odpowiedniej
licencji bez koniecznosci modernizacji sprzetowych) o wsparcie dla

MACSec dla wszystkich portow przetgcznika

2.6.8 Przetacznik wspiera nastepujace funkcjonalnosci dla obszaru zarzadzania i

zabezpieczenia przetgcznika:

a)
b)
c)
d)
e)
f)
g)
h)
i)
i)
k)
1)

Port zarzgdzajgcy 100/1000 Mbps

Port konsoli CLI

Zarzadzanie In-band

SSHv2

Authentication, authorization, and accounting (AAA)

RADIUS

TACACS+

Syslog

SNMP v1, v2c, v3

Role-Based Access Control RBAC

IEEE 802.1ab LLDP

Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

802.1X

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing)

Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu (mirroring)

Peten Netflow v9

Network Time Protocol (NTP)

Precision Time Protocol IEEE 1588

Diagnostyka procesu BOOT

Ping

Traceroute

2.6.9 Narzedzia programowania i zarzadzania przetgcznikiem:
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b)

c)

d)
e)

f)

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetgczniku i konfiguracji przetacznika poprzez API

Wbudowana powtoka Bash do zarzadzania systemem Linux przetgcznika
Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych
W oparciu o narzedzie yum i paczki rpm, niezaleznie od systemu
operacyjnego przetacznika

Interfejs programistyczny REST APl wraz z upublicznionym SDK
Mozliwos$¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

2.6.10 Telemetria z control/data plane eksportowana w interwatach co najmnie;j

100 milisekund bezposrednio z uktadu ASIC przetgcznika. Wsparcie dla

narzedzi programistycznych w standardzie ,OpenTelemetry”. Eksportowane

dane w formacie gRPC lub GPB dostarczajg nastepujgce informacje (dla

kazdego przeptywu/flow):

a)

b)

d)

Informacji o przeptywie (flow), zawierajg dane o adresach IP,
protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo przeptyw
byt aktywny, ile byto w nim sumarycznie danych itp.

Zmiennos¢ miedzy pakietami, daje wglagd w zmiany pomiedzy pakietami
w danym przeptywie. Przyktady obejmujg zmiany czasu zycia (TTL), flagi
IP i TCP, dtugosc¢ payload itp.

Szczegéty kontekstu przeptywu, informacje te sg uzyskiwane poza
nagtowkiem pakietu, w tym zmiany w wykorzystaniu bufora kolejki,
powdd odrzucania pakietéw w przeptywie (bufor, routing, ACL),
powigzanie z kornicami tunelu VXLAN (VTEP) itp.

Dodatkowo funkcjonalnos¢ telemetrii pozwalajagca na pozyskanie
metadanych o kazdym przeptywie, ktéry spetnia okreslone kryteria (np.
odrzucenie, opodznienie, microburst) z dodatkowymi informacjami
identyfikujgcymi przyczyne (np. ACL/routing/bufor drop, opdznienie dla

Sciezki, wystgpienie microburst itp.)



2.6.11 Przetgcznik jest wyposazony w dwa zasilacze zmiennopradowe pracujgce w
konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajgcej
wyrzut powietrza od strony zasilaczy

2.6.12 Obudowa 1RU (rack unit), przeznaczona do montazu w szafie rackowej 19”

2.6.13 Urzadzenie ma mozliwo$¢ pracy samodzielnej (realizujgc opisane powyzej
funkcjonalnosci) oraz wspdtpracy z komponentem zarzgdzajgcym

(kontrolerem sieci SDN) petnigc role przetgcznika

2.7 Wktadki SFP/QSFP

Na  potrzeby projektu  wymagane jest dostarczenie  nastepujgcych  typdw

i ilosci modutdw SFP/QSFP28/QSFP-DD:
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2.7.1 Modut SFP 1000BaseT RJ45 (GLC-TE=) - 24 szt.
a) Standard IEEE 1000Base-T
b) Zasieg do 100m
c) Typ ztacza RJ45
d) Typ okablowania - skretka Cat5e/6
2.7.2 Modut 100G QSFP28 ER-Lite (QSFP-100G-ERL-S=) - 4 szt.
a) Standard 100G LR1-20
b) Zasieg do 25km
c) Typ ztacza LC
d) Typ okablowania - SMF
2.7.3 Modut 100G QSFP28 SR1.2 BiDi (QSFP-100G-SR1.2=) - 40 szt.
a) Standard 100G SR1.2
b) Zasieg do 100m dla swiattowodu OM4 i 70m dla OM3
c) Typ ztacza LC
d) Typ okablowania - MMF
2.7.4 Modut 400G QSFP-DD FR4 (QDD-400G-FR4-S=) - 40 szt.
a) Standard 400GBASE-FR4
b) Zasieg do 2km
c) Typ ztacza LC
d) Typ okablowania — SMF
2.7.5 Kabel AOC 100GBASE QSFP 3m (QSFP-100G-AOC3M=) - 12 szt.

a) Kabel optyczny zakoriczony modutami QSFP



2.7.6

b)

c)

Dtugos¢ kabla - 3m
Szybkos¢ transmisji - 100G

Kabel DAC QDD 400G 3m (QDD-400-CU3M=) - 16 szt.

a)
b)

c)

Kabel typu DAC zakoriczony modutami QSFP-DD
Dtugos¢ kabla - 3m
Szybkos¢ transmisji - 400G

Wktadki kompatybilne z dostarczanymi urzgdzeniami i pochodzgce od tego samego producenta

w celu unikniecia problemow z serwisowaniem urzadzen.

2.8 Rozwiazanie do monitoringu i analizy wykorzystywanego srodowiska sieciowego ACI
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2.8.1 Narzedzie analityczne wspomagajgce utrzymanie sieci DC opartej

2.8.2

2.8.3

o architekture Cisco ACI i EVPN. Funkcjonalnos¢ obejmuje:

a)

b)

c)

Algorytmy ustalania wartosci bazowych, powiadamiania,
prognozowania, korelacji informacji z warstwy zarzadzajacej, kontrolnej
i transmisji danych

Analiza konfiguracji i weryfikacji stanu sieci celem zapewnienia
zabezpieczenia poprawnosci dziatania i konfiguracji

Wglad w zachowanie/stan sieci przy wykorzystaniu danych

telemetrycznych z komponentéw sieciowych i zarzgdzajgcych

Rozwigzanie pomaga w szybkim znajdowaniu przyczyn problemoéw, wspiera

ich rozwigzywanie poprzez wizualizacje oraz rekomendacje w zakresie

dziatan naprawczych

Funkcjonalnosci w zakresie weryfikacji biezgcego stanu sieci DC (VXLAN

EVPN/ACI) z bazami online producenta:

a)

b)

Analiza na biezgco zdarzen i logédw celem identyfikacji znanych ostrzezen,
ich wptywu na okreslone przetaczniki/urzadzenia oraz zalecenia
dotyczace dziatan naprawczych

Informacje o btedach, podatnosciach (PSIRT/CVE), zaleceniach
producenta, poprawkach, EOL/EQS oprogramowania i sprzetu

Anomalie w konfiguracji — informacje o przekroczeniu przez konfiguracje
zweryfikowanej skali dla danego urzadzenia i uzytkowanej wersji

oprogramowania
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d) Informacje o problemach w utwardzeniu platformy, niezgodnosciach
w warstwie zarzadzania (np. w bazie danych konfiguracji)

e) Informacja o wptywie poprawek na dostepnos¢ systemu - czy aktualizacja
oprogramowania bedzie bezprzerwowa lub nie / czy (nowy) sprzet moze
obstugiwac istniejgcy zestaw funkcji i skale

f) Otwieranie zgtoszen u producenta wraz ze wsparciem przygotowania
i dostarczenia wymaganych logéw

g) Wsparcie wysytania powiadomien o powyzszych problemach

i rekomendacjach poprzez email i Kafka (bus)

2.8.4 Analiza warstwy zarzadzania, kontroli i transmisji danych IP Fabric

z nastepujgcymi funkcjonalnosciami:
2.8.4.1 Analityka zdarzen (control plane)
2.8.4.2 Zbieranie danych:
a) zmiany konfiguracji,
b) zdarzenia i btedy w warstwie zarzadzania
2.8.4.3 Analiza z wykorzystaniem Al/ML (uczenie maszynowe) celem okreslenia
korelacji miedzy wszystkimi zmianami, zdarzeniami i btedami
2.8.4.4 Wykrywanie anomalii: z wykorzystaniem Al/ML detekcja nieoczekiwanych
zdarzen, w tym tych majgcych wptyw na przestoje
2.8.4.5 Analiza protokotéw multicast i ich stanu (PIM/IGMP oraz IGMP snooping)
2.8.4.6 Ponad 30-dniowa retencja danych
2.8.4.7 Wizualizacja wykorzystania zasobdw, z podziatem na nastepujgce
kategorie:

a) Zasoby operacyjne: Wyswietla pojemnos¢ zasobdw, ktére majg charakter
dynamiczny i oczekuje sie ich zmiany w krétkich odstepach czasu. Przyktadami
sg trasy (LPM itp.), adresy MAC, tablice zabezpieczen (ACL TCAM) itp.
Predykcja przekroczenia na bazie trendu

b) Zasoby konfiguracyjne: Wyswietla wykorzystanie pojemnosci zasobdéw
zaleznych od konfiguracji, takich jak liczba VRF, VLAN, (mikro)segmentodw itp.

c) Zasoby sprzetowe: wykorzystanie ilosci portow i przepustowosé

d) Srodowiskowe (temperatura, utylizacja CPU, RAM, predkosci wentylatoréw

itp.)
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e) Ponad 30-dniowa retencja danych

2.8.4.8 Analityka przeptywow — celem identyfikacji anomalii sieciowych i ich

zrodet  w  warstwie transmisji  (data  plane). Wspierane

anomalie/funkcjonalnosci:

a) Odrzucone pakiety

b) Opdznienia

¢) Ruchy, przemieszczenia workload (MAC flapping itp.) dla vm i bare
metal wraz z ich lokalizacjg

d) Problemy z routingiem

e) Odrzucone pakiety/ramki przez ACL

f) Co najmniej 7 dniowa retencja danych o wszystkich przeptywach
i zwigzanych z nimi anomaliach jw. zebranych ze wszystkich urzadzen

tworzacych IP Fabric

2.8.5 Analiza konfiguracji i weryfikacji stanu sieci celem zapewnienia

zabezpieczenie poprawnosci dziatania i konfiguracji rozwigzania Cisco ACI.

Analiza zawiera opis zdarzenia, obiekty, ktdrych dotyczy - jak urzgdzenia

koricowe, segment/VLAN/VRF itp. oraz rekomendacje dziatarn naprawczych.

Obstugiwane funkcjonalnosci:

a) Zarzadzanie zmianami — analiza wptywu dokonanych zmian
w konfiguracji w okreSlonym przedziale czasu, w szczegdlnosci
z wyszczegolnieniem zlikwidowanych oraz nowych zdarzen/alertow
z podziatem na waznos¢ problemu. Mozliwa jest takze analiza
poréwnawcza pomiedzy dwoma stanami sieci np. przed i po oknie
serwisowym ze szczegétowym wykazaniem wszystkich zmian,
wskazaniem wptywu na poszczegdlne czesci sieci (obiekty sieciowe jak
segment/VRF itp.) oraz 0séb odpowiedzialnych za wdrozenie tych zmian

b) Przewidywanie wptywu zmiany — analiza zmiany zdefiniowanej jako plik
konfiguracyjny (typu JSON/XML itp.) w stosunku do aktualnej konfiguracji
w szczegolnosci z wyszczegdlnieniem zdarzen/alertow z podziatem na
nowe, zachowane, usuniete oraz na waznos$¢ problemu. Intencjg jest

zastosowanie tego mechanizmu w zautomatyzowanym procesie CI/CD
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2.8.6

d)

e)

f)

(np. Jenkins) dotyczgcym rekonfiguracji sieci - na etapie automatycznego
testowania (poprawnosci) zmiany

Weryfikacja stanu sieci - a tym samym zapewnienie komunikacji
i eliminacje potencjalnych awarii/luk w konfiguracji przed wystgpieniem
jakiegokolwiek wptywu na produkcje. Przyktadowe btedy w konfiguracji
to petle routingowe czy zduplikowane sieci w tym samym VRF
Weryfikacja zgodnosci konfiguracji z ustalonymi regutami (compliance) -
biezgca analiza i weryfikacja dynamicznego stanu catej sieci pod katem
ustalonych regut dotyczacych komunikacji i polityki ruchu. W przypadku
wystgpienia naruszen (np. ACL dopuszczajgca ruch pomiedzy dwoma
segmentami, kiedy jest to zabronione odpowiednig reguta “compliance”)
wygenerowanie alertu dla administratora

Analiza problemow z tgcznoscia dla urzadzen koncowych z klasyfikacjg ich
Waznosci

Graficzna analiza zasad polityki ruchu z wykorzystaniem poje¢ z ACI
(obiekty typu segment, urzgdzenie koricowe, VRF, tenant). Mozliwos¢
weryfikacji tgcznosci pod katem komunikacji oraz zasad bezpieczeristwa

(ACL) i segmentacji miedzy obiektami sieciowymi

Rozwigzanie dostarczane w postacie klastra sprzetowego sktadajgcego sie

z trzech serweréw. Kazdy z nich wyposazony w:

a)

Procesor — 48-rdzeniowy, o czestotliwosci pracy 2.75GHz, pamieé
podreczna cache 256MB, maksymalna moc wydzielanego ciepta 290W
Pamie¢ DRAM — 256GB

Dyski SSD — 1x 960GB 2.5” SSD Enterprise Perf., 1x 240GB M.2 SATA SSD
Dyski HDD o pojemnosci 14.4TB (6x2.4TB 12G SAS 10K RPM)
Redundantne zasilacze AC 230V

Karty sieciowe - 4-portowa 10/25/50 GbE SFP28

Kontroler RAID 24G Tri-Mode z 4GB FBWC

Modut TPM 2.0

Wysokos¢ w szafie Rack — 1U



2.8.7 Dostarczone subskrypcje zapewniajgce realizacje powyzej opisanych
funkcjonalnos$ci na okres 60-miesiecy dla dostarczanych urzadzen
Spine/Leaf/IPN

2.9 Przetaczniki OOB Management (C9200L-48T-4X-E) lub nowsze - 8 szt.

2.9.1 Typ i liczba portow - 48 portéw 10/100/1000BaseT RJ-45 + uplink 4x1/10G
SFP+
2.9.2 Mozliwos¢ stackowania przetgcznikdw z zapewnieniem nastepujgcych
funkcjonalnosci:
a) Przepustowos¢ w ramach stosu - 80Gb/s
b) 8 urzgdzen w stosie
c) Zarzadzanie poprzez jeden adres IP
d) Mozliwo$é tworzenia potgczen cross-stack Link Aggregation (czyli dla
portéw nalezgcych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad
2.9.3 Zasilanie i chfodzenie:
a) Zasilacz AC 230V
b) Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)
c¢) Redundantne wentylatory
2.9.4 Parametry wydajnosciowe:
a) Przetacznik line-rate zapewniajacy prace z petng wydajnoscig wszystkich
portow
b) Bufor pakietéw — 6MB
c¢) Pamie¢ DRAM —2GB
d) Pamiec flash — 4GB

e) Obstuga:

500 aktywnych sieci VLAN i interfejsow SVI L3

e 16.000 adreséw MAC

e 3.000 tras IPv4

e 1.500 tras IPv6

e llos¢ wpisow w listach kontroli dostepu Security ACL — 1.000
o llo$¢ wpisow w listach kontroli dostepu QoS ACL — 1.000

e Jumbo frame 9198B
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2.9.5
2.9.6
2.9.7

2.9.8
2.9.9

2.9.10

2.9.11
2.9.12

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

ciggtosci pracy sieci:

a)
b)
c)

d)

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED.

Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy

pakietu o zadanym zrédfowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych

i ruchu gtosowego

Mozliwos$¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

a)

b)

g)

Wiele pozioméw dostepu administracyjnego poprzez konsole.
Przetacznik umozliwia zalogowanie sie administratora z konkretnym
poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-
level)

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikow bez suplikanta 802.1X

Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla
klientéw bez suplikanta 802.1X

Mozliwos$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP

i komputera PC podfaczonego za telefonem
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2.9.13

h)

j)

k)

p)

a)
r)

Mozliwos$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC
5176

Funkcjonalnos$¢ flexible authentication (mozliwos¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www)

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection
I IP Source Guard

Zapewnienie podstawowych mechanizmoéw bezpieczeristwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem
fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard)

Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serwerdw RADIUS i TACACS+

Obstuga list kontroli dostepu (ACL)

Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia)

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portéw przetgcznika (dla potfgczen switch-switch) kluczami
o dtugosci 128-bitow (gcm-aes-128) z mechanizmem MACsec Key
Agreement (MKA)

Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika
(CoPP — Control Plane Policing)

Funkcja Private VLAN

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji

Radius w sieci

Obstuga mechanizmdéw zapewaniajgcych autentycznos¢ uruchamianego

oprogramowania oraz hardware urzgdzenia w tym:

a)

b)

c)

sprawdzanie autentycznos$ci oprogramowania (w tym firmware, BIOS
i system operacyjny urzgdzenia) przed uruchomieniem urzgdzenia
bezpieczna sekwencja uruchamiania

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzgdzenia
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2.9.14 Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

2.9.15

2.9.16

2.9.17

2.9.18

2.9.19

a) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi

b) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek
z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

c) Klasyfikacja ruchu do klas rdéznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrédtowy/docelowy adres
MAC, zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP

d) Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

e) Kontrola sztorméw dla ruchu broadcast/multicast/unicast

f) Mozliwos$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP

Obstuga protokotdow i mechanizméw routingu:

a) Routing statyczny dla IPv4 i IPv6

b) Routing dynamiczny — RIP, OSPF

c) Policy-based routing (PBR)

d) Obstuga protokotu redundancji bramy (VRRP)

e) Obstuga 10 tuneli GRE (Generic Routing Encapsulation)

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN,
RSPAN

Przetacznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z
wybranych interfejsow fizycznych urzadzenia i generowanie plikdw typu
,pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego
Przetacznik  posiada  wzorce  konfiguracji  portdw  zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu urzadzenia
dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.)

Funkcjonalnos$¢ sondy IP SLA Responder
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2.9.20 Zarzadzanie:

a)
b)

c)

d)

e)

f)

g)
h

~

j)

k

~

29.21

Port konsoli

Dedykowany port Ethernet do zarzgdzania out-of-band

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przeglagdania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwosé
uruchomienia urzgdzenia z nowg konfiguracija

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog

Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow

Wsparcie dla protokoty RESTCONF

Wsparcie dla protokotu gNMI

Przetagcznik posiada diode umozliwiajacg identyfikacje konkretnego
urzgdzenia podczas akcji serwisowych

Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastrukturg

Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos$¢ uruchomienia z nosnika danych umieszczonego
w porcie USB

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz
z catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem
takich danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania
(startowe), dane uwierzytelniajgce  (tzw. credentials), obrazy
oprogramowania, klucze szyfrujace.

Wbudowany graficzny interfejs zarzgdzania przetacznikiem

Parametry fizyczne:

a) Mozliwos¢ montazu w szafie rack 19”

b) Wysokos¢ urzadzenia 1 RU
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2.9.22

2.9.23

2.9.24

2.9.25

Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu
NetFlow — obstuga 16 000 strumieni (flow)
Mozliwos$é tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic
sie w systemie
Mozliwosé rozszerzenia funkcjonalnosci przetacznika (poprzez zakup
odpowiedniej licencji bez koniecznosci modyfikacji sprzetowych)
o zaawansowane funkcje bezpieczenstwa i L3 w tym:
a) Wsparcie dla protokotu LISP zgodnie z RFC 6830
b) Obstuga protokotu I1S-IS dla IPv4 i IPv6
c) Routing multicastow - PIM-SM, PIM-SSM
d) Multicast Source Discovery Protocol (MSDP)
e) Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN
f) Funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu
testowego i mierzenia parametréw ruchu w celu oceny jakosci dziatania
sieci
g) Mozliwos¢ tworzenia bezposrednio na przetaczniku polityki kontroli
ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczenstwa
(secure tag) z mozliwoscig przypisywania znacznikow:
e Statycznie w oparciu o port, do ktérego podtgczona jest stacja
e Statycznie w oparciu o VLAN, w ktérym pracuje stacja
e Statycznie w oparciu o adres IP stacji

e Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy

pomocy 802.1X
h) Mozliwosé dynamicznego zatadowania do przetacznika polityki kontroli

ruchu pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag)
z centralnego systemu zarzadzania kontrolg dostepu

i)  Widocznosc i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu
w warstwach 4-7)

Wyposazenie urzadzenia:

a) Zasilacz podstawowy AC 230V oraz dodatkowy zasilacz zapasowy o mocy
analogicznej do mocy zasilacza podstawowego

b) Modut do taczenia w stos wraz z kablem stakujgcym o dtugosci 50 cm



Il. Wdrozenie

1. Wymagania w zakresie realizacji wdrozenia:

1.1 Przeprowadzenie analizy stanu srodowiska

Weryfikacja stanu srodowiska (topologia, Tenant, EPG, BridgeDomain, VRF, adresacja IP,

VLAN’néw);

1.2 Przygotowanie planu migracji

W uzgodnieniu z zamawiajgcym przygotowanie planu przeniesienia obecnej konfiguracji do

nowego Srodowiska. Plan powinien uwzgledniac¢ przetgczenie kazdego urzadzenia

dotaczonego do infrastruktury sieciowe;.

1.3 Przygotowanie harmonogramu przetgczen wystepujacych potaczen

W uzgodnieniu z zamawiajgcym przygotowanie harmonogramu przetgczenia kazdego

urzadzenia dofgczonego do infrastruktury sieciowej

1.4 Instalacja dostarczonych komponentéw we wskazanych lokalizacjach

Montaz urzadzen fizycznych we wskazanych przez Zamawiajgcego szafa RACK zgodnie

z ustalonym planem. Podtaczanie do zasilania zainstalowanych urzadzen.

1.5 Uruchomienie dostarczonych produktow
1.6 Realizacja migracji zgodnie z przygotowanym harmonogramem

1.7 Analiza stanu Srodowiska w trakcie realizowanej migracji

Monitorowanie stanu Srodowiska w czasie migracji

1.8 Zakonczenie migracji

1.9 Podsumowanie i ocena wykonanych dziatan

lll. Przygotowanie dokumentacji

1. Wymagania w zakresie dokumentacji

1.1 Wymagania Ogdlne
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1.1.1 Cel Dokumentu: Celem dokumentacji jest opis zrealizowanego rozwigzania, jego
architektura.

1.1.2 Zakres Dokumentu: Dokumentacja musi uwzgledniaé zastosowane urzadzenia
sieciowe, oprogramowanie i ich integracje.

1.1.3 Odbiorcy Dokumentu: Dokumentacja powinna by¢é dostosowana do
nastepujacych grup odbiorcéw: administratorzy [T, personel wsparcia

technicznego.



1.1.4

1.1.5

1.1.6

1.1.7

1.1.8

Aktualno$¢ Dokumentu: Dokumentacja musi by¢ aktualna i odzwierciedlaé
biezgca konfiguracje i stan systemu. Nalezy okresli¢ proces aktualizacji
dokumentacji w przypadku zmian w systemie.

Struktura Dokumentu: Dokument powinien miec logiczng i spdjng strukture z
ponumerowanymi rozdziatami i podrozdziatami, utatwiajgcg nawigacje i
wyszukiwanie informacji.

Jezyk Dokumentu: Dokumentacja musi by¢ sporzgdzona w jezyku polskim.
Format Dokumentu: Preferowanym formatem dokumentacji jest format MS
Word oraz przygotowana na jego podstawie dokumentacja w formacie PDF.
Dostepnos¢ Dokumentu: dokumentacja musi by¢ przekazana na nosniku

elektronicznym.

1.2 Wymagania szczegotowe dotyczgce urzgdzen
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1.2.2

1.2.3

Inwentaryzacja Urzadzen:

1.2.1.1 Lista wszystkich urzadzen sieciowych (routery, przetgczniki, firewalle,
punkty dostepowe itp.)

1.2.1.2 Nazwa hosta, model, numer seryjny kazdego urzgdzenia

1.2.1.3 Lokalizacja fizyczna kazdego urzadzenia

1.2.1.4 Wersja oprogramowania (firmware) kazdego urzgdzenia

1.2.1.5 Adresy IP (zarzadzania, interfejsow)

1.2.1.6 Adresy MAC interfejséw.

Topologia Sieci

1.2.2.1 Diagram topologii sieci przedstawiajgcy pofaczenia miedzy urzagdzeniami

1.2.2.2 Opis logicznej i fizycznej architektury sieci

1.2.2.3 Informacje o segmentacji sieci

Konfiguracja urzadzen

1.2.3.1 Opis konfiguracji kluczowych parametréw kazdego urzadzenia

1.2.3.2 Przykfady konfiguracji (tam, gdzie jest to istotne)

1.2.3.3 Zasady nazewnictwa urzadzen i interfejsow

1.2.3.4 Opis konfiguracji protokotéw routingu (jesli dotyczy)

1.2.3.5 Opis konfiguracji polityk bezpieczenstwa (ACL, firewalle)

1.2.3.6 Opis konfiguracji serweréw DHCP i DNS (jesli sg zintegrowane z

urzgdzeniami sieciowymi)
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1.2.3.7 Opis konfiguracji protokotéw zarzgdzania (SNMP, SSH).
1.2.4 Schematy Okablowania
1.2.4.1 Schematy potaczen kablowych miedzy urzgdzeniami
1.2.4.2 Informacje o typach uzytych kabli i ztgczy
1.2.4.3 Opis portéw i ich przeznaczenia.
1.3 Wymagania szczegdtowe dotyczgce oprogramowania
1.3.1 Inwentaryzacja Oprogramowania:
1.3.1.1 Lista zainstalowanego oprogramowania (systemy operacyjne serweréw,
aplikacje biznesowe, narzedzia monitorujace itp.)
1.3.1.2 Nazwa oprogramowania, wersja
1.3.1.3 Informacje o licencjach (jesli dotyczy)
1.3.1.4 Lokalizacja instalacji (serwery, stacje robocze)
1.3.2 Architektura Oprogramowania:
1.3.2.1 Opis architektury poszczegdlnych aplikacji
1.3.2.2 Diagramy komponentow i ich interakcji
1.3.2.3 Opis przeptywu danych.
1.3.3 Konfiguracja Oprogramowania:
1.3.3.1 Opis kluczowych parametréw konfiguracyjnych
1.3.3.2 Pliki konfiguracyjne i ich lokalizacja
1.3.3.3 Ustawienia integracji z innymi systemami
1.3.3.4 Opis konfiguracji baz danych (jesli dotyczy).
1.3.4 Instrukcje Obstugi i Konfiguracji:
1.3.4.1 Podstawowe instrukcje obstugi dla uzytkownikdow (jesli dotyczy)
1.3.4.2 Szczegdtowe instrukcje konfiguracji dla administratoréw
1.3.4.3 Procedury instalacji i aktualizacji oprogramowania
1.3.5 Interfejsy API (jesli dotyczy):
1.3.5.1 Opis dostepnych interfejsow API
1.3.5.2 Informacje o metodach, parametrach i formatach danych
1.3.5.3 Przyktady uzycia API
1.4 Wymagania szczegotowe dotyczace bezpieczenstwa
1.4.1 Polityki Bezpieczenstwa:

1.4.1.1 Opis wdrozonych polityk bezpieczenstwa sieci i systemow
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1.4.1.2 Zasady dostepu i autoryzacji
1.4.1.3 Opis mechanizmdéw uwierzytelniania

1.4.2 Konfiguracja Zabezpieczen:
1.4.2.1 Szczegdty konfiguracji firewalli, systemow IDS/IPS
1.4.2.2 Opis wdrozonych mechanizmow szyfrowania
1.4.2.3 Informacje o zarzgdzaniu hastami
1.4.2.4 Opis procedur tworzenia kopii zapasowych i odzyskiwania danych

1.4.3 Audyt Bezpieczenstwa
1.4.3.1 Wyniki przeprowadzonych audytow bezpieczenstwa (jesli dotyczy)
1.4.3.2 Lista zidentyfikowanych podatnosci i plan ich naprawy

1.5 Wymagania szczegdtowe dotyczace monitorowania i zarzadzania

1.5.1 Narzedzia Monitorujace:
1.5.1.1 Opis uzywanych narzedzi do monitorowania sieci i systemow
1.5.1.2 Konfiguracja monitorowanych parametréw i alertow
1.5.1.3 Dostep do paneli monitorujacych.

1.5.2 Procedury Zarzadzania:
1.5.2.1 Opis standardowych procedur zarzadzania systemem (np. dodawanie

uzytkownikdw, resetowanie haset, aktualizacje)

1.5.3 Dzienniki Zdarzen (Logi):
1.5.3.1 Opis konfiguracji logowania zdarzen na urzgdzeniach i oprogramowaniu
1.5.3.2 Lokalizacja przechowywania logéw
1.5.3.3 Informacje o narzedziach do analizy logéw.

1.6 Zataczniki

1.6.1 Diagramy sieci w wysokiej rozdzielczosci

1.6.2 Zrzuty ekranu kluczowych konfiguracji

1.6.3 Listy kontrolne (checklist) do procedur

1.6.4 Stownik termindw technicznych.



Zatacznik nr 3 do SWZ
spr. nr 81/Btil/26/ESz

PROJEKT UMOWY

UMOWA Nr ..eenninnn

zawarta w Warszawie w dniu ............... r.

pomiedzy:

Skarbem Panstwa - Komendantem Gtéwnym Policji z siedzibg w Warszawie (- ), przy

ul. Putawskiej 148/150, NIP: 521-31-72-762, REGON: 012137497 zwanym w tresci Umowy

,Zamawiajgcym”, reprezentowanym przez:

1. e, - Dyrektora / Zastepce Dyrektora
Biura tacznosci i Informatyki

Komendy Gtownej Policji

2. e - Zastepce Dyrektora Biura tacznosci

i Informatyki Komendy Gtéwnej Policji

afirma....eiiceeens z siedzibg W ....ccueeueneens przy ul. .......... wpisang do Krajowego Rejestru
SgAOWEEO W ...uveeveeneeereenes ) eveeereenn Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod
(01070 =T o=T0 o HOO R , 0 kapitale zaktadowym w wysokosci ____ zt (stownie:

ztotych), NIP , REGON zwang w tresci Umowy

»Wykonawcg”, reprezentowang przez:

zwanymi dalej rowniez facznie ,Stronami”.

Umowa zostaje zawarta na podstawie przeprowadzonego postepowania o udzielenie
zamowienia publicznego w trybie przetargu nieograniczonego (nr sprawy ................... ),
zgodnie z ustawg z dnia 11 wrzes$nia 2019 r. Prawo zamodwien publicznych Dz. U. z 2024 r. poz.

1320 z pdzn. zm.), o nastepujacej tresci:
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§

1

Przedmiot umowy

1.

Przedmiotem umowy jest ,,Modernizacja systemu bezpieczenistwa w zakresie

infrastruktury sieciowe;j.

Szczegdtowy opis Przedmiotu umowy okresla Zatgcznik nr 1,

Na Przedmiot umowy, o ktdrym mowa w ust. 1, sktadajg sie w szczegdlnosci nastepujace

czynnosci:

1) sprzedaz, dostarczenie, instalacja, konfiguracja i uruchomienie przez Wykonawce
Przedmiotu umowy zgodnie z Zatgcznikiem nr 1,

2) migracja — jako przeniesienie obecnej konfiguracji urzadzen Zamawiajgcego na
dostarczony i uruchomiony sprzet bedacy Przedmiotem umowy,

3) wykupienie na rzecz Zamawiajgcego wsparcia producenta na czes$¢ sprzetowa zgodnie
z Zatgcznikiem nr 1 na caty okres Swiadczenia gwarancji,

2) wytworzenie dokumentacji powykonawczej o ktérej mowa w Zatgczniku nr 1,

3) udzielenie licencji, na Oprogramowanie oraz przekazanie Zamawiajacemu przez
Wykonawce dokumentéw licencyjnych,

4) przeniesienie autorskich praw majatkowych do wytworzonej dokumentacji,

5) udzielenie gwarancji zgodnie z wymaganiami okreslonymi w Umowie oraz Zatgczniku
nr 3 umowy.

Na podstawie Umowy Wykonawca zobowigzuje sie udzieli¢ Zamawiajgcemu prawa do

korzystania z dostarczonych w ramach Umowy licencji, oraz przenies¢ na Zamawiajgcego

wtasnos¢ Przedmiotu umowy a Zamawiajgcy zobowigzuje sie odebrac Przedmiot

umowy i zaptaci¢ Wykonawcy wynagrodzenie okreslone w § 5 ust. 1 Umowy.

. Specyfikacje ilosciowo-cenowg zawiera Zatgcznik nr 4.

llekro¢ w dalszych postanowieniach Umowy mowa jest o sprzecie, oprogramowaniu,

dostawie, instalacji, licencjach, dokumentacji, uruchomieniu, gwarancji, wsparciu

producenta nalezy przez to rozumie¢ Przedmiot umowy okreslony w § 1 Umowy.

Jesli do realizacji funkcjonalnosci wskazanych w Umowie sg wymagane dodatkowe

elementy np. dodatkowe licencje, kable, elementy montazowe Wykonawca zobowigzany

jest do ich dostarczenia w ramach Umowy.

. Umowa obowigzuje z dniem jej zawarcia.
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§2

Organizacja projektu

1.

W celu bezposredniego nadzoru nad realizacjag Umowy, Zamawiajgcy na Kierownika
Projektu wyznacza nw. przedstawiciela:

W celu bezposredniego nadzoru nad realizacjg Umowy, Wykonawca na Kierownika
Projektu wyznacza nw. przedstawiciela:

Kierownicy Projektu, o ktérych mowa w ust. 1 i 2, odpowiednio ze strony Zamawiajgcego
i Wykonawcy, odpowiadajg za nadzér nad wykonaniem Umowy zgodnie z wymaganiami,
w zatozonym terminie, w ramach okreslonego budzetu, przy wykorzystaniu dostepnych
zasobdw i Srodkow.

Kierownicy Projektu upowaznieni s3 do podejmowania decyzji i akceptacji zmian
dotyczacych realizacji Przedmiotu umowy, za wyjatkiem decyzji wymagajacych formy
aneksu.

W celu bezposredniego nadzoru nad realizacjg Umowy w zakresie instalacji Przedmiotu
umowy, dokonywania zgtoszen w trakcie gwarancji Zamawiajgcy na Koordynatora

wyznacza nw. przedstawiciela:

Obie Strony mogg zmieni¢ swoich przedstawicieli w organizacji projektu informujac druga
Strone, z co najmniej 2-dniowym (dni robocze) wyprzedzeniem. Zmiana taka nie wymaga
aneksu do Umowy.

Zamawiajgcy wymaga aby wszystkie prace zwigzane z realizacjag Umowy, wszelkie prace

i odbiory byty przeprowadzane w dni robocze ( kazdy dzien od poniedziatku do

pigtku w godz. 8:15 — 16:15, za wyjatkiem dni urzedowo wolnych od pracy w RP).

Strony wzajemnie oswiadczajg, ze dane osobowe udostepnione drugiej Stronie zgodnie

z Umowag lub w zwigzku z jej realizacjg, przetwarzane sg przez kazdg ze Stron na potrzeby
wykonywania Umowy, przez okres jej trwania, z uwzglednieniem ustawowych terminéw
przechowywania dokumentacji na zasadach okreslonych w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
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10.

11.

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, s.1, z p6zn. zm.), zwanym dalej ,RODO”.
Strony zobowigzujg sie do wykonywania wobec wszystkich oséb, ktérych dane
udostepnity drugiej Stronie, obowigzkéw informacyjnych wynikajgcych z RODO.

Kazda ze Stron zobowigzuje sie do przetwarzania danych osobowych zgodnie

z powszechnie obowigzujacymi przepisami prawa oraz postanowieniami Umowy.

W przypadku powierzenia przez Wykonawce wykonania czesci Umowy podwykonawcom,
postanowienia ust. 8-10, stosuje sie odpowiednio w stosunku do podwykonawcow,

a takze w stosunku do ich pracownikéw.

§3
Termin i warunki dostawy
Wykonawca zobowigzuje sie do realizacji Umowy w terminie do 60 dni kalendarzowych
od daty zawarcia Umowy (uruchomienie, konfiguracja Sprzetu, migracja, dostarczenie
dokumentacji powykonawczej). Za termin wykonania umowy przyjmuje sie date
podpisania bez zastrzezen przez przedstawicieli Wykonawcy i Zamawiajacego protokotu
odbioru produktu stanowigcego zatacznik nr 5 do umowy, po czym nastgpi 60 miesieczny
okres gwarancji.
Przedmiot umowy podlegac¢ bedzie odbiorom. Szczegétowe zasady odbiorow Przedmiotu
umowy zawiera Zatgcznik nr 2.
Wszystkie czynnosci zwigzane z odbiorami muszg zakonczyc sie w terminie wskazanym
w ust.1, tj. do 60 dni kalendarzowych od daty zawarcia Umowy.
Wykonawca ponosi petng odpowiedzialnos¢ za ewentualne uszkodzenia Przedmiotu
umowy do czasu jego odbioru przez Zamawiajgcego na zasadach okreslonych
w Zafaczniku nr 2 do Umowy.
W razie niedostarczenia Przedmiotu umowy, z przyczyn lezgcych po stronie Wykonawcy,
w terminie okreslonym w ust. 1, Zamawiajacy zastrzega sobie prawo do odstgpienia od
Umowy w catosci lub od jej niezrealizowanej czesci bez wyznaczania dodatkowego

terminu realizacji na wykonanie Umowy.
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§4

Wykonanie Umowy

1. Wykonawca zobowigzuje sie wykona¢ Umowe przy zachowaniu najwyzszej starannosci

uwzgledniajac zawodowy charakter prowadzonej dziatalnosci, zgodnie z zasadami wiedzy

i stosowanymi normami technicznymi.

2. Wykonawca o$wiadcza, iz:

1) posiada wiedze, doswiadczenie i narzedzia, niezbedne do prawidtowego wykonania
Umowy;

2) personel Wykonawcy wykonujgcy prace w ramach realizacji Umowy posiada
doswiadczenie i kwalifikacje niezbedne do prawidtowego wykonania Umowy;

oraz gwarantuje, ze:

3) Przedmiot umowy bedzie zgodny z Umowag w szczegdlnosci zgodny z zapisami
Zatgcznika nr 1 Umowy.

4) Przedmiot umowy bedzie wolny od wad fizycznych i prawnych oraz nie toczy sie zadne
postepowanie, ktérego przedmiotem sg jego komponenty, jak rdwniez nie beda
obcigzone zastawem, zastawem rejestrowym, ani zastawem skarbowym, ani zadnymi
innymi ograniczonymi prawami rzeczowymi lub roszczeniami oséb trzecich;

5) Oprogramowanie bedzie wolne od mechanizmdw blokujacych ich funkcje i wolne od
wiruséw, koni trojanskich, robakéw i innych szkodliwych programéw;

6) Oprogramowanie bedzie spetniato wymagania prawne wynikajgce z przepiséw prawa
obowigzujgcych w Rzeczypospolitej Polskiej na dzien podpisania przez Strony
Protokotu Odbioru produktu;

7) dokumentacja nie bedzie naruszata praw wtasnosci intelektualnej oséb trzecich, w tym
praw autorskich, patentéw, ani praw do baz danych.

3. Przy wykonywaniu Umowy, Wykonawca zobowigzuje sie przestrzega¢ odpowiedniej
organizacji prac zwigzanych z realizacjag Umowy tak, aby zapewni¢ terminowe i prawidtowe
wykonanie Umowy oraz delegowac do prac objetych Umowg osoby posiadajgce niezbedne
uprawnienia i kwalifikacje.

4. W przypadku powierzenia wykonania czesci Umowy podwykonawcom, Wykonawca musi

poinformowacé Zamawiajgcego o takim zamiarze, uzyskac jego zgode i bedzie odpowiadat

za czynnosci wykonane przez podwykonawcdw oraz jego personel, jak za dziatania

i zaniechania wtasne.
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5. Wykonawca oraz personel Wykonawcy, odpowiedzialny za realizacje obowigzkéw
wynikajgcych z Umowy zobowigzany jest do przestrzegania wszystkich wewnetrznych
regulamindw i zasad dotyczgcych pracy na terenie pomieszczen wykonywania prac.

6. Strony zgodnie oswiadczajq, iz realizacja przez Wykonawce Umowy bedzie odbierana na
zasadach okreslonych w Zatgczniku nr 2.

7. Wykonawca jest zobowigzany do Scistej wspdtpracy z Zamawiajgcym i niezwtocznego

informowania o wszelkich okoliczno$ciach moggcych mie¢ wptyw na terminowos¢ Umowy.

§5

Ptatnosci

1. Wartos¢ Przedmiotu umowy okreslonego w § 1, Strony ustalajg na kwote netto ............. zt
(stownie ztotych: ....coeeveveiere. /100), co wraz z podatkiem VAT stanowi tgcznie

................. zt brutto (stownie ztotych: ........................./100).

Wartos$é Przedmiotu umowy brutto obejmuje wszelkie koszty zwigzane z realizacjg Umowy
z uwzglednieniem kosztow udzielania licencji, podatku od towardw i ustug VAT, innych
optat i podatkdw, optat celnych, kosztéw dokumentacji, kosztdw opakowan oraz
ewentualnych upustéw i rabatéw, kosztéw dostawy, instalacji, konfiguracji oraz gwarancji.

2. Podstawe do wystawienia faktury VAT za zrealizowanie Umowy stanowi podpisany bez
zastrzezen przez przedstawicieli Zamawiajgcego i Wykonawcy Protokét odbioru Produktu.

3. Wykonawca wystawi fakture VAT, wskazujgc jako ptatnika:

Komenda Gtéwna Policji
02-624 Warszawa, ul. Putawska 148/150
NIP 521-31-72-762, REGON 012137497

4. Wynagrodzenie zostanie wyptacone w terminie do 30 dni kalendarzowych od dnia
otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury z uwzglednieniem
zapisow, o ktérych mowa w ust. 8,11, 12i17.

5. Strony ustalaja, ze od dnia objecia Wykonawcy obowigzkiem wystawiania faktur
ustrukturyzowanych (e-Faktur) zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od
towarow i ustug (Dz. U. z 2025 r. poz. 775, z pdin. zm., dalej: ,,ustawa o VAT”), Wykonawca
bedzie wystawiat faktury za realizacje niniejszej Umowy w formie faktury
ustrukturyzowanej za posrednictwem Krajowego Systemu e-Faktur (dalej ,, KSeF”).

6. Wykonawca zobowigzuje sie do wystawiania faktur ustrukturyzowanych zawierajgcych

poprawne dane Zamawiajgcego:

91/123



10.

11.

12.

13.

1) Nabyweca (Podmiot2 w strukturze logicznej e-Faktury):

Komenda Gtéwna Policji

numer NIP: 521-31-72

ul. Putawska 148/150

02-624 Warszawa
2) Odbiorca (Podmiot3 w strukturze logicznej e-Faktury): Biuro tacznosci i Informatyki

KGP.
Faktura w polu ,,Warunki Transakcji” w strukturze logicznej e-Faktury powinna zawieraé
date i numer umowy.
W przypadku e-Faktur wystawionych w KSeF, za date doreczenia faktury Zamawiajgcemu
uznaje sie dzien przydzielenia jej numeru identyfikujgcego w systemie KSeF (numer KSeF),
z zastrzezeniem sytuacji awarii lub niedostepnosci systemu opisanych w ust. 10-11.
W dniu wystawienia e-Faktury w KSeF, Wykonawca jest zobowigzany do przestania
Zamawiajgcemu drogg elektroniczng na adres e-mail, o ktérym mowa w ust. 12, jej
wizualizacji (plik PDF). Wizualizacja powinna wiernie odzwierciedlac¢ tres¢ pliku XML
przestanego do KSeF, w tym zawiera¢ numer KSeF.
W przypadku braku mozliwosci wystawienia faktury w KSeF z przyczyn lezacych po stronie
systemu lub po stronie Wykonawcy (tryb awaryjny, tryb niedostepnos¢ KSeF lub tryb
offline24), Wykonawca jest zobowigzany do wystawienia faktury w postaci elektronicznej
zgodnie ze wzorem faktury ustrukturyzowanej, opatrzonej kodem weryfikujgcym (kodem
QR) umozliwiajgcym dostep do faktury lub weryfikacje tozsamosci wystawcy, zgodnie
z przepisami wykonawczymi do ustawy o VAT.
Fakture elektroniczng, o ktorej mowa w ust. 10 nalezy przesta¢ na adres e-mail:
..................................... W sytuacji opisanej w niniejszym ustepie, za date doreczenia faktury
uznaje sie date wptywu faktury z kodem QR na serwer pocztowy Zamawiajgcego.
W przypadku koniecznosci wystawienia faktury korygujacej, bieg terminu ptatnosci
rozpoczyna sie od nowa, tj. od dnia otrzymania przez Zamawiajgcego skorygowanej
e- Faktury (za date doreczenia Zamawiajgcemu faktury korygujgcej uznaje sie dzien
przydzielenia jej numeru identyfikujgcego w systemie KSeF).
Zawiadomienie o koniecznosci wystawienie faktury korygujgcej Zamawiajacy przekazuje

na adres mail Wykonawcy:
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14.

15.

16.

17.

18.

19.

20.

21.

22.

W przypadku, gdy Wykonawca na podstawie obowigzujgcych przepisdw prawa nie jest
objety obowigzkiem wystawiania faktur ustrukturyzowanych w KSeF, Wykonawca wystawi
fakture w formie elektronicznej (np. w formacie PDF) gwarantujgcej autentycznos$é
pochodzenia, integralnos¢ tresci i czytelnos¢ faktury.

Fakture, o ktdrej mowa w ust. 14, Wykonawca przesyta na adres poczty elektronicznej
Zamawiajgcego wskazany w ust. 11.

Do faktury, o ktérej mowa w ust. 15, nalezy dotgczy¢ oswiadczenie Wykonawcy
potwierdzajace brak koniecznos$ci wystawiania faktur ustrukturyzowanych w KSeF.

Za date skutecznego doreczenia faktury, o ktérej mowa w ust. 14, a tym samym date
rozpoczecia biegu terminu ptatnosci, Strony uznajg date wptywu wiadomosci e-mail
zawierajacej prawidtowo wystawiong fakture na serwer pocztowy Zamawiajgcego.
Wykonawca nie moze wpisa¢ do wystawionych zgodnie z Umowag faktur innego terminu
pfatnosci niz termin okre$lony w ust. 4.

Zaptata wynagrodzenia nastgpi przelewem na wskazany w fakturze numer rachunku
bankowego Wykonawcy. Za dzien zaptaty wynagrodzenia przyjmuje sie date obcigzenia
rachunku bankowego Zamawiajgcego.

Naleznosci Zamawiajgcego z tytutu wystawionych faktur korygujacych bedg mogty byc¢
potracone z zobowigzan wynikajgcych z Umowy w trybie, o ktérym mowa w art. 498 § 1
oraz art. 499 ustawy z dnia 23 kwietnia 1964 r — Kodeks cywilny (Dz. U. z 2025 r. poz.
1071), zwanej dalej ,,Kodeksem cywilnym”.

Niezaleznie od wymogu okreslonego w ust. 6 i 10 Zamawiajgcy dopuszcza mozliwosc
przekazania faktury VAT za pomocg Platformy Elektronicznego Fakturowania (PEF).

W przypadku wykorzystania Platformy Elektronicznego Fakturowania w polu ,,Dodatkowy
identyfikator” nalezy wpisac nastepujacy znacznik kadrowy Biura tgcznosci i Informatyki
KGP: KG510000.

Wykonawca oswiadcza, ze numer rachunku rozliczeniowego wskazany we wszystkich
fakturach, ktore bedg wystawione w jego imieniu, jest rachunkiem/nie jest rachunkiem*
dla ktérego zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. - Prawo Bankowe
(Dz.U. 2026 r. poz. 38, z pdzn.zm.) prowadzony jest rachunek VAT. (zgodnie

z o$wiadczeniem Wykonawcy ztozonym w ofercie).
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23. Jesli numer rachunku rozliczeniowego wskazany przez Wykonawce, o ktdrym mowa w ust.
23 jest rachunkiem, dla ktérego zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r.
- Prawo Bankowe prowadzony jest rachunek VAT to:

1) Zamawiajacy oswiadcza, ze bedzie realizowa¢ ptatnosci za faktury z zastosowaniem
mechanizmu podzielonej ptatnosci, tzw. splitpayment. Zaptate w tym systemie uznaje
sie za dokonanie pfatnosci w terminie ustalonym w umowie.

2) Podzielong ptatnosé tzw. splitpayment stosuje sie wytgcznie przy ptatnosciach
bezgotéwkowych, realizowanych za posrednictwem polecenia przelewu lub polecenia
zaptaty dla czynnych podatnikéw VAT. Mechanizm podzielonej ptatnosci nie bedzie
wykorzystywany do zaptaty za czynnosci lub zdarzenia pozostajgce poza zakresem VAT
(np. zaptata odszkodowania), a takze za $wiadczenia zwolnione z VAT, opodatkowane
stawkag 0% lub objete odwrotnym obcigzeniem.

3) Wykonawca oswiadcza, ze wyraza zgode na dokonywanie przez Zamawiajgcego
ptatnosci w systemie podzielonej ptatnosci tzw. splitpayment.

24. Do kazdej wystawionej faktury, Wykonawca zobowigzany jest dotaczy¢ pisemne
oswiadczenie o wysokosci wynagrodzenia naleznego podwykonawcom za zakres prac ujety
na danej fakturze. Do os$wiadczenia, o ktérym mowa w zdaniu pierwszy, Wykonawca
zobowigzany jest zatgczy¢ dowadd zaptaty wynagrodzenia naleznego podwykonawcy. Przed
podpisaniem Umowy Wykonawca wniost zabezpieczenie nalezytego wykonania Umowy w
formie ..o w kwocie .......... zt (stownie ztotych: ................. /100) t.j. w wysokosci 5%
wartosci brutto Umowy okreslonej w ust. 1.

25. Zabezpieczenie nalezytego wykonania Umowy zostanie zwrdcone w nastepujgcych
terminach:

1) 70% zabezpieczenia nalezytego wykonania Umowy tj. kwote .............. zt, gwarantujaca
zgodne z Umowag wykonanie Przedmiotu umowy, w terminie 30 dni od dnia wykonania
Przedmiotu umowy (podpisania bez zastrzezen protokotu odbioru produktu) i uznania
go przez Zamawiajgcego za nalezycie wykonany, o ile nie zostanie zaliczone na poczet
uzasadnionych roszczen Zamawiajgcego,

2) 30% zabezpieczenia nalezytego wykonania Umowy tj. kwote .........e..... zt, nie pdiniej
niz 15 dni po uptywie okresu gwarancji lub rekojmi za wady i uznania jej przez
Zamawiajgcego za nalezycie wykonang, o ile nie zostanie zaliczone na poczet

uzasadnionych roszczen Zamawiajgcego.
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§6

26.

27

28.

29.

Wykonawca zobowigzuje sie, ze w przypadku wniesienia zabezpieczenia

w gwarancjach bankowych lub ubezpieczeniowych, gwarancja bankowa lub
ubezpieczeniowa bedzie nieodwotalna, bezwarunkowa, ptatna na kazde pierwsze
zgdanie Zamawiajacego.

Jezeli z uwagi na przedtuzenie terminu realizacji Umowy, niezaleznie od przyczyn tego
przedtuzenia, zabezpieczenie wniesione w formie gwarancji bankowych,
ubezpieczeniowych lub poreczeniach wygasatoby przed uptywem przedtuzonego
terminu realizacji Umowy, Wykonawca na 30 dni roboczych przed wygasnieciem tego
zabezpieczenia przedstawi Zamawiajgcemu stosowny aneks do gwarancji/poreczenia
lub nowg gwarancje/poreczenie lub wptaci odpowiednie zabezpieczenie w formie
pienigdza.

Wykonawca oswiadcza, ze wyraza zgode na bezposrednie potracanie przez
Zamawiajgcego z zabezpieczenia wszelkich naleznosci powstatych w wyniku
niewykonania lub nienalezytego wykonania Umowy.

Whiesione przez Wykonawce zabezpieczenie jest przeznaczone na pokrycie roszczen
z tytutu niewykonania lub nienalezytego wykonania Umowy, w tym roszczen z tytutu

gwarancji i rekojmi za wady.

Ustugi gwarancyjne i serwisowe

1.

Bieg okresu gwarancji rozpocznie sie od daty podpisania bez zastrzezen Protokotu odbioru

produktu.

2. Warunki swiadczenia gwarancji okresla Zatacznik nr 3.

3. Strony ustalajg okres rekojmi réwny okresowi gwarancji.

§7

Kary

L.

Wykonawca odpowiada za szkode wyrzagdzong Zmawiajgcemu, w tym réwniez za szkode
wyrzgdzong przez osoby, ktorymi Wykonawca postuzyt sie przy wykonywaniu Umowy,
chyba Ze szkoda zostata spowodowana dziataniem sity wyzszej, wytaczng wing
Zamawiajgcego lub osoby trzeciej, za ktérg Wykonawca nie ponosi odpowiedzialnosci.
Wykonawca zobowigzuje sie zaptaci¢ Zamawiajgcemu nastepujgce kary umowne:

1) 5% wartosci brutto niezrealizowanego Przedmiotu umowy w razie odstgpienia lub
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10.

wypowiedzenia przez Zamawiajgcego lub Wykonawce od Umowy w catosci lub czesci

z powodu okolicznosci, za ktére odpowiedzialno$¢ spoczywa na Wykonawcy. Przy czym
w przypadku odstgpienia od Umowy w czesci, podstawg naliczenia kary umownej jest
wartos¢ Umowy brutto w czesci objetej odstgpieniem.

2) 5000 zt za kazdy rozpoczety dzien zwtoki w przypadku przekroczenia terminu realizacji
Umowy.

3) 2500 zt za kazdy rozpoczety dzien zwtoki w usunieciu awarii sprzetu.

4) 5% wartosci brutto Przedmiotu umowy w przypadku udostepnienia osobom trzecim
przez Wykonawce lub osoby, ktérymi sie postuguje przy realizacji Umowy, informacji
poufnych Zamawiajgcego, w wyniku naruszenia przez Wykonawce zasad poufnosci
okreslonych w § 9 Umowy — za kazde naruszenie.

5) 2000 zt za kazdy rozpoczety dzien zwtoki o ktérym mowa w Zatgczniku nr 3 ust 10

Umowy w przypadku przekroczenia czasu naprawy poza siedzibg Zamawiajgcego.

Zaptata kar umownych, o ktérych mowa w ust. 2 pkt. 2), 3), 4), nie zwalnia Wykonawcy
z obowigzku wykonania Przedmiotu umowy.

Prawo naliczenia kar umownych, o ktdrych mowa w ust. 2, nie ma zastosowania

w przypadku gdy zwtoka wynika z winy Zamawiajacego.

Zamawiajgcy jest uprawniony do potrgcenia kar umownych z wynagrodzenia naleznego
Wykonawcy na podstawie Umowy.

Jezeli potracenie nie bedzie mozliwe, Wykonawca jest zobowigzany do zapfaty kar
umownych w terminie 21 dni od dnia doreczenia przez Zamawiajgcego noty ksiegowe;.
Odpowiedzialnos¢ Wykonawcy z tytutu tgcznej maksymalnej wysokosci kar umownych
ograniczona jest do 10 % wartosci Przedmiotu umowy brutto, o ktérej mowa w § 5 ust. 1
Umowy.

Niezaleznie od kar umownych okreslonych w ust. 2, Stronom przystuguje prawo
dochodzenia odszkodowania na zasadach ogdlnych prawa cywilnego, jezeli poniesiona
szkoda przekroczy wysokos¢ zastrzezonych kar umownych.

Kary umowne podlegajg tagczeniu.

Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie
swoich zobowigzan w ramach Umowy, jezeli takie niewykonanie lub nienalezyte

wykonanie jest wynikiem ,,Sity Wyzszej”.
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11.W rozumieniu Umowy, ,,Sita Wyzsza” oznacza okolicznosci pozostajgce poza kontrolg
Strony i uniemozliwiajace lub znacznie utrudniajace wykonanie przez te Strone jej
zobowigzan, ktérych nie mozna byto przewidzie¢ w chwili zawierania Umowy, ani im
zapobiec przy dotozeniu nalezytej starannosci.

12. tgczna wysokos$é kar umownych, do jakich naliczenia Wykonawcy jest uprawniony
Zamawiajgcy na podstawie Umowy nie moze przekroczyé réwnowartosci 10% wartosci
brutto przedmiotu Umowy, o ktérej mowa w § 5 ust. 1 Umowy.

13. Za ,,Site Wyzsz3” nie uznaje sie niedotrzymania zobowigzan przez kontrahenta — dostawce
Wykonawcy.

11. W przypadku zaistnienia okolicznosci ,,Sity Wyzszej”, Strona, ktéra powotuje sie na
te okolicznosci, niezwtocznie zawiadomi druga Strone na pismie o jej zaistnieniu
i przyczynach.

12. W razie zaistnienia ,,Sity Wyzszej” wptywajgcej na termin realizacji Umowy, Strony
zobowigzujg sie w terminie 14 (czternastu) dni od dnia zawiadomienia, o ktdrym mowa
w ust. 11, ustali¢ nowy termin wykonania Umowy lub ewentualnie podja¢ decyzje
o odstgpieniu od Umowy za porozumieniem Stron.

13. Niezaleznie od kar umownych okreslonych w ust. 2, Zamawiajgcy moze:

1) wyznaczy¢ dodatkowy termin na dostawe niezrealizowanej czesci Przedmiotu umowy
po uptywie, ktérego Zamawiajgcy moze odstgpi¢ od Umowy, zadajgc kary umownej
okreslonej w ust. 2 pkt 1), w wypadku nie skorzystania z prawa do odstgpienia kary
umownej, o ktérej mowa w ust. 2 pkt 2),

2) odstgpi¢ od Umowy, bez wyznaczania dodatkowego terminu co oznacza rezygnacje
z dostawy realizowanej czesci Umowy i zgdac kary umownej o ktorej mowa w ust.2 pkt
1), w wypadku nie wykonywania zobowigzan w terminach okreslonych w umowie.

14. Zamawiajgcy powiadomi Wykonawce o odstgpieniu od umowy w ciggu 14 dni od daty

wystgpienia okolicznosci, o ktérych mowa w ust.13

§8

| Licencje na oprogramowanie standardowe

1. Wykonawca oswiadcza i gwarantuje, iz z chwilg podpisania Protokotu odbioru jakosciowo
-ilosciowego Skarb Panstwa - Zamawiajgcy, w ramach wynagrodzenia wskazanegow § 5
ust. 1 Umowy uzyskuje prawo do korzystania z oprogramowania, na podstawie

niewytgcznej, nieograniczonej terytorialnie licencji udzielonej przez producenta
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oprogramowania, ktérej warunki tenze producent dotgczyt do licencji oprogramowania
jednak nie gorsze niz wynikajace z Umowy.

2. Wykonawca oswiadcza, iz uzyskat zgode producenta na korzystanie z oprogramowania
okreslonego w Zatgczniku nr 1 do Umowy w tym na przekazywanie dokumentéw
zawierajgcych warunki licencji.

3.  Wykonawca zobowigzuje sie nie korzystac z uprawnienia do wypowiedzenia licencji
z wyjatkiem przypadkéw, w ktorych Zamawiajgcy przekroczy warunki udzielonej licencji
i naruszy autorskie prawa majatkowe przystugujace Wykonawcy oraz nie zaniecha
naruszenia mimo wezwania Wykonawcy i wyznaczenia mu w tym celu odpowiedniego
terminu, nie krétszego niz 30 dni. Wezwanie musi by¢ wystosowane w formie pisemne;j
pod rygorem braku skutkédw i musi zawierac¢ wyrazne zastrzezenie, ze Wykonawca bedzie
uprawniony do wypowiedzenia licencji w przypadku niezaprzestania dopuszczania sie
przez Zamawiajgcego wyraznie i precyzyjnie wymienionych naruszen.

4. W przypadku, gdy podmiotem udzielajgcym licencji jest podmiot trzeci, Wykonawca
os$wiadcza i gwarantuje, ze podmiot trzeci bedzie przestrzegat zobowigzania, o ktérym
mowa W ust. 3 oraz przejmuje z tego tytutu odpowiedzialnosc.

5. Zchwilg udzielenia licencji na korzystanie z oprogramowania, wtasnos¢ nosnikéw, na
ktorych utrwalono oprogramowanie przechodzi na Zamawiajgcego.

6. W okresie od dnia dostarczenia do siedziby Zamawiajgcego Przedmiotu umowy w sposdb
okreslony w Umowie do dnia podpisania protokotu odbioru Przedmiotu umowy
Wykonawca zapewni Zamawiajgcemu korzystanie z oprogramowania standardowego na
warunkach licencji zgodnie z Zatgcznikiem nr 1 do Umowy, bez pobierania z tego tytutu
dodatkowego wynagrodzenia.

7.  Wykonawca oswiadcza i gwarantuje, ze oprogramowanie, ani korzystanie z niego przez
Zamawiajgcego, nie bedg narusza¢ praw witasnosci intelektualnej osob trzecich, w tym
praw autorskich, patentéw, ani praw do baz danych.

8. Jezeli Zamawiajgcy poinformuje Wykonawce o jakichkolwiek roszczeniach osoéb trzecich
zgtaszanych wobec Zamawiajgcego w zwigzku z nabytym oprogramowaniem, w tym
zarzucajgcych naruszenie praw wtasnosci intelektualnej, Wykonawca podejmie wszelkie
dziatania majgce na celu zazegnanie sporu i poniesie w zwigzku z tym wszelkie koszty,
w tym koszty zastepstwa procesowego od chwili zgtoszenia roszczenia oraz koszty

odszkodowan. W szczegdlnosci, w razie wytoczenia przeciwko Zamawiajgcemu
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powddztwa z tytutu naruszenia praw wtasnosci intelektualnej, Wykonawca wstgpi do
postepowania w charakterze strony pozwanej, a w razie braku takiej mozliwosci wystapi
z interwencjg uboczng po stronie Zamawiajgcego.

9. Ponadto, jesli uzywane oprogramowanie stanie sie przedmiotem jakiegokolwiek
powddztwa Strony lub osoby trzeciej o naruszenie praw wtasnosci intelektualnej, jak
wymieniono powyzej, Wykonawca moze na swoj wtasny koszt wybrac jedno z ponizszych
rozwigzan:

1) uzyskac dla Zamawiajgcego prawo dalszego uzytkowania oprogramowania lub
2) zmodyfikowac oprogramowanie tak, zeby byto zgodne z Umowsg, ale wolne od
jakichkolwiek wad lub roszczen osdb trzecich.

10. Strony potwierdzajg, ze zadne z powyzszych postanowien nie wytacza:

1) mozliwosci dochodzenia przez Zamawiajgcego odszkodowania na zasadach ogélnych
kodeksu cywilnego lub wykonania uprawnien przez Zamawiajgcego wynikajgcych
z innych ustaw, ani

2) dochodzenia odpowiedzialnosci z innych tytutéw okreslonych w Umowie,

a w szczegolnosci jej § 7.

1l Prawa majatkowe do Dokumentacji

1. Wykonawca oswiadcza, ze do Dokumentacji powykonawczej zwanej dalej tacznie na
potrzeby niniejszego rozdziatu ,,Dokumentacjg”, bedgcej utworem w rozumieniu ustawy o
prawie autorskim i prawach pokrewnych, przystuguja mu wytgczne i nieograniczone
autorskie prawa majgtkowe i nie sg one obcigzone jakimikolwiek roszczeniami i prawami
0s0b trzecich.

2. Wykonawca w ramach wynagrodzenia okreslonego w § 5 ust. 1 pkt 1) Umowy, przenosi
na Zamawiajgcego wszelkie autorskie prawa majgtkowe do Dokumentacji, jak rowniez
wytgczne prawa do zezwalania na wykonywanie zaleznych praw autorskich oraz
przenoszenia praw nabytych na podstawie Umowy na inne osoby wraz z prawem do
dokonywania w nich zmian, wykonywania praw zaleznych oraz prawem wtasnosci
nosnikow Dokumentacji. Przeniesienie autorskich praw majgtkowych i praw pokrewnych,
o ktorych mowa w niniejszym ustepie, uprawnia do nieograniczonego w czasie
rozporzadzania i korzystania z Dokumentacji na terytorium Rzeczpospolitej Polskiej na
nastepujacych polach eksploatacji:

1) utrwalania na jakimkolwiek nosniku, niezaleznie od standardu systemu i formatu;
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2) zwielokrotniania jakgkolwiek technika, w tym dla celéw wydawniczych i edytorskich;

3) rozpowszechniania w formie druku, zapisu cyfrowego, przekazu multimedialnego;

4) publicznego wykonania, wystawiania, wyswietlania, odtwarzania oraz nadawania
i reemitowania, a takze publicznego udostepniana w taki sposéb, aby kazdy mogt mieé
do niego dostep w miejscu i w czasie przez siebie wybranym;

5) wykorzystywania Dokumentacji lub jej dowolnych czesci do prezentacji;

6) obrotu oryginatem albo egzemplarzami, na ktérych Dokumentacje utrwalono —
wprowadzania do obrotu przy uzyciu Internetu i innych technik przekazu danych,
wykorzystujgcych sieci telekomunikacyjne, informatyczne i bezprzewodowe, uzyczania
lub najmu oryginatu albo egzemplarzy;

7) wprowadzania do pamieci komputera i do sieci multimedialnej, w tym do Internetu;

8) sporzadzania wersji obcojezycznych;

9) taczenia fragmentdéw z innymi utworami;

10) dowolnego przetwarzania Dokumentacji, w tym na adaptacje, modyfikacje
Dokumentacji, wykorzystywanie Dokumentacji jako podstawe lub materiat wyjsciowy
do tworzenia innych utwordw w rozumieniu przepisow ustawy o prawie autorskim
i prawach pokrewnych.

3. Przeniesienie autorskich praw majgtkowych do Dokumentacji obejmuje rowniez prawo do
korzystania, pobierania pozytkdéw i rozporzgdzenia wszelkimi opracowaniami
Dokumentacji wykonanymi przez Zamawiajgcego, na zlecenie Zamawiajgcego lub za zgoda
Zamawiajgcego albo na zlecenie, bez koniecznosci uzyskiwania zgody Wykonawcy.

4. Wykonawca wraz z powyzszym przeniesieniem autorskich praw majatkowych, zezwala
Zamawiajgcemu na wykonywanie zaleznych praw autorskich, oraz upowaznia
Zamawiajgcego do zlecania osobom trzecim wykonywania tych zaleznych praw autorskich.

5. Przeniesienie autorskich praw majgtkowych i praw zaleznych do Dokumentac;ji nastgpi
bezwarunkowo z chwilg podpisania przez Strony Protokotu produktu, w tym ze strony
Zamawiajgcego bez zadnych uwag czy zastrzezen.

6. W okresie od dnia dostarczenia Dokumentacji do momentu podpisania Protokotu odbioru
produktu przez Zamawiajgcego bez uwag i zastrzezen, Wykonawca zezwala
Zamawiajgcemu na korzystanie z Dokumentacji na polach eksploatacji wskazanych w ust. 2

powyzej, w ramach wynagrodzenia, o ktorym mowa w § 5 ust. 1 Umowy.
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7. Wykonawca zobowigzuje sie, ze w przypadku wystgpienia koniecznosci korzystania
z Dokumentacji na innych niz wymienione powyzej polach eksploatacji, przeniesie
autorskie prawa majgtkowe do Dokumentacji w drodze osobnej umowy, w ramach
wynagrodzenia, o ktorym mowa w § 5 ust. 1 Umowy.

8. Z chwilg przeniesienia autorskich praw majgtkowych przechodzi na Zamawiajgcego

wtasnos¢ nosnikdw, na ktérych utrwalono i przekazano Zamawiajagcemu Dokumentacje.

§9

Poufnosé

1. Zamawiajacy daje Wykonawcy prawo do wykorzystania informacji technicznych,
przekazanych mu przez Zamawiajgcego, w celu poprawy jakosci ustugi zgodnie
z wymaganiami Zamawiajgcego — pod warunkiem zachowania poufnosci, o ktérej mowa
w ust. 2.

2.  Wykonawca zobowigzuje sie dotrzymac tajemnicy i poufnosci informac;ji uzyskanych
w trakcie wykonania tej Umowy oraz nie ujawniac ich komukolwiek poza uprawnionymi
pracownikami Wykonawcy i tylko w celu prawidtowego wykonania tej Umowy. Podjete
zobowigzanie zostaje w mocy w czasie trwania Umowy i po jej zakoriczeniu.

3. Wykonawca, przed przystgpieniem do realizacji Umowy, przedstawi Zamawiajgcemu liste
0s0b z jego strony, uprawnionych do realizacji Umowy, ktére bedg miaty dostep do
infrastruktury ze wskazaniem ich kompetencji. Wraz z listg oséb dostarczy:

1) dla kazdej osoby zgtoszonej do realizacji Umowy potwierdzong za zgodnos¢
z oryginatem kserokopie aktualnego tj. wystawionego nie wczesniej niz 6 miesiecy od
przekazania, zaswiadczenia o niekaralnosci lub alternatywnie dokument
wygenerowany elektronicznie przez system e-Platforma Ministerstwa
Sprawiedliwosci. Kierowane do Krajowego Rejestru Karnego zapytanie o udzielenie
informacji o osobie, powinno dotyczy¢ kartoteki karnej. Ponadto w ww. formularzu
nie nalezy wypetniaé pkt. 11 pn. Wskazanie postepowania, w zwigzku z ktérym
zachodzi potrzeba uzyskania informacji o osobie. Wykonawca, w trakcie
obowigzywania Umowy zobowigzany jest przekazywac¢ Zamawiajgcemu aktualne
zaswiadczenie o niekaralnosci dla kazdego administratora. W przypadku
niedopetnienia tego wymogu osoby nieposiadajgce aktualnego zaswiadczenia
o niekaralnosci zostang wykreslone z listy oséb Wykonawcy uprawnionych do

realizacji Umowy
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lub

uwierzytelniong kopie waznego poswiadczenia bezpieczeristwa osobowego do
klauzuli co najmniej ,poufne” wydanego w trybie art. 23 ustawy o ochronie informacji
niejawnych, dla kazdej osoby realizujgcej Umowe,

2) oswiadczenie o zachowaniu poufnosci dla kazdej osoby realizujgcej Umowe, ktérego
wz0r okresla Zatgcznik nr 7 do Umowy.

3) oswiadczenie wymagane od Wykonawcy w zakresie wypetnienia obowigzkow
informacyjnych przewidzianych w art. 13 lub art.14 RODO. Wzér oswiadczenia zawiera
Zatgcznik nr 6 do Umowy.

Zamawiajgcy dopusci do realizacji Przedmiotu umowy w zakresie dostepu do

infrastruktury jedynie osoby spetniajgce powyzsze wymogi.

4. Zamawiajacy dopuszcza zmiang listy osob, o ktorej mowa w ust. 3. Warunkiem akceptacji
przez Zamawiajgcego nowej listy jest spetnienie wymogow, o ktorych mowa w ust. 3.

§ 9a’

Podwykonawstwo

1. Na dzien zawarcia Umowy, Wykonawca zobowigzuje sie wykona¢ przedmiot Umowy
sitami wtasnymi bez udziatu podwykonawcéw/ z udziatem podwykonawcéw (do
odpowiedniego zastosowania w zaleznosci od tresci ztozonej oferty).

2. W trakcie realizacji Umowy, Wykonawca moze zgtosi¢ Zamawiajgcemu zamiar zmiany
podwykonawcy/6w lub zamiar rezygnacji wykonania Umowy przez podwykonawce/éw.

3. W przypadku zlecenia wykonania czesci zamodwienia podwykonawcy:

1) Wykonawca zobowigzuje sie do koordynowania prac realizowanych przez
podwykonawcow lub zakresu zamdwienia powierzonego podwykonawecy;

2) podwykonawcy bedg realizowaé nastepujace czesci zamdwienia:

a) Czes¢ zamoOwienia: ...eeveereeceereennenne. , POAWYKONAWCA ....covvvverrerieeere e, ,
b) Czes$¢ zamowienia: ....coceeveveeeveeeeienne. , Podwykonawea .......ccceeveveneeneeennn ,
c) Czes$¢ zamowienia: .....ooevvvvererververvenns , POAWYKONAWCA ..ccovverveniire e

3) Wykonawca powiadomi Zamawiajgcego o wszelkich zmianach nazw lub imion
i nazwisk oraz danych kontaktowych podwykonawcéw zaangazowanych w realizacje

Umowy,

1 Zapisy § 9a pozostang w umowie i bedg miaty zastosowanie tylko w przypadku ztozenia oferty przez Wykonawce
z oznaczeniem korzystania z podwykonawcow.
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4) Wykonawca ponosi petng odpowiedzialno$¢ za wszelkie prace, zaniechania,

uchybienia, jakos$¢ i terminowos$¢ prac podwykonawcy, jego przedstawicieli
i pracownikow, a takze ponosi petng odpowiedzialno$¢ wobec Zamawiajgcego i osob
trzecich za wszelkie szkody i straty wynikte z realizacji Przedmiotu umowy przez

podwykonawce.

4. Powierzenie wykonania czesci zamdwienia podwykonawcom nie zwalnia Wykonawcy

z odpowiedzialnosci za nalezyte wykonanie Umowy.

5. Zmiany podwykonawcow sg mozliwe za zgodg Zamawiajgcego, stanowig zmiane Umowy

wykonawczej i wymagaja sporzadzenia aneksu do Umowy.

§10

Odstapienie i wypowiedzenie od Umowy

1. Zamawiajacy zastrzega sobie prawo do odstgpienia od Umowy w catosci w przypadku:

1)

2)

3)

wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili jej zawarcia
lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu w takim przypadku
Zamawiajacy moze odstgpi¢ od Umowy w terminie 10 dni od powziecia wiadomosci
o tych okolicznosciach.

zwtoki w realizacji Przedmiotu umowy trwajgcego dtuzej niz 15 Dni Roboczych

w stosunku do terminu wskazanego w § 3 ust. 1. Prawo odstgpienia Zamawiajacy
moze wykona¢ w terminie 30 dni od powziecia wiadomosci o okolicznosciach
skutkujgcych mozliwoscia odstgpienia od Umowy.

dostarczenia przez Wykonawce Przedmiotu umowy nie spetniajgcego wymogow
okreslonych w Zatgczniku nr 1. Oswiadczenie o odstgpieniu od Umowy zostanie
ztozone przez Zamawiajgcego w terminie 30 dni od dnia zaistnienia powyzszych

okolicznosci.

2. Zamawiajacy zastrzega sobie prawo wypowiedzenia Umowy ze skutkiem

natychmiastowym, bez zachowania terminédw wypowiedzenia, z przyczyn lezgcych po

stronie Wykonawcy, w przypadku:

1)
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gdy Wykonawca realizuje Umowe w sposob wadliwy lub sprzeczny z Umowa
pomimo pisemnego wezwania go do zmiany sposobu wykonywania i wyznaczenia

mu w tym celu nowego terminu. W takim wypadku Zamawiajgcy moze



wypowiedzie¢ Umowe w terminie 30 dni od bezskutecznego uptywu terminu
wskazanego w wezwaniu do zmiany sposobu wykonywania Umowy,
2)  jezeli suma kar umownych naliczonych Wykonawcy na podstawie Umowy
przekroczy 10% wartosci wynagrodzenia brutto okreslonego w § 5 ust. 1 Umowy.
W takim wypadku Zamawiajgcy moze wypowiedzie¢ Umowe w terminie 30 dni od
dnia zaistnienia powyzszych okolicznosci.
3. Strony zgodnie ustalajg, ze odstgpienie od Umowy oraz jej wypowiedzenie nastepuje
przez ztozenie o$wiadczenia woli w formie pisemnej pod rygorem niewaznosci
z podaniem uzasadnienia. Odstgpienie od Umowy oraz jej wypowiedzenie wywotuje
skutki prawne z chwilg doreczenia oswiadczenia woli, przy czym zachowanie terminu na
odstgpienie /wypowiedzenie Umowy liczone jest od daty wystania oswiadczenia przesytka
rejestrowang na adres jednej ze Stron wskazany w komparycji Umowy albo na aktualny
adres podany w KRS.
4. Qdstgpienie od Umowy nie powoduje wygasniecia roszczen o zaptate kar umownych
powstatych w czasie obowigzywania Umowy (w tym roszczenia o zaptate kary umownej
z powodu odstgpienia od Umowy).
1. Zamawiajacy moze rowniez odstgpi¢ od Umowy w catosci lub w czesci albo wypowiedzieé
Umowe w innych sytuacjach przewidzianych w przepisach obowigzujgcego prawa

w szczegolnosci w kodeksie cywilnym.

§11
Zmiany Umowy
1. Strony sg uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych niz
zmiany zdefiniowane w art. 454 ust. 2 Ustawy Pzp.
2. Strony sg uprawnione do wprowadzenia do Umowy zmian opisanych w ustepach ponizej:
1) wprowadzenia przez producenta nowej wersji Oprogramowania lub innych Produktéw
zwigzanych z Przedmiotem umowy, Zamawiajgcy dopuszcza zmiane wersji
Oprogramowania lub Produktu pod warunkiem, ze nowa wersja spetnia wymagania
okreslone w Umowie i nie powoduje zmiany ceny;
2) zakonczenia wytwarzania Oprogramowania lub innego Produktu objetego Umowa lub
wycofania ich z produkcji lub z obrotu na terytorium Rzeczypospolitej Polskiej,

Zamawiajgcy dopuszcza zmiane polegajgcy na dostarczeniu produktu zastepczego
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o parametrach spetniajgcych wymagania okreslone w Umowie i nie powodujgcego
zmiany ceny;

3) w przypadku zmiany przepiséw prawa powszechnie obowigzujgcego lub wydania przez
odpowiednie organy nowych wytycznych lub interpretacji dotyczacych stosowania
przepisdw prawa, w zakresie w jakim zmiana przepisow prawa lub wydane wytyczne, lub
interpretacje wymagajg zmiany Umowy, w tym mogg wymagac¢ zmiany zakresu
Swiadczen Wykonawcy okreslonych w Umowie, w tym w OPZ;

4) zmiany: nazwy, adresu, statusu Strony w przypadku zmian organizacyjnych
Zamawiajgcego lub Wykonawcy.

5) gdy nowy wykonawca ma zastgpi¢ dotychczasowego Wykonawce, w wyniku sukces;ji,
wstepujac w prawa i obowigzki Wykonawcy, w nastepstwie przejecia, potaczenia,
podziatu, przeksztatcenia, upadtosci, restrukturyzacji, dziedziczenia lub nabycia
dotychczasowego Wykonawcy lub jego przedsiebiorstwa, o ile nowy wykonawca spetnia
warunki udziatu w postepowaniu, nie zachodzg wobec niego podstawy wykluczenia oraz
nie pociaga to za sobg innych istotnych zmian Umowy, a takze nie ma na celu unikniecia
stosowania przepiséw ustawy Pzp,

6) zmiany termindw okreslonych Umowa wykonawcza w przypadku wystgpienia Sity
Wyzszej;

7) zmiany podwykonawcy przy pomocy, ktorego Wykonaweca realizuje Przedmiot umowy
lub zakresu czynnosci wykonywanych przez podwykonawce, po uprzedniej akceptacji
Zamawiajgcego .

3.  Wprowadzenie zmiany, o ktérej mowa w ust. 2 pkt 5, wymaga uprzedniego ztozenia przez
dotychczasowego Wykonawce lub jego nastepce zawiadomienia o wystgpieniu zmiany
Wykonawcy wraz z oSwiadczeniem nowego wykonawcy o spetnianiu warunkéw udziatu
w postepowaniu oraz, ze nie zachodzg wobec niego podstawy wykluczenia. Zamawiajgcy
zastrzega sobie mozliwosc zgdania przedfozenia takze dokumentéw podmiotowych
potwierdzajgcych powyzsze okolicznosci.

4. Zamawiajacy zastrzega sobie prawo odmowy wprowadzenia proponowanych przez

Wykonawce zmian w Umowie.

5. Zmiany, o ktérych mowa powyzej wymagajg zgody obu Stron i muszg by¢ dokonywane

w formie pisemnej pod rygorem niewaznosci w postaci aneksu.
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§12

Inne postanowienia

1.

4,

Przy prowadzeniu korespondencji w sprawach zwigzanych z realizacjg Przedmiotu umowy
obowigzywaé bedzie forma pisemna.

W razie pilnej potrzeby zawiadomienia mogg by¢ przesytane faksem lub e-mailem

z pisemnym potwierdzeniem ich otrzymania.

Ustala sie nastepujgce adresy, numery faksow i telefonow, adreséw e-mail:

Adres Wykonawcy dla potrzeb korespondencji i sktadania zawiadomien:

Adres Zamawiajgcego dla potrzeb korespondenc;ji i sktadania zawiadomien:
Biuro tacznosci i Informatyki KGP
02-520 Warszawa, ul. Wisniowa 58
tel. /47/ 72 14523
faks /47/ 72 14261.
adres e-mail: kgpdit@policja.gov.pl
Zmiana adreséw i danych do kontaktow wymaga formy pisemnej, jednak nie wymaga

aneksu.

§13

Inne postanowienia

L.

Przy prowadzeniu korespondencji w sprawach zwigzanych z realizacja Umowy
obowigzywac bedzie forma pisemna, pod rygorem niewaznosci, z zastrzezeniem ust. 2.
W razie pilnej potrzeby Strony mogg komunikowac sie za pomocg urzadzen
elektronicznych za posrednictwem poczty elektronicznej, z tym, ze pismo elektroniczne
zostanie nastepnie potwierdzone w formie pisemne;j, o ktérej mowa w ust. 1.
Wykonawca nie moze bez pisemnej i uprzedniej zgody Zamawiajgcego, pod rygorem
niewaznosci, przenies¢ na osobe trzecig zadnej wierzytelnosci wynikajgcej z Umowy.

W sprawach nieuregulowanych Umowag stosuje sie przepisy Kodeksu Cywilnego, ustawy

Prawo Zamoéwien Publicznych oraz ustawy o prawie autorskim i prawach pokrewnych.
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5. Wszelkie zmiany umowy wymagajg formy pisemnej w postaci aneksu.

6. W przypadku zaistnienia jakichkolwiek rozbieznosci pomiedzy postanowieniami zawartymi

w Zatgcznikach do Umowy a warunkami ustalonymi w Umowie, wigzgce sg postanowienia

Umowy.

7. Sadem wtasciwym dla spraw Umowy jest sgd powszechny witasciwy dla siedziby

Zamawiajgcego.

8. Umowe sporzadzono w 4 (czterech) jednobrzmigcych egzemplarzach, z ktérych 3 (trzy)

otrzymuje Zamawiajacy i 1 (jeden) egzemplarz otrzymuje Wykonawca.

9. Zatgczniki stanowigce integralng czes¢ Umowy:
1) Zatacznik nr 1 — Szczegétowy Opis Przedmiotu umowy,
2) Zatacznik nr 2 — Zasady odbioru Przedmiotu umowy,
3) Zatgcznik nr 3 — Warunki gwarancyjne,
4) Zatacznik nr 4 — Specyfikacja iloSciowo-cenowa,
5) Zatgcznik nr 5 — Protokét odbioru Produktu - wzér,
6) Zatacznik nr 6 — Klauzula informacyjna o przetwarzaniu danych osobowych,
Oswiadczenie RODO,
7) Zatacznik nr 7 — Oswiadczenie o zachowaniu poufnosci - wzér,
8) Zatgcznik nr 8 — Zgtoszenie serwisowe - wzor,
ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1

do Umowy nr .......

Szczegotowy Opis Przedmiotu umowy

(zostanie sporzgdzony na podstawie OPZ i oferty Wykonawcy)
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Zatacznik nr 2

do Umowy nr-...........

Zasady odbioru Przedmiotu umowy

I Informacje wstepne:

1. Wykonawca w terminie do 10 dni roboczych od zawarcia Umowy przedstawi do akceptacji
Zamawiajgcego Harmonogram prac zwigzany z realizacjg Przedmiotu umowy okreslajacy
m.in. daty przeprowadzenia wymaganych dostaw, prac, daty proponowanych odbiordw,
dostarczenia dokumentacji.

2. Wszelkie odbiory zostang przeprowadzone przez Komisje powotang do odbioru

Przedmiotu umowy, w obecnosci przedstawicieli Wykonawcy.

3. Wykonawca zobowigzany jest wzgledem Zamawiajacego podczas odbioréw do
prezentacji parametrow/funkcjonalnosci wynikajgcych z Umowy a wskazanych przez
Zamawiajgcego.

4. Wszystkie protokoty odbiorow zostang sporzadzone w 4 (czterech) jednobrzmigcych
egzemplarzach, z czego 3 (trzy) otrzyma Zamawiajacy, 1 (jeden) Wykonawca.

5. Wszystkie czynnosci zwigzane z odbiorami muszg sie zakoriczy¢ w terminie okreslonym
w Umowie.

6. Zamawiajgcy zastrzega sobie prawo do dopuszczenia do udziatu w czynnosciach

odbiorczych oséb trzecich w postaci ekspertow, specjalistow lub biegtych.

1. Odbiér produktu:

1. Wykonawca jest zobowigzany do dostawy i instalacji sprzetu u Zamawiajgcego, jego
konfiguracji (migracja ustawien) oraz przygotowania dokumentacji powykonawczej przed
przystgpieniem do odbioru produktu.

2. 0O gotowosci do przeprowadzenia odbioru produktu Wykonawca powiadomi Kierownika
Projektu ze strony Zamawiajgcego co najmniej 3 dniowym (dni robocze) wyprzedzeniem,
podajgc proponowang date jego przeprowadzenia oraz przesytajgc dokumentacje
w trybie edytowalnym.

3. Celem czynnosci kontrolnych prowadzonych w ramach odbioru bedzie sprawdzenie
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kompletnosci Przedmiotu umowy, sprawdzenie poprawnosci wykonania prac okreslonych
w umowie, sprawdzenie jakosci dostarczonego Przedmiotu umowy z wymaganiami
okreslonymi w Umowie oraz Zatgczniku nr 1, a takze wykupienia na rzecz Zamawiajgcego
wsparcia technicznego producenta sprzetu na caty okres gwarancji oraz sprawdzenie
jakosci i kompletnosci dostarczonej dokumentacji powykonawczej.

4. Podczas odbioru zostanie dostarczone Zamawiajgcemu wystawione przez producenta lub
oficjalnego importera producenta potwierdzenie wykupienia wsparcia technicznego
producenta na produkty na caty okres gwarancji (60 miesiecy od daty podpisania bez
uwag protokotu produktu).

5. Podczas odbioru zostanie dostarczona dokumentacja powykonawcza.

6. Zamawiajacy zastrzega sobie prawo do weryfikacji legalnosci dostarczonego przez
Wykonawce Przedmiotu umowy.

7. W przypadku niespetnienia ktdregokolwiek z wymagan okreslonych w Umowie komisja
ma prawo do przerwania odbioru. W takim przypadku procedura odbioru jakosciowego
rozpoczyna sie od poczatku, zgodnie z wymaganiem okreslonym w pkt. 2.

8. Woynik odbioru zostanie potwierdzony podpisaniem przez przedstawicieli Wykonawcy
i Zamawiajgcego protokofu odbioru produktu, ktérego wzér okresla Zatgcznik nr 5

umowy.
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Zatacznik nr 3
do Umowy nr ...........

Warunki gwarancyjne

1. Dostarczony sprzet zostanie objety wsparciem producenta na okres 60 miesiecy. Okres
gwarancyjny liczony bedzie od daty podpisania bez zastrzezen protokotu odbioru
produktu, ktorego wzér stanowi Zatgcznik nr 5 do Umowy.

2. Dostarczone produkty muszg by¢ objete wsparciem producenta $wiadczonym
w dniach i godzinach roboczych (8/5/NBD).

3. Gwarancja Swiadczona bedzie w miejscu instalacji Sprzetu

4. Wykonanie naprawy sprzetu musi nastgpi¢ w ciggu 24 godzin od momentu zgtoszenia
naprawy do Wykonawcy dotyczy to dni roboczych. (przyktad: np. zgtoszenie awarii
w pigtek o godz. 14-tej obliguje wykonanie naprawy do godz. 14-tej w poniedziatek),

5. W okresie gwarancji Wykonawca zapewni kontakt Zamawiajgcemu przez 24 godziny,

7 dni w tygodniu, 365 dni w roku

Zgtoszenia awarii zgtaszane beda:

Zgtoszenie poprzez e-maila: .....cccoeeeveverernenne
Zgtoszenie telefoniczne/faksowe: tel. ......ccevvevveveeneee.
Za pomoca systemu zgtoSzen: .......oeveveeveeceeceiieieiennenn

6. Zgtoszenia przyjmowane bedg przez 24 godziny, 7 dni w tygodniu, 365 dni w roku.

7. Do dostarczonego sprzetu dotgczone beda dokumenty zawierajgce numery seryjne,
termin i warunki waznosci gwarancji (zgodnie z Umowag), adresy i numery telefonéw
punktow serwisowych swiadczgcych gwarancje.

8. Dostarczony sprzet musi by¢ nowy, wyprodukowany nie wczesniej niz 6 miesiecy przed
podpisaniem Umowy, wolny od wad i zgodny z wymaganiami zawartymi w Zatgczniku
nr 1 do Umowy.

9. Catos$¢ prac zwigzanych z dostepem do systemu objetego gwarancjg, bedzie
przeprowadzana przez zespot Wykonawcy w siedzibie Zamawiajgcego.

10. W przypadku koniecznosci wykonania naprawy poza siedzibg Zamawiajgcego lub na
czas przedtuzajacej sie naprawy, Wykonawca dostarczy sprzet zastepczy, wolny od wad
i rownowazny funkcjonalnie z naprawianym. Czas naprawy poza siedzibg
Zamawiajgcego nie moze by¢ dtuzszy niz 30 dni kalendarzowych od chwil zgtoszenia

Awarii.

111 /123



11.

12.

13.

14.

15.

16.

17.

18.

19.

W przypadku gdy awarii ulegnie dysk twardy lub inny nosnik pamieci Wykonawca
zobowigzuje sie do jego wymiany na nowy o nie gorszych parametrach technicznych
bez koniecznosci zwracania uszkodzonego dysku czy nosnika pamieci i dokonania
ekspertyzy poza siedzibg Zamawiajgcego.

Zamawiajgcy nie ponosi zadnych dodatkowych kosztéw wynikajgcych z realizacji
Umowy innych niz wynagrodzenie przewidziane Umowa.

Fakt awarii, naprawy i ewentualnie wymiany sprzetu na nowy bedzie kazdorazowo
odnotowany w karcie gwarancyjnej.

W przypadku nienaprawienia sprzetu w terminach i na zasadach wskazanych powyzej,
Zamawiajgcy ma prawo zleci¢ usuniecia wady lub uszkodzenia osobie trzeciej na koszt
i ryzyko Wykonawcy bez potrzeby odrebnego wezwania i bez utraty gwarancji,
zachowujac jednoczesnie prawo do naliczenia kary umownej, na zasadach okreslonych
w Umowie.

Stosowanie praw wynikajacych z udzielonej gwarancji nie wytgcza stosowania
uprawnien Zamawiajacego wynikajacych z rekojmi za wady.

Dla oprogramowania obowigzujg prawa gwarancyjne producenta.

Swiadczenie na rzecz Zamawiajgcego gwarancji sprzetu oraz korzystanie przez
Zamawiajgcego z uprawnien wynikajgcych z rekojmi zawarte jest w wynagrodzeniu,

o ktérym mowa w § 5 Umowy.

W wypadku rozbieznos$ci pomiedzy postanowieniami Umowy a postanowieniami kart
gwarancyjnych, pierwszenstwo majg postanowienia Umowy.

Gwarancja udzielona przez producenta oraz gwarancja wystawiona przez Wykonawce

nie moze zawiera¢ nastepujgcych warunkéw:

1) ograniczac okresu gwarancji poprzez uwzglednienie naturalnego zuzycia Urzadzen

(z wytaczeniem elementdow eksploatacyjnych ulegajgcych naturalnemu zuzyciu);

2) obowigzku dokonywania przez Zamawiajgcego ptatnych przeglagdéw okresowych

wykonywanych przez podmioty wskazane przez Wykonawce;

3) postanowien powodujgcych obcigzenie Zamawiajgcego dodatkowymi kosztami

zwigzanymi z dostawg Przedmiotu Umowy, a takze zawierajgcych dodatkowe
warunki wspotpracy z Wykonawcg, chyba, Ze zostang zaakceptowane przez

Zamawiajgcego;

4) dotyczacych innych ptatnych dziatan nie ujetych w Umowie.
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Zatacznik nr 4
do Umowy nr-...........

Specyfikacja ilosciowo - cenowa

(sporzqdza Wykonawca przed podpisaniem umowy)

Ip Opis/nazwa llos¢ | Cena jedn | VAT | Cena jedn Wartosé Wartosé
szt. netto brutto netto brutto
(z) (z) (1) (z)
1
- 23%
2
23%

RAZEM:
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Zatacznik nr 5
do Umowy nr-...........

Protokét odbioru Produktu (wzoér)

Miejsce dokonania odbioru: .......ccceceveeevveveeveeceennnnen,

Data dokonania odbioru:
Ze strony Wykonawcy:

(nazwa i adres) / (przedstawiciel Wykonawcy)

Ze strony Zamawiajgcego:
(nazwa i adres)
W ramach odbioru produktu, przeprowadzonego w ramach umowy nr ............. z dnia......... r.

na , Komisja powotfana na mocy Decyzji z dnia

_r. przeprowadzita czynnosci kontrolne na podstawie zatwierdzonej przez Strony
Umowy i potwierdza zgodnos$¢ jakosci oraz kompletnosé dostarczonych produktéw

z parametrami/funkcjonalnoscig/iloscig zawartymi w opisie Przedmiotu umowy.

Nazwa Jedno Wartosc Dokumentacja
Nr . .. .
Lp. | przedmiotu stka | llog¢ jednostko| Wartos¢ techniczna*/ Uwagi
miary Seryiny wa taczna instrukcja
[nottnl [hriittnl nhchuai* /dnlan
Razem:

Wynik odbioru jakosciowego:
*  Pozytywny*

* Negatywny*
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Podpisy Komisji do odbioru przedmiotu umowy:

Przewodniczacy:

Cztonkowie:

L e 1

2 e 2

B e eeaaes O TP UPTTUPTPION
(ze strony Zamawiajgcego) ( ze strony Wykonawcy)

*niewtasciwe skresli¢
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Zatacznik nr 6
do Umowy nr ............

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH

w zwigzku z wejsciem w zycie rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r.
(Dz. Urz. UE. L Nr 119) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. 2018 poz. 1000).

1. Administratorem danych osobowych w Komendzie Gtéwnej Policji jest Komendant

Gtowny Policji z siedzibg w Warszawie, adres: ul. Putawska 148/150, 02-624 Warszawa;

2. Nadzoér nad prawidtowym przetwarzaniem danych osobowych w Komendzie Gtoéwnej
Policji sprawuje inspektor ochrony danych osobowych KGP, ul. Putawska 148/150,
02- 624 Warszawa, e-mail: iod.kgp@policja.gov.pl;

3. Celem przetwarzania danych osobowych jest potwierdzenie spetnienia wymogdéw
przez osoby wskazane przez Wykonawce do wykonywania czynnosci serwisowych
zgodnie z zawartg umowg z przeprowadzonego postepowania o udzielenie zamodwienia
publicznego (nr sprawy ................ ). Podstawg prawng przetwarzania jest art. 6 ust. 1 lit.
c ogblnego rozporzadzenia o ochronie danych.

Przetwarzane bedg réwniez:

1. Informacje uzyskane z kartoteki karnej KRK (w tym: PESEL, nazwisko rodowe,
imie ojca, imie matki, data urodzenia, nazwisko rodowe matki, miejsce
urodzenia, obywatelstwo);

Numeru dowodu tozsamosci i nr PESEL;

Fotografii z wizerunkiem;

Danych adresowych;

Danych kontaktowych;

Informacje w zakresie rodzaju i waznosci poswiadczenia bezpieczenstwa;

Informacje stwierdzajgce odbycie szkolenia w zakresie OIN.

©® N o U B~ W N

lista 0sob ze strony Wykonawcy, uprawnionych do czynnosci serwisowych.
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4. Dane osobowe bedg przetwarzane przez okres obowigzywania umowy, o ktorej mowa

w ust. 3, a nastepnie archiwizowane zgodnie z obowigzujgcymi przepisami prawa;

5. Osobom wykonujgcym czynnosci serwisowe, ktérych dane osobowe sg przetwarzane

w zwigzku z realizacjg umowy przystuguje:

— prawo do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub
ograniczenia przetwarzania oraz prawo do whniesienia sprzeciwu wobec

przetwarzania, a takze prawo do przenoszenia danych;

— prawo do cofniecia zgody na przetwarzanie danych osobowych w dowolnym
momencie bez wptywu na zgodnos$¢ z prawem przetwarzania, ktérego

dokonano na postawie zgody przed jej cofnieciem,

— prawo do wniesienia skargi do organu nadzorczego, ktérym jest Prezes Urzedu

Ochrony Danych Osobowych.

6. Przekazane przez osoby wykonujgce czynnosci dane osobowe nie podlegajg
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa

w art. 22 ust. 1i 4 ogdlnego rozporzadzenia o ochronie danych.

117 /123



miejsce i data
imie i nazwisko

OSWIADCZENIE RODO

SPrawa N ....ceeciviiiiiiiinnnnnens

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlnego rozporzadzenia o ochronie danych), Dz.U.UE.L.2016.119.1 (RODO)
wyrazam zgode na zbieranie, przetwarzanie i wykorzystywanie moich danych osobowych oraz

nastepujgcych informacji:

1. Informacje uzyskane z kartoteki karnej KRK (w tym: PESEL, nazwisko rodowe, imie ojca,
imie matki, data urodzenia, nazwisko rodowe matki, miejsce urodzenia, obywatelstwo);
Numeru dowodu tozsamosci i nr PESEL;

Fotografii z wizerunkiem;

Danych adresowych;

Danych kontaktowych;

Informacje w zakresie rodzaju i waznosci poswiadczenia bezpieczenstwa;

N oo »u r w N

Informacje stwierdzajgce odbycie szkolenia w zakresie OIN.

w zakresie niezbednym do realizacji umowy.

Ponadto, oswiadczam, iz zapoznatem sie klauzulg informacyjng o przetwarzaniu danych

osobowych dla okres$lonego wyzej postepowania.
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Zatacznik nr 7
do umowy ...............

(miejsce zatrudnienia)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI.

Stwierdzam wtasnorecznym podpisem, ze zobowigzuje sie do nie przekazywania, nie
ujawniania oraz nie wykorzystywania bez zgody Dyrektora Biura tgcznosci i Informatyki KGP
wiadomosci udostepnionych przez pracownikéw i funkcjonariuszy Btil KGP oraz uzyskanych
w zwigzku z wykonywaniem umowy zawartej w wyniku przeprowadzonego postepowania

o udzielenie zamdwienia publicznego w trybie zamdwienia z wolnej reki (nr sprawy ............... )
pomiedzy Komendantem Gtéwnym Policji a firmg ......ccoeeeeueeeee , a nie podlegajacych

wkluczeniom na podstawie ponizszych zapiséw:

1. jezeliinformacja zostata ujawniona publicznie przez strone, bedaca wtascicielem informaciji

chronione;j;

2. jezeli ujawnienia informacji zada sad lub organ $cigania w toku prowadzonych czynnosci na

podstawie stosownych przepisow;
3. jezeli wiasciciel informacji chronionej wyrazi na to uprzednio zgode pisemng;

4. jezeli informacja zostata uzyskana od oséb trzecich bez naruszenia prawnych zobowigzan

o poufnosci informacji.

(data i podpis sktadajgcego oswiadczenie)
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Zatacznik nr 8
do umowy ...............

Zgtoszenie serwisowe — wzor

(wzdr zgtoszenia serwisowego przygotuje Wykonawca przez zawarciem umowy)
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Zatacznik nr 4 do SWZ
spr. nr 81/Btil/26/ESz

Wykonawca:

Modernizacja systemu bezpieczeristwa w zakresie infrastruktury sieciowej,

numer postepowania 81/Btil/26/ESz

WYKAZ DOSTAW
) Dokument
Przec'im.lot_ , Data wykonania Odbiorca potwierdzajacy
Lp. | zZamowienia od - do Wartosé® .. .| nalezyte wykonanie
C . zaméwienia AN
(dzien, miesiac, rok) zamoéwienia
(referencje)
1
2
3

kwalifikowany podpis elektroniczny upowaznionego przedstawiciela

2 opis przedmiotu dostawy — nalezy przedstawié opis umozliwiajacy weryfikacje spetniania warunku
udziatu w postepowaniu

3 jezeli na dostawe sktadat sie rézny asortyment Wykonawca podaje warto$¢ dostawy w zakresie
urzadzen wskazanych w warunku udziatu w postepowaniu
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Zatacznik nr 5 do SWZ
spr. nr 81/Btil/26/ESz

KLAUZULA INFORMACYJNA DOTYCZACA DANYCH OSOBOWYCH
UZYSKANYCH W RAMACH POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO

W zwigzku realizowanym postepowaniem informuje, ze:

Administratorem Pani/Pana danych osobowych uzyskanych w wyniku prowadzonego
postepowania

o udzielenie zamdwienia publicznego jest Komendant Gtowny Policji ;

Nadzér nad prawidiowym przetwarzaniem danych osobowych w Komendzie Gtéwnej
Policji sprawuje inspektor ochrony danych osobowych KGP:

Adres: ul. Putawska 148/150, 02-624 Warszawa

e-mail: iod.kgp@policja.gov.pl.

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego Modernizacja systemu
bezpieczenstwa w zakresie infrastruktury sieciowej, prowadzonym w trybie przetargu
nieograniczonego;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym

udostepniona zostanie dokumentacja postepowania w oparciu w oparciu o art.18 oraz
art. 74 ust. 1 ustawy z dnia 11 wrzes$nia 2019r. — Prawo zamdwien publicznych, zwanej
dalej ,,ustawa Pzp”;

Okres przechowywania danych osobowych wynika bezposrednio z przepisdw prawa.
Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, okres 4 lat moze
by¢ wydtuzony do zakonczenia czasu trwania umowy lub w przypadku, gdy dane beda
przetwarzane do celdw archiwalnych w interesie publicznym.

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okres$lonym w przepisach ustawy Pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:
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— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ’;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art.
18 ust. 2 RODO';

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

= nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawga prawnga przetwarzania Pani/Pana danych osobowych jest

art. 6 ust. 1 lit. c RODO.

i Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania
0 udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze narusza¢
integralnosci protokotu oraz jego zatgcznikow.

i Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia

korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa czionkowskiego
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