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Zataczniknr 1

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)
,Wykonanie audytu wstepnego zgodnosci KRI/KSC oraz
zaprojektowanie i wdrozenie Zintegrowanego Systemu

Zarzadzania Bezpieczenstwem Informacji dla Ministerstwa
Zdrowia”.

I. Zamawiajacy:

Ministerstwo Zdrowia z siedzibg w Warszawie, ul. Miodowa 15, 00-952 Warszawa.

Il. Kontekst, zatozenia dotyczace zamdéwienia
1. Zamawiajacy prowadzi postepowanie o udzielenie zaméwienia publicznego na wykonanie
audytu wstepnego zgodnosci Ministerstwa z Krajowymi Ramami Interoperacyjnosci i

Krajowym Systemem Cyberbezpieczenstwa oraz zaprojektowanie i wdrozenie
Zintegrowanego Systemu Zarzadzania Bezpieczeristwem Informacji dla Ministerstwa
Zdrowia.

2. Zamodwienie publiczne Wykonawca zrealizuje zgodnie z: ustawg z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20, 252), rozporzadzeniem
Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz.
773) oraz zgodnie z aktami prawnymi wymienionymi w ust. 4.

3. Nazwaikod zaméwienia wedtug Wspolnego Stownika Zamowien:
CPV:79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa
79212000-3 - Ustugi audytu
80510000-2 - Ustugi szkolenia specjalistycznego

4. Celem zaméwienia jest podniesienie poziomu bezpieczenstwa przetwarzanych informacji
oraz systemoéw informatycznych funkcjonujgcych w Ministerstwie Zdrowia poprzez
wykonanie audytu wstepnego KRI/KSC oraz zaprojektowanie i wdrozenie Zintegrowanego
Systemu Zarzadzania Bezpieczenstwem Informacji (zwanego dalej SZBI), zgodnie z
wymaganiami obowigzujgcych nw. aktow prawnych, norm i wytycznych, w szczegdlnosci:

a) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. wsprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych), w skrécie ,RODO”;

b) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz.U. z 2025 poz. 1703 z pdzn. zm.);

c) Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz.
902 z pdzn.zm.);

d) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 poz. 1781 z
pdzn.zm.);

e) Polskiej normy PN-EN ISO/IEC 22301 lub réwnowaznej;

f) Polskiej normy PN-EN ISO/IEC 27001 lub réwnowaznej;

g) Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji



KRAJOWY : SFi a*x Py
PLAN Rzeczpospolita m;';?:gj::p’;::; T ( Cyberbezpieczny
=m__ ODBUDOWY - Polska NextGenerationEU [EEl ~<y Rzad

w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. poz. 773).

h) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie Srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajagca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2);

i) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w
sprawie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE;

j) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026 r.
poz. 20, 252).

5. Zaparametry rownowaznosci wobec normy PN-EN ISO/IEC 27001:2022 uwaza sie:

a) Systemowe podejscie do zarzadzania bezpieczenstwem informacji, obejmujace:
* ustanowienie polityki bezpieczenstwa informaciji,
¢ okreslenie celow i zasad SZBI,

* stosowanie cyklu PDCA (Plan-Do-Check-Act) w zarzadzaniu SZBI.
b) Zdefiniowanie kontekstu organizacji, w tym:
* okreslenie stron zainteresowanych,
* okreslenie zakresu SZBI.
c) Zarzadzanie ryzykiem w obszarze bezpieczenstwa informacji, obejmujace:
* identyfikacje, analize, ocene i postepowanie z ryzykiem,
* dokumentowanie ryzyk oraz srodkéw zaradczych.
d) Stosowanie srodkéw kontroli bezpieczenstwa, adekwatnych do zidentyfikowanych ryzyk,
w szczegolnosci:
* zarzadzanie dostepem,
* ochrona przed ztos$liwym oprogramowaniem,
* kontrolafizyczna i Srodowiskowa,
* bezpieczenstwo zasobdéw ludzkich i ciggtosci dziatania.
e) Utrzymywanie dokumentowanych procedur i polityk, m.in. w zakresie:
* reagowania na incydenty,
* zarzadzania aktywami,
* przetwarzania danych osobowych.
f) Audytowanie i przeglad zarzadczy SZBI, w tym:
* regularne audyty wewnetrzne, nie rzadziej niz raz w roku,
* dziatania korygujace i doskonalace, nie rzadziej niz raz w roku.

g) Szkolenie i uswiadamianie pracownikéw w zakresie bezpieczenstwa informacji.

h) Udokumentowanie wdrozenia i skutecznego funkcjonowania SZBI, np. poprzez:
* rejestry audytow i incydentéw,

* analize ryzyka,
* protokoty przegladow zarzadczych.
6. Zaparametry réwnowaznosci wobec normy PN-EN ISO/IEC 22301 uwaza sie:
a) Systemowe zarzadzanie ciggtoscig dziatania, oparte na podejsciu procesowym i cyklu
PDCA (Plan-Do-Check-Act), obejmujace:
e ustanowienie polityki ciggtosci dziatania,
e okreslenie celdw ciggtosci i planu wdrozenia.
b) Zrozumienie kontekstu organizacji, w tym:
e okreslenie istotnych interesariuszy i ich wymagan,
e zdefiniowanie zakresu systemu zarzadzania ciggtoscia dziatania (BCMS).

c) Przeprowadzenie analizy wptywu na dziatalnos$é (BIA) oraz oceny ryzyka zwigzanego z
zaktéceniami dziatania.

d) Zdefiniowanie i wdrozenie strategii ciagtosci dziatania, w tym:

e identyfikacja krytycznych proceséw i zasobow,
e planowanie odzyskiwania i utrzymania ustug (strategia RTO/RPO).
e) Opracowanie iutrzymywanie planéw ciaggtosci dziatania i reagowania na incydenty, w tym:
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e scenariusze awaryjne i plany postepowania,
e przypisanie rél i odpowiedzialnosci.

f) Testowanie i doskonalenie planéw, w szczegdlnosci poprzez:

e testy, ¢wiczenia, symulacje,

e dziatania korygujace po testachiincydentach.
g) Szkolenie i uSwiadamianie pracownikéw w zakresie ciggtosci dziatania.
h) Przeglad i audytowanie systemu BCMS, w tym:

e przeglady zarzadzania,

e audyty wewnetrzne,

e rejestr dziatan doskonalacych i niezgodnosci.
i) Udokumentowanie systemu, m.in. poprzez:

e procedury, plany, analizy BIA i ryzyka,

e raporty z testow, przegladow i audytow.

Realizacja zaméwienia ma na celu:

a) przedstawienie aktualnego stanu systemu zarzadzania bezpieczenstwem informacji w
Ministerstwie Zdrowia,

b) zapewnienie bezpieczenstwa danych i systeméw informacyjnych uzytkowanych w
Ministerstwie Zdrowia oraz powierzanych w oparciu o inne akty prawne,

c) ograniczenie czasu niedostepnosci systemoéw informacyjnych Ministerstwa Zdrowia z
powodu ich awarii, poprzez zapewnienie poufnosci, integralnosci oraz dostepnosci
informacji,

d) zapewnienie bezpieczenstwa procesu udostepniania danych.

Zintegrowany System Zarzadzania Bezpieczeristwem Informacji nie bedzie obejmowat zasad

bezpieczenstwa dla informacji niejawnych okreslonych w ustawie z dnia 5 sierpnia 2010 r. o

ochronie informacji niejawnych (Dz.U. z 2025 poz. 1209).

Informacje ogdlne o srodowisku Zamawiajacego:

a) Przetwarzanie informacji odbywa sie w nastepujacych lokalizacjach Ministerstwa:

e Warszawa, ul. Miodowa 15;

e Warszawa, ul. Dtuga 38/40;

e Warszawa, Aleje Jerozolimskie 155;

e Warszawa, al. Ksiecia J6zefa Poniatowskiego 1.

b) Przetwarzanie informacji odbywa sie rowniez zdalnie za posrednictwem systemu
informacyjnego.

l1l. Przedmiot zaméwienia
Realizacja Przedmiotu zamdéwienia obejmuje wykonanie czterech etapéw:

1.

2.

Etap | - Przeprowadzenie audytu funkcjonujacego w Ministerstwie Zdrowia systemu
zarzadzania bezpieczenistwem informacji w zakresie zgodnosci z Polskg Norma PN-EN
ISO/IEC 27001 lub réwnowazna, uwzgledniajgc obecne wymagania prawa, w szczegoélnosci
wymagania Krajowych Ram Interoperacyjnosci i Krajowego Systemu Cyberbezpieczenstwa i
przekazanie Ministerstwu Zdrowia jego wynikéw w formie podpisanego raportu koncowego
z przeprowadzonego audytu, ktéry uwzglednia m.in. opis zakresu przeprowadzonych prac
audytowych, sumaryczne zestawienie wynikdw audytu w odniesieniu do wymagan
bezpieczenstwa oraz stwierdzone niezgodnosci, luki, a takze rekomendacje.

Zadanie obejmuje dokonanie analizy funkcjonujagcych w Ministerstwie zabezpieczen
organizacyjno-technicznych majacych na celu zachowanie poufnosci, integralnosci oraz
dostepnosci wszystkich informacji przetwarzanych w Ministerstwie Zdrowia, w szczegolnosci
zapewnienia ciggtosci dziatania kluczowych proceséw organizacji zgodnie z Polskg Norma
PN-EN ISO/IEC 22301 lub réownowazna.

Termin realizacji Etapu | do 30 dni od dnia podpisania umowy. Zakonczenie Etapu | realizacji
przedmiotu zamodwienia, potwierdzone wtasciwym protokotem zaakceptowanym przez
Zamawiajacego, warunkuje przejscie do kolejnych etapow realizacji zaméwienia.

Etap Il - Opracowanie i przekazanie Ministerstwu Zdrowia:
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a) Dokumentacji Zintegrowanego Systemu Zarzadzania Bezpieczenstwem Informacji -
ZSZBI, zawierajacej niezbedne polityki i procedury, w szczegdélnosci:

* Polityka bezpieczenstwa fizycznego i Srodowiskowego;

* Polityka bezpieczenstwa informacji;

* Polityka ciggtosci dziatania;

* Polityka i metodyka zarzadzania ryzykiem;

* Polityka klasyfikacji informacji;

* Polityka haset;

* Polityka kontroli dostepu;

* Polityka uzywania Al w Ministerstwie;

* Polityka ochrony wtasnosci intelektualnej;

* Polityka stosowania urzadzen mobilnych i pracy zdalnej;

* Polityka zarzadzania aktywami informacyjnymi;

* Polityka zarzadzania certyfikatem kwalifikowalnym podpisu elektronicznego;

* Polityka zarzadzania informatycznymi no$nikami danych;

* Polityka zarzadzania uprawnieniami;

* Procedura audytu ZSZBI;

* Procedura dziatan doskonalgcych;

* Procedura oznaczania dokumentéw klasyfikowanych;

* Procedura przegladu zarzadzania;

* Procedura zarzadzania bezpieczenstwem zasobéw ludzkich;

* Procedura zarzadzania incydentami bezpieczehstwa informacji;

* Procedura zarzadzania tozsamoscig i uprawnieniami;

* Procedura zarzadzania wyjatkami bezpieczenstwa informacji;

* Regulamin bezpiecznego uzytkowania systemu informacyjnego;

* Strategia ciggtosci dziatania;

* Wykaz stron zainteresowanych;

* Wzorcowy wykaz zabezpieczen informacji (Zatacznik A normy PN-EN ISO/IEC 27001
lub normy réwnowaznej);

* Zasady bezpieczenstwa informac;ji dla wykonawcéw;

* Eksploatacja systeméw i sieci, zasady bezpieczenstwa przy korzystaniu z poczty
elektronicznej,

* Ochrona systemowa poczty przychodzacej,

* Polityka zarzadzania kopiami bezpieczenstwa,

* Polityka postepowania z informacja,

* Polityka czystego biurka i ekranu,

* Zarzadzanie i nadzér nad incydentami,

* Pomiar skutecznosci zabezpieczen,

* Plany ciagtosci dziatania w kontekscie bezpieczenstwa informacji.

b) Innej dokumentacji Zintegrowanego Systemu Zarzadzania Bezpieczefnstwem Informacji,
niezbednej do skutecznego zarzadzania bezpieczenstwem informacji w Ministerstwie,
niewymienionej w pkt a).

c) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do tworzonej przez Wykonawce
dokumentacji. Wykonawca jest zobowigzany do uwzglednienia w dokumentacji uwag
whniesionych przez Zamawiajacego.

d) Zamawiajacy akceptuje przygotowang w formie elektronicznej dokumentacje.

e) Wykonawca przekazuje Zamawiajacemu zaakceptowana przez Zamawiajacego

dokumentacje w formie elektronicznej:

e w plikach zapisanych w formatach edytowalnych w szczegdlnosci .docx, .xIsx

e w plikach w formacie .pdf opatrzonych kwalifikowanym podpisem elektronicznym lub
podpisanych profilem zaufanym Ilub podpisem osobistym wykonanym przez
upowaznionego przedstawiciela Wykonawcy.
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f) Dokumentacje Wykonawca zabezpieczy przed nieuprawnionym dostepem zgodnie z
wytycznymi Zamawiajgcego i przekaze Zamawiajagcemu na informatycznym nosniku
danych, a takze przesdle pocztyg elektroniczng na adresy email wskazane przez
Zamawiajacego.
Termin realizacji Etapu Il do 90 dni od zakoniczenia etapu |, jednak nie pézniej niz do 20
pazdziernika 2026 .

3. Etap Ill - przeprowadzenie procesu szacowania ryzyka utraty poufnosci, integralnosci i
dostepnosci informacji przetwarzanych w Ministerstwie, w szczegdlnosci:

a) Opracowanie metodyki szacowania ryzyka dla informacji przetwarzanych w
Ministerstwie, spetniajacej wymagania Krajowych Ram Interoperacyjnosci, norm PN-EN
ISO/IEC 27001 oraz PN-EN ISO/IEC 27005 lub norm réwnowaznych. Zamawiajacy
zastrzega sobie prawo do wnoszenia uwag do opracowanej metodyki analizy ryzyka, a
Wykonawca zobowigzany jest je uwzgledni¢. Ponadto Wykonawca zobowigzany jest do
przeprowadzenia procesu szacowania ryzyka zgodnie z opracowang przez Wykonawce i
zatwierdzona przez Zamawiajacego metodyka szacowania ryzyka;

b) Opracowanie kryteriéw akceptacji ryzyka i okreslenie pozioméw ryzyk;

c) Przeprowadzenie szkolenia (w formie zdalnej) dla maksymalnie 50 pracownikéw
Ministerstwa Zdrowia wyznaczonych przez Zamawiajacego w zakresie przyjetej metodyki
szacowania ryzyka. Przeprowadzenie szkolenia na jednej z ogdlnodostepnych,
bezptatnych platform stuzacych komunikacji online (szkolenie realizowane w formie
online w czasie rzeczywistym), do ktorej dostep zapewni Wykonawca;

d) Przeprowadzenie, wspdlnie z wyznaczonymi pracownikami Ministerstwa Zdrowia,
procesu szacowania ryzyka, w tym: zinwentaryzowanie zasobéw (aktywa informacyjne)
oraz ich wtascicieli, okreslenie zagrozen dla zasobow, okreslenie podatnodci dla zasobéw,
okreslenie skutkéw utraty poufnosci, integralnosci i dostepnosci zasobdéw oraz
przeanalizowanie i ocene zidentyfikowanych ryzyk;

e) Opracowanie raportdow z procesu szacowania ryzyka, uwzgledniajacych wszystkie
zidentyfikowane ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
Ministerstwa;

f) Opracowanie, przy wspétudziale wyznaczonych pracownikéw Ministerstwa Zdrowia,
planu postepowania z ryzykiem.

Termin realizacji Etapu Il do 100 dni od zakonczenia etapu |, jednak nie pdzniej niz do 6

listopada 2026 r. Realizacja Etapu Il nie jest uwarunkowana zakonczeniem Etapu I1.

Zakonczenie Etapéw |, I1i lll, potwierdzone wtasciwymi protokotami zaakceptowanymi

przez Zamawiajacego, warunkuje przejscie do etapu IV realizacji przedmiotu zamoéwienia.

4. Etap IV - przygotowanie i przeprowadzenie szkolenia w formie zdalnej.
Przeprowadzenie jednorazowego szkolenia na jednej z ogdlnodostepnych, bezptatnych
platform stuzacych komunikacji online do ktérej dostep zapewni Wykonawca (szkolenie
realizowane w formie online w czasie rzeczywistym) dla maksymalnie 50 pracownikow
Ministerstwa Zdrowia wyznaczonych przez Zamawiajacego w zakresie wytworzonej w etapie
Il Dokumentacji ZSZBI. Dodatkowo wymaga sie opracowania materiatéw szkoleniowych w
formie elektronicznej w formacie edytowalnym pliku .pptx, z zakresu systemu zarzadzania
bezpieczenstwem informacji, w tym w szczegélnosci z ochrony danych osobowych i

cyberbezpieczenstwa - na potrzeby uruchomienia przez Zamawiajacego szkolen
wewnetrznych w formie e-learningu. Wykonawca zabezpieczy pliki szkolenia przed
nieuprawnionym dostepem, zgodnie z wytycznymi Zamawiajagcego i przekaze

Zamawiajacemu na informatycznym nosniku danych.

Termin realizacji Etapu IV do 21 dni od dnia podpisania ostatniego z protokotow
zaakceptowanych przez Zamawiajgcego dokumentujacych ukoriczenie wczesniejszych
Etapdw, jednak nie pézniej niz do dnia zakonczenia realizacji przedmiotu zaméwienia tj. do
dnia 30 listopada 2026 .
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IV. Harmonogram realizacji zamoéwienia

1. Maksymalny termin realizacji catosci zamoéwienia - nie pdzniej niz do dnia 30 listopada 2026
roku. Oznacza to, ze do tego terminu zostanie obustronnie podpisany protokdét koncowy
odbioru przedmiotu umowy.

2.Po zawarciu umowy, do 3 dni, Wykonawca przekaze Zamawiajagcemu szczegdtowy
harmonogram etapéw realizacji przedmiotu umowy. Zamawiajagcy ma prawo do wnoszenia
uwag do przedstawionego harmonogramu w terminie do 3 dni od dnia otrzymania ww.
harmonogramu. Wykonawca zobowigzany jest do ich uwzglednienia w terminie do 3 dni od dnia
whiesienia uwag. Uzgodniony harmonogram podlega akceptacji przez Zamawiajacego.

3. Harmonogram musi zawierac terminy wykonania poszczegdlnych etapow, w tym uwzgledniac
terminy wnoszenia i akceptacji uwag do elementéw ujetych w danym etapie oraz terminy
rozpoczecia i zakonczenia danego etapu.

4. Wykonawca o rozpoczeciu i zakonczeniu kazdego z etapéw realizacji przedmiotu umowy
bedzie niezwtocznie informowat Zamawiajacego. Informacja bedzie przekazywana w formie
elektronicznej na adresy e-mail oséb wskazanych do kontaktu. Zakonczenie kazdego z etapow
realizacji przedmiotu umowy wymaga potwierdzenia wtasciwym protokotem zaakceptowanym
przez Zamawiajacego.

5.Zamawiajacy ma do 4 dni na wniesienie uwag do dokumentéw przekazywanych
Zamawiajagcemu w ramach zakonczenia Etapu I-lll oraz materiatéw szkoleniowych
opracowanych w ramach Etapu IV.

6. Wykonawca dostarczy zamawiajagcemu dokumenty oraz materiaty szkoleniowe o ktérych
mowa w pkt. 5 w terminie umozliwiajacym wniesienie uwag, uwzgledniajagc terminy
zakonczenia poszczegdlnych etapow.

Uwagi:

1. Zamawiajacy informuje, ze w przypadku wystapienia w dokumentacji zamoéwienia lub innych
dokumentach odniesienia do konkretnych norm, aprobat, specyfikacji czy systemoéw, do
ktérych nie opisano parametréw réwnowaznosci, nalezy potraktowaé je jako przyktadowe.
Zamawiajacy informuje, ze w kazdym takim przypadku dopuszcza sie dokumenty
rownowazne, przy czym obowigzek potwierdzenia réwnowaznosci dokumentéw lezy po
stronie Wykonawcy.

2. Zamawiajacy po wyborze oferty najkorzystniejszej i przed zawarciem umowy bedzie
wymagat okazania kopii potwierdzonych za zgodnos$¢ z oryginatem posiadanych przez osoby
skierowane do realizacji umowy aktualnych certyfikatow.

VI. Termin realizacji zaméwienia

Wykonawca jest zobowigzany wykona¢ zaméwienie nie péZniej niz w terminie do dnia 30 listopada
2026 r. Oznacza to, ze do tego terminu zostanie obustronnie podpisany protokét koricowy odbioru
przedmiotu umowy.



