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Zatqcznik nr 1 do SWZ - Szczegdtowy opis przedmiotu zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Opracowanie dokumentacji SZBI, przeprowadzenie audytu bezpieczenstwa oraz szkolen z
zakresu cyberbezpieczenstwa dla pracownikéw Urzedu Gminy Susiec

Zadanie 1 - SZKOLENIA

1. Szkolenia kadry w zakresie cyberbezpieczenstwa

Szkolenie dla pracownikow administracyjnych w zakresie cyberbezpieczenstwa.
Przedmiotem zamowienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
dla  pracownikéw  administracyjnych. Szkolenie  stacjonarne z  zakresu
cyberbezpieczenstwa skierowane jest do pracownikéw administracyjnych, obejmujace co
najmniej nastepujace obszary:

a. Podstawowe zagrozenia zwigzane z Kkorzystaniem z Internetu: wirusy, phishing,
ransomware, poczta e-mail, strony www, serwisy spoteczno$ciowe,
Reguly tworzenia i zmiany haset do systeméw informatycznych i aplikacji,
Bezpieczenstwo urzadzen mobilnych,
Zabezpieczanie informatycznych no$nikéw danych - pendrive, pamieci zewnetrzne,
Zdalny dostep do zasobdéw jednostki i korzystanie z urzadzen prywatnych przez
pracownikéw oraz zwigzane z tym potencjalne zagrozenia,
Prawidtowe korzystanie z oprogramowania antywirusowego i zapory ogniowej,
Zasady instalacji i aktualizacji programéw oraz aplikacji,
Przedstawienie najczesciej spotykanych, aktualnych atakéw na uzytkownikow,
Realizacja testu sprawdzajacego wiedze uczestnikdw po szkoleniu.
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Przewiduje sie, ze szkolenie potrwa minimum 3 godziny dla jednej grupy. Zajecia beda
organizowane w 2 grupach szkoleniowych po ok. 15 pracownikdéw, a po zakonczeniu zaje¢

kazdej grupy przewidziano sesje pytan i odpowiedzi z uczestnikami.

W ramach organizacji szkolenia Wykonawca musi zapewnic:
a. Materiaty szkoleniowe,

b. Kadre trenerska posiadajaca wiedze, min. 2 - letnie do$wiadczenie i umiejetnoSci
adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolna do pelnej

realizacji wymogéw zwiazanych z prowadzeniem szkolenia
c. Prowadzenie dokumentacji - lista obecnoSci, certyfikaty uczestnictwa.
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Zadanie 2 - OPRACOWANIE SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMAC]I

(SZBI) ORAZ AUDYT KONCOWY

Przedmiotem niniejszego zadania jest opracowanie i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) spetniajgcego wymagania PN-EN ISO/IEC 27001:2023-08 w
zakresie bezpieczenstwa informacji dla Urzedu Gminy Susiec oraz audyt wdrozonego SZBI.

2. Wymagania formalne i merytoryczne

Wykonawca zobowigzany jest do opracowania spojnej, jednolitej i adekwatnej do faktycznych
ryzyk, proceséw oraz potrzeb Zamawiajgcego dokumentacji SZBI oraz BCM, zgodnej z
wymaganiami normy PN-EN ISO/IEC 27001:2023-08

Celem wdrozenia jest zapewnienie wysokiego poziomu bezpieczenistwa informacji oraz
spetnienie wymagan:

Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (Dz.U. poz. 773),

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) (Dz. Urz. UE L
119 z 04.05.2016, str. 1),

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.z 2019 r. poz. 1781),
Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne (Dz. U. z 2024 r. poz. 1557, z p6Zn. zm.),

Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2024 r. poz.
632, z pdzn. zm.),

Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz. U. z 2024 r.
poz. 1077, z p6Zn. zm.),

Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (dyrektywa NIS 2).

3. Szczegdétowy opis przedmiotu zaméwienia

Poprzez opracowanie dokumentacji systemu nalezy rozumieé: przygotowanie przez
Wykonawce dokumentéw od strony merytorycznej i formalnej do stanu, ktéry pozwala
przekaza¢ dokumenty do jednostki certyfikujacej przez Zamawiajgcego, bez
podejmowania dziatan redakcyjnych lub innych ingerencji w tres¢ dokumentu ze strony
Zamawiajgcego.

Wykonawca na etapie prac wdrozeniowych uzgadnia tre$¢ dokumentéw z Zamawiajacym.
Wykonawca gwarantuje, ze dokumentacja systemu zarzadzania bezpieczeristwem
informacji jest zgodna z wymaganiami normy PN-EN ISO/IEC 27001:2023-08
Zamawiajacy udostepnia Wykonawcy wszystkie niezbedne materiaty i udzieli odpowiedzi
na pytania podczas realizacji przedmiotu zamoéwienia.

Wykonawca zobowigzany jest do zachowania w poufnos$ci informacji uzyskanych na
etapie opracowania i wdrozenia SZBI u Zamawiajacego.

Zamawiajacy wymaga, aby dokumentacja SZBI byta utworzona zgodnie z obowiazujacymi
przepisami prawa oraz najlepszymi praktykami.

Wsparcie powdrozeniowe w wymiarze 16 godzin roboczych po zakonczeniu wdrozenia
(konsultacje, pomoc w aktualizacji dokumentacji, wsparcie przy audycie zewnetrznym).
Poprzez wdrozenie nalezy rozumie¢ utworzenie odpowiednich dokumentéw po
konsultacjach z pracownikami Zamawiajacego, zatwierdzenie dokumentacji przez
Kierownictwo Zamawiajacego oraz przeprowadzenie instruktazu w zakresie
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wykonywania obowigzkéw zgodnie z opracowanym sposobem postepowania w
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji.

4. Wymagania dotyczace dokumentacji

Wymagane jest odniesienie do wszystkich celow stosowania zabezpieczen, o ktérych
mowa w zalgczniku A do normy ISO PN-EN ISO/IEC 27001:2023-08 w postaci
mapowania: wymaganie zatgcznika A -> zabezpieczenie.

Opracowane polityki, procedury itd. musza realnie odnosi¢ sie do proceséw u
Zamawiajgcego.

Zamawiajacy oczekuje, Ze opracowane dokumenty beda napisane zwieZle, jezykiem
zrozumialym dla os6b nie posiadajacych wysokiego przygotowania z zakresu
bezpieczenstwa informacji.

5. Etapy realizacji ustugi

Etap I. Opracowanie niezbednej dokumentacji SZBI

Polityka bezpieczenstwa informacji - okreslenie celéw, zasad i odpowiedzialno$ci w
zakresie bezpieczenistwa informacji.

Instrukcje zarzadzania systemem informatycznym - opis zarzadzania i monitorowania
systemu IT.

Opis przeptywu informacji - przedstawienie sposobu przeptywu danych miedzy
systemami.

Instrukcje postepowania w sytuacjach naruszenia ochrony danych osobowych.
Deklaracja stosowania - obejmujgca polityki bezpieczenstwa oraz zgodnos$¢ z norma PN-
EN ISO/IEC 27001:2023-08.

Podrecznik bezpieczenstwa informacji - szczeg6towy dokument opisujacy zasady SZBI.
Metody analizy ryzyka - okreSlenie i ocena ryzyk zwigzanych z bezpieczefistwem
informaciji.

Plan ciggtosci dziatania - procedury przywracania kluczowych proceséw biznesowych po
incydencie bezpieczenstwa.

Klasyfikacja informacji - zasady klasyfikacji danych wedtug poziomu wrazliwosci.
Zarzadzanie uprawnieniami - procedury nadawania, zmiany i rejestrowania uprawnien
do przetwarzania danych w systemach IT.

Zarzadzanie bezpieczenstwem fizycznym i dostepem do pomieszczen.

Zarzadzanie bezpieczenstwem fizycznym sprzetu i no$nikow.

Uzytkowanie stanowiska komputerowego — zasady bezpiecznej pracy.

Zarzadzanie incydentami - procedury zgtaszania, analizy i rozwigzywania incydentéw.
Procedura zarzadzania zmianami - zasady wprowadzania zmian w systemach i procesach.
Ochrona danych osobowych - procedury zgodne z RODO.

Procedura implementacji i wycofania systemow teleinformatycznych.

Procedura zarzadzania dostepem do sieci i systemdw.

Procedura zarzadzania i konfiguracji hardware/software.

Procedura organizacji srodkéw ochrony fizyczne;j.

Procedura wspoétpracy z dostawcami w zakresie bezpieczenstwa informaciji.

Warunki realizacji zamdéwienia:

Opracowanie dokumentacji SZBI w formacie edytowalnym (.docx) oraz PDF.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cyberbezpieczn
i na Rozwéj Cyfrowy - Polska Unig Europejska S:morzqdp Y



3 lee

Fundusze Europejskie Rzeczpospolita Dofinansowane przez SEGE
na Rozwéj Cyfrowy - Polska Unig Europejskq -‘g )%

‘;‘lj'ja
Ja J’Q-f“\

Etap II. Audyt koncowy Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)

Audyt koncowy Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz zgodnosci z
Krajowymi Ramami Interoperacyjnosci (KRI) i wustawg o krajowym systemie
cyberbezpieczenstwa (uoKSC) dla Urzedu Gminy Susiec w ramach realizacji projektu
»,Cyberbezpieczny Samorzad”.

Zakres audytu:

Audyt obejmuje kompleksowg ocene zgodno$ci aktualnie wdrozonego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) z wymaganiami:

Normy PN-EN ISO/IEC 27001:2023-08

Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. 2024
poz. 1077 z p6zn. zm. — uoKSC),

Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (Dz.U. 2024 poz. 773 - KRI),

2. Szczegbéltowy zakres audytu

Weryfikacja dokumentacji SZBI

e Ocena kompletnosci i aktualno$ci dokumentacji SZBI, w tym polityki bezpieczenstwa
informacji, procedur zarzadzania ryzykiem, zarzadzania incydentami, ciggtoSci
dziatania, zarzadzania zasobami informatycznymi oraz zarzadzania uprawnieniami.

e Analiza zgodno$ci dokumentacji z cyklem PDCA (Plan-Do-Check-Act) oraz z aktualnymi
wymaganiami normatywnymi i prawnymi.

Audyt organizacyjny

o Weryfikacja regulacji wewnetrznych w obszarze zarzadzania bezpieczenstwem
informacji oraz procedur ich audytéw i aktualizacji.

e QOcena zasad postepowania z informacjami, procedur zgtaszania incydentéw, zasad
reagowania na podatnosci systemow teleinformatycznych, zasad dostepu do systemow
operacyjnych oraz procedur audytu wewnetrznego i aktualizacji dokumentacji.

o Weryfikacja odpowiedzialno$ci i uprawnien pracownikéw, procedur zmiany
uprawnien, analizy dokumentacji dotyczacej bezpieczenstwa informacji w kontekscie
umoéw wykonawczych i serwisowych, analizy ryzyka oraz polityki zapewnienia
ciagtosci dziatania.

Audyt fizyczny i Srodowiskowy

o Weryfikacja granic obszaru bezpiecznego, zabezpieczen wejscia/wyjscia, procedur
zarzadzania bezpieczenstwem fizycznym oraz procedur zapewnienia ciggtoSci
dziatania i zabezpieczen infrastruktury fizycznej.

Audyt teleinformatyczny

o Weryfikacja stosowania procedur zarzadzania, konfiguracji i zabezpieczen systemow
teleinformatycznych.

e Przeglad zasobow informatycznych oraz rozwigzan dla zapewnienia ciggtosci
dziatania, minimalizowania ryzyka utraty informacji, ochrony przed btedami, utrata,
ujawnieniem, nieuprawniong modyfikacjg danych, bezpieczenstwa sieci wewnetrznej,
komputeréw, urzadzen mobilnych oraz metod zapobiegania nieautoryzowanym
operacjom.

e Stosowanie mechanizméw kryptograficznych, zabezpieczen antywirusowych,
zabezpieczen przed nieautoryzowanym dostepem, systemOw monitorowania i
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reagowania na incydenty, zarzadzania aktualizacjami oprogramowania, zabezpieczen
stacji roboczych i nosnikdw danych, stosowania polityki hasel, fizycznych zabezpieczen
urzadzen oraz pomieszczen.

Analiza zgodnosci z KRI

o Weryfikacja zgodnosci polityki bezpieczenstwa informacji z KRI, procedur zmiany
uprawnien, zgodnosci procedur zarzadzania IT z minimalnymi wymaganiami KRI.

3. Wymagania formalne

e Audyt musi by¢ przeprowadzony przez co najmniej jednego audytora ktéry posiada
certyfikat uprawniajgcy do przeprowadzenia audytu wedtug wymagan ustawy o
krajowym systemie cyberbezpieczenstwa.

e Wykonawca zobowigzany jest do przedstawienia dokumentéw potwierdzajacych, ze
audytorzy przeprowadzajgcy audyt posiadajg przynajmniej jeden z certyfikatéw
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.U. 2018
poz. 1999), w szczegdblnosci:

v
v
v

ASANENENENENEN

Certified Internal Auditor (CIA),

Certified Information System Auditor (CISA),

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001:2023-08 wydany przez jednostke oceniajaca
zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. 0
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018
r. poz. 650 i 1338), w zakresie certyfikacji osob,

Certyfikat audytora wiodacego systemu zarzadzania ciggtoscia dziatania PN-EN ISO
22301 wydany przez jednostke oceniajaca zgodno$¢, akredytowanag zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji oséb,

Certified Information Security Manager (CISM),

Certified in Risk and Information Systems Control (CRISC),

Certified in the Governance of Enterprise IT (CGEIT),

Certified Information Systems Security Professional (CISSP),

Systems Security Certified Practitioner (SSCP),

Certified Reliability Professional,

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Zamawiajacy zastrzega mozliwo$¢ weryfikacji waznos$ci uprawnien audytoréw oraz akredytacji
jednostki wydajacej certyfikaty.

Audytorzy musza by¢ niezalezni od zespotu wdrazajacego SZBI.

Etap III. Raport koncowy

Na podstawie przeprowadzonego audytu Wykonawca opracuje raport konicowy zawierajacy:
Wprowadzenie (cel, zakres, jednostki objete audytem, metodyka),

Oceny zgodnos$ci z normami i przepisami,

Identyfikacje niezgodnosci oraz stabosci systemu,

Opis mocnych stron i dobrych praktyk,

Rekomendacje i zalecenia naprawcze oraz propozycje dziatan doskonalacych,
Propozycje priorytetow i termindw realizacji dziatan naprawczych,

Sugerowane terminy przyszitych audytéw lub dziatan kontrolnych,

Podpisy i o§wiadczenie audytordw,
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e Zalgczniki (lista dokumentow, sprzetu, konfiguracji sieci, protokoty wywiaddw).

Audyt konicowy ma na celu potwierdzenie poprawy poziomu cyberbezpieczenstwa w jednostkach
oraz osiagniecia celéw projektu grantowego ,Cyberbezpieczny Samorzad”.
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