. PR il €ve . e
E‘J?gé’éj’&ie Rzeczpospolita 1*55'&‘5,‘{5 Um?uil::ﬁ?:ﬁt:
o I ok R ,
ska Cyfrowa 3 P Rozwoju Regionalnego

Zatacznik nr 1
Szczegotowy opis przedmiotu zamowienia

na wykonanie zadania pn. ,,Dostawa sprzetu IT i oprogramowania w ramach projektu
»Cyberbezpieczne Wodociagi” realizowanego przez Zaklad Uslug Komunalnych
w Piekoszowie Sp. z 0. 0. w ramach inwestycji C3.1.1 Krajowego Programu Odbudowy
i Zwigkszania Odpornosci”
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1. Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.

catosc¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentow;

catos$¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawa), nie
uzywana wczesniej;

2. Wymagania gwarancyjne.

Sprzet

o ile wymagania szczegétowe nie specyfikuja inaczej, na dostarczany sprzet musi by¢ udzielona
gwarancja oparta na gwarancji producenta rozwigzanie; serwis gwarancyjny $wiadczony ma by¢
W miejscu instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego;

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whnioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepni¢ pojedynczy punkt
przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ droga
pisemng lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na czas
naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania probleméw zwigzanych z biezaca eksploatacjg dostarczonych rozwigzan w godzinach
pracy Wnioskodawcy;

wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen i by¢ objete serwisem
gwarancyjnym opartym na $wiadczeniach producenta sprzetu;

Oprogramowanie

oprogramowanie powinno posiadaé¢ gwarancje obejmujgcg swoim zakresem poprawnos$¢ dziatania
w zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania stosownego protokotu odbioru
(chyba ze zapisy szczegdtowe stanowia inaczej);

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji
o uregulowania szczegdlne znajdujgce w dalszej czesci SOPZ.

3.

Miejsce instalacji sprzetu i oprogramowania/systemu.

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane
zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w siedzibie gtéwnej Zaktadu oraz
w innych budynkach Zaktadu, w miejscach wskazanych przez Zamawiajgcego.
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Lp.

Nazwa

Wymagana
minimalna
dtugos¢
gwarancji (m-
ce)

llos¢

Jednostka
miary

Uwagi

Oprogramowanie
antywirusowe

24

20

Szt.

Oprogramowanie
antywirusowe dla stacji
roboczych i serweréw

Serwer z

oprogramowaniem

36

Szt.

Pozycja dotyczy rozbudowy
klastra niezawodnosciowego
HA, chmury prywatnej z
dwach fizycznych serwerdow.

Macierz dyskowa TYP

A

36

Szt.

Pozycja dotyczy zakupu
macierzy dyskowej w celu
zapewnienia przestrzeni
dyskowej dla klastera
serwerow HA, ktory zostanie
do niej podtgczony.

Oprogramowanie do

backupu

24

Szt.

Pozycja dotyczy elementu
systemu kopii zapasowych.
Obecny system nie pozwala na
fatwe odzyskanie srodowiska
produkcyjnego oraz na
utrzymanie ciggtosci pracy.
Konieczne jest zatem
stworzenie dedykowanego
systemu kopii zapasowej
pozwalajgcego na
odtworzenie kompletnego
systemu. Na maszynie
wirtualnej zostanie
zainstalowane
oprogramowanie do backupu i
archiwizacji danych. System
zostanie podtaczony do klastra
wirtualizacyjnego, celem
wykonywania backupu
petnych maszyn wirtualnych.
Miejscem przechowywania
danych backupu bedga udziaty
stworzone na macierzy NAS
znajdujacej sie w siedzibie
Gtéwnej, kopiowane beda do
biblioteki tasmowe] oraz beda
kopiowane do macierzy
zapasowej odmiejscowionej
od siedziby gtéwne;j.

Macierz dyskowa — TYP

B dla backup'u

36

Szt.

Pozycja dotyczy zakupu
macierzy dyskowej w celu
zapewnienia przestrzeni
dyskowej dla kopii
zapasowych
odmiejscowionych od siedziby
gtéwnej Zaktadu.
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Biblioteka tasmowa
LTO9

36

Szt.

Pozycja dotyczy dostarczenia
biblioteki tasmowej LTO
Ultrium-9 SAS, ktora
przechowywac bedzie kopie
zapasowe systemow, danych,
maszyn wirtualnych

Przetacznik sieci LAN
CORE

24

Szt.

Urzadzenie pozwoli na
stworzenie rozlegtej sieci
szkieletowej 10G. Bedzie
stanowit centralny punkt

wymiany danych sieciowych z
punktu widzenia warstwy
drugiej modelu 1SO/0SI-L2
(warstwa tacza danych) oraz
zapewnig wsparcie dla
protokoty STP (protokot
drzewa rozpinajacego). Na
przetaczniku zostanie
zrealizowany mechanizm sieci
wirtualnych VLAN (separacji
ruchu sieciowego na warstwie
L2 modelu ISO/OSI)..

Urzadzenia Access
Point — TYP A - Wifi

24

Szt.

Pozycja dostarczenia urzadzen
sieci WiFi Access Point dla
siedziby Gtéwnej Zaktadu,

ktora umozliwi zbudowanie
sieci dostepowej dla urzadzen
bezprzewodowych
wykorzystywanych w
Zaktadzie oraz sieci Guest WiFi

Urzadzenie UTM —TYP
A dla serwerowni
gtéwnej

24

Szt.

Pozycja dotyczy dostarczenia
urzadzenia UTM Firewall, w
celu zabezpieczenia sieci IT

Zaktadu na styku z siecig
Internet

10.

Urzadzenie UTM —TYP
B — oczyszczalnia

24

Szt.

Pozycja dotyczy dostarczenia
urzadzenia UTM Firewall, w
celu zabezpieczenia sieci OT
Zaktadu oraz utworzenia
szyfrowanego tunelu VPN z
serwerownig w siedzibie
gtéwnej Zaktadu

11.

Urzadzenia Access
Point dla sieci OT

24

10

Szt.

Pozycja dostarczenia urzadzen
sieci Access Point dla siedziby
Gtéwnej Zaktadu oraz
oczyszczalni Sciekdw i ujec
wody, ktéra umozliwi
zbudowanie sieci intranet dla
urzadzen OT

12.

Oprogramowanie do
analizy logéw

24

Szt.

W ramach postepowania
wymaganym jest dostarczenie
centralnego systemu
logowania, raportowania i
korelacji, umozliwiajgcego
centralizacje procesu
logowania zdarzen sieciowych,
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systemowych oraz
bezpieczeristwa w ramach
catej infrastruktury
zabezpieczen.
W ramach postepowania
Oprogramowanie nalezy dostarczy¢
13. serwerowe 24 1 Szt. oprogramowanie systemow
operacyjnych dla
dostarczanych serwerdw.
W ramach postepowania
System monitorujacy nalezy dostarczy¢
14. prace urzadzen 12 1 St oprogramowanie do
sieciowych i ) monitorowania pracy
serwerowych urzadzen sieciowych oraz
serwerow
Pozycja dotyczy petnej
instalacji i konfiguracji
dostarczonych elementow
projektu (sprzetowo-
programowych) wraz z
migracja danych,
Instalacja, . .przeszk'oleniem
15. konfiguraci 24 1 Szt administratoréw urzedu oraz
guracja, - .
wdrozenie. zapewnieniem wsparcia
powdrozeniowego na okres
trwania projektu.
Wdrozenie obejmowac bedzie
réwniez wdrozenie ustugi
Active Directory dla catej sieci
Zaktadu oraz stworzenie
dedykowanych polis GPO.
OpraFowanle, . Pozycja dotyczy opracowania,
wdroz§n|e., przeglad i wdrozenia, przegladu
16. aktu;llzac:ja Sy.stemu 12 1 Szt. wdrozenia Systemu
Bez:i(rezcaze;as::n{jem Zarzadzarlia Bezpieczehstwgm
Informacji (SZBI) Informacji (SZBIO w Zaktadzie.
W ramach zadania
Audyt Informatyczny Wykonawca przeprowad%i
17. SZBI, audyt zgodnosci 12 1 Szt. audyt Sys‘femu Zarzadzanlan
KRI.UOKSC BezpieczeAstwem Informacji
oraz zgodnosci z Krajowymi
Ramami Interoperacyjnosci.
Pozycja dotyczy
Testy bezpieczenstwa przeprowadzenia testéw
18. infrastruktury 12 1 Szt. bezpieczen'stwa w tym testow
sieciowej IT/OT penetracyjnych infrastruktury
sieciowej IT/OT
Szkolenia z zakresu Pozycja dotyczy
. , przeprowadzenia szkolenia
19. cydblerbezplecz.erlstvt/a 12 2 Szt. podstawowego dla
@ pracownlkgw I. pracownikéw Zaktadu oraz
kadry Zarzadzajacej kadry Zarzadzajace]
Szkolenie Pozycja dotyczy
20. pracownikow z zakresu 12 1 Szt. przeprowadzenia szkolenia z
cyberbezpieczenstwa z cyberbezpieczenstwa dla
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uwzglednieniem pracownikéw i kadry
wdrozonego Systemu Zarzadzajacej Zaktadu z
Zarzadzania uwzglednieniem wdrozonego
Bezpieczenstwem Systemu Zarzadzania
Informacji (SZBI) w Bezpieczenstwem Informacji
Zaktadzie
Szkolenia specjalistyczne dla
Szkolenia administratoréw IT Zaktadu z
21. specjalistyczne dla 12 3 Szt. zakresu zastosowanych
administratorow IT srodkéw bezpieczenstwa i
wdrozonych urzgdzen
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Szczegotow opis pozycji.

5.1.

Oprogramowanie antywirusowe — 20 licencji

Rozwig

Centra
1.

10.

11.

12.

13.
14,

15.

zanie do ochrony stacji roboczych i serwerdw przed szkodliwym oprogramowaniem.

Ine zarzadzanie
Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania w wersji lokalnej (on-prem) oraz

w wersji chmurowej, hostowanej bezposrednio przez producenta rozwigzania. (SaaS).

Rozwigzanie musi udostepniaé konsole centralnego zarzadzania przynajmniej w jezyku polskim

i angielskim.

Rozwigzanie musi udostepniaé mozliwos¢ zmiany jezyka bez przeinstalowania ani ponownego
uruchamiania ustug centralnego zarzadzania.

Rozwigzanie musi udostepniaé konsole centralnego zarzadzania zabezpieczong za posrednictwem
protokotu szyfrowanego SSL/TLS.

Rozwigzanie musi udostepniaé mozliwos¢ integracji uzytkownikéw z Microsoft ENTRA ID.

Rozwigzanie musi udostepnia¢ mozliwosc¢ integracji uzytkownikdw z Microsoft Active Directory.
Rozwigzanie musi udostepnia¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikalnego
identyfikatora sprzetowego stacji.

Rozwigzanie musi udostepniaé¢ dedykowang aplikacje pochodzaca od tego samego producenta co konsola
zarzadzajgca, umozliwiajgca co najmniej:

e Podredniczenie w komunikacji pomiedzy zarzgdzanym urzadzeniem a serwerem centralnego

zarzadzania.

e  Posredniczenie w komunikacji pomiedzy stacjg zarzadzang a serwerami aktualizacji producenta.

e Buforowanie ruchu HTTPS.

Rozwigzanie musi udostepniaé¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi udostepniaé mozliwos¢ wymuszenia dwusktadnikowego uwierzytelnienia podczas
logowania do konsoli centralnego zarzadzania.

Rozwigzanie musi udostepniaé uwierzytelnianie dwusktadnikowe co najmniej przy pomocy nastepujacych
aplikacji mobilnych dla systeméw iOS oraz Android:

e Google Authenticator,

e  Microsoft Authenticator,

e Authy,

e Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania.
Rozwigzanie musi udostepnia¢ minimum 80 szablonow raportéw, przygotowanych przez producenta, ktore
moga by¢ dowolnie modyfikowane przez administratora.

Rozwigzanie musi posiada¢ mozliwos$¢ tworzenia grup statycznych i dynamicznych komputerow.
Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic¢
klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmniej:

e  Adresy sieciowe IP.

e  Aktywne zagrozenia.

e Stan funkcjonowania oraz ochrony.

e  Wersja systemu operacyjnego.

e  Podzespoty komputera.

Rozwigzanie musi posiadaé¢ mozliwos$¢ uruchomienia zadan automatycznie oraz co najmniej z
wyzwalaczem:

e  Woyrazenie CRON.

e  Codziennie / Cotygodniowo / co miesigc / Co rok.

e  Po wystgpieniu nowego zdarzenia.
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16.
17.

18.

e  Poautomatycznym umieszczeniu hosta w grupie dynamiczne;j.
Rozwigzanie musi udostepniaé¢ mozliwos¢ tagowania obiektow.
Rozwigzanie musi udostepnia¢ mozliwos¢ eksportu danych do zewnetrznych systemdéw, w tym co najmniej
Syslog.
Rozwigzanie musi udostepnia¢ eksport danych w co najmniej nastepujgcych formatach:
e JSON / LEEF / CEF.

Ochrona stacji roboczych - Windows

1.
2.
3.

10.

11.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi udostepniaé¢ mozliwos¢ instalacji co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: Wirus.

e Trojan.
e Robak.
e Adware.

e Spyware.
e Dialer.
e  Phishing.
e  Backdoor.
Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.
Rozwigzanie musi udostepnia¢ wbudowang technologie do ochrony przed rootkitami aktywnymi oraz
ukrywajacymi sie.
Rozwigzanie musi udostepnia¢ ochrone przed podtgczeniem hosta do sieci botnet.
Rozwigzanie musi udostepniaé funkcjonalnosé automatycznego przywracania plikdw po ich zaszyfrowaniu
przez oprogramowanie typu ransomware.
e Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony stacji
roboczych.
e Technologia umozliwiajgca przywrdécenie plikdw po ich zaszyfrowaniu nie moze wykorzystywac
mechanizmu VSS (Volume Shadow Copy Service).
e Technologia, ktéra tworzy kopie zapasowa plikdw musi dziata¢ w czasie rzeczywistym i
zabezpieczac pliki przed modyfikacjg przez podejrzane procesy.
Rozwigzanie musi udostepniaé wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.
Rozwigzanie musi udostepniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.
Rozwigzanie musi udostepnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:
e  (Catego dysku.
e  Wybranych katalogéw.
e Pojedynczych plikow.
o  Plikdow spakowanych oraz skompresowanych.
e Dyskdw sieciowych.
e Dyskdéw przenosnych.
Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
e Wybranych plikow.
e Wybranych proceséw
e  Wybranych lokalizacji.
e Wybranych rozszerzen.
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e Nazwy wykrycia.
e  Sumy kontrolnej (SHA1).

12. Rozwigzanie musi udostepniaé integracje z Intel Threat Detection Technology.

13. Rozwigzanie musi udostepniac system wczesnego ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

e Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu programu
oraz menu kontekstowego.

e Konfiguracje wysytania wszystkich plikéw do analizy oprdocz dokumentow uzytkownikow.

e Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢ wysytane do analizy.

14. Rozwigzanie musi udostepnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

15. Rozwigzanie musi udostepniac skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw co
najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie —z
uzyciem jednej lub obu metod jednoczesnie.

17. Rozwigzanie musi udostepniac blokowanie zewnetrznych nosnikdw oraz grup urzadzen na stacji w oparciu
0 CO najmniej:

e  Typ urzadzenia:
o Pamieci masowe.
o Optyczne pamieci masowe / Pamieci masowe Firewire.,
o Urzadzenia do tworzenia obrazow,
= Drukarki USB,
= Urzadzenia Bluetooth,
= Czytniki kart inteligentnych.
=  Modemy.
= Porty LPT/COM.
= Urzadzenia przenosne.
e  parametry urzadzenia:
o Numer seryjny.
o Producent.
o Model.
e typ dostepu:
o Brak mozliwosci zapisu.
o Peten dostep.
o Ostrzezenie uzytkownika.
o Brak dostepu.

18. Rozwigzanie musi udostepnia¢ modut HIPS, ktory musi posiada¢ mozliwosé pracy w jednym z pieciu
trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,
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e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczyé sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegélnie
podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji

e  Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczeristwa.

e Musiistnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy dedykowane;j
aplikacji typu standalone pochodzacej od tego samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej.

e  Raport musi posiadaé co najmniej:

o Liste zainstalowanych aplikacji.
Liste ustug systemowych.
Informacje o systemie operacyjnym i sprzecie.
Liste aktywnych proceséw i potgczen sieciowych.

O O O O

Harmonogram systemu operacyjnego. > Szczegoty pliku hosts.
o informacje o sterownikach.
20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystaja co
najmniej nastepujace funkcje systemu
e Antywirus.
e  Zapora osobista.
e Sandbox,
e Antyspyware.
e  Metody heurystyczne.
21. Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem systemu operacyjnego.
22. Rozwigzanie musi posiadaé ochrone antyspamowsg realizowang przez dedykowang wtyczke.
e Wityczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
e  Ochrona musi by¢ realizowana w oparciu o co najmniej:
o globalna czarna lista RBL,
o czarna lista uzytkownika,
o biata lista uzytkownika, na ktérg automatycznie musza zosta¢ dodane adres email z
ksigzki adresowej klienta Microsoft Outlook.
23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadac co najmniej nastepujace
funkcjonalnosci:
e Ochrona przed anomaliami sieciowymi, w tym co najmniej:
o Skanowanie portow TCP oraz UDP,
o  Wykrywanie duplikacji adresu IP,
o Atak zatruwania ARP,
o Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
e  Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:

o RDP,
o SMB,
o MysSsal,

o  Mozliwosé dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystepujgcy alert,
kierunek, aplikacje, czynnosc¢ oraz adres IP.
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24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego samego producenta
rozwigzania antywirusowego.
e  Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej 60 wbudowanych
regut, stworzonych przez producenta.
e  Zapora osobista musi posiadac co najmniej cztery tryby pracy:
o tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,
tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane pofaczenie,
tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
skonfigurowania czasu dziatania trybu.
25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta tego samego
rozwigzania antywirusowego.
e Bezpieczna przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez
Uzytkownika.
e  Praca w bezpiecznej przegladarce musi byé wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.
e W przypadku potfaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer) kolor ramki
musi ulec zmianie oraz musi pojawic sie alert informujacy o zdalnym potaczeniu.
26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych
pochodzacy od tego samego producenta.
e  Rozwigzanie musi posiadaé¢ mozliwosc filtrowania adreséw URL w oparciu o co najmniej 160
kategorii i podkategorii.
e  Rozwigzanie musi umozliwiaé stworzenie wtasnego komunikatu na zablokowanych stronach w
oparciu o co najmniej:
o  Tres¢ komunikatu.
o Obraz.

Ochrona serwera — Windows Server
1. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
e  Microsoft Windows Server 2012 R2 / 2016 / 2019 / 2022 / 2025.
2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

o  Wirus.
e Trojan.
e Robak.
e Adware.

e Spyware.
e Dialer.
e  Phishing.
e  Backdoor.
4. Rozwigzanie musi zapewniaé¢ mozliwos$¢ skanowania dyskéw sieciowych typu NAS.
5. Rozwigzanie musi udostepniac¢ funkcjonalnos¢ automatycznego przywracania plikdw po ich zaszyfrowaniu
przez oprogramowanie typu ransomware.
e Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony stacji
roboczych.
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Technologia umozliwiajgca przywrdcenie plikow po ich zaszyfrowaniu nie moze wykorzystywac
mechanizmu VSS (Volume Shadow Copy Service).

Technologia, ktora tworzy kopie zapasowa plikdw musi dziata¢ w czasie rzeczywistym i
zabezpieczac pliki przed modyfikacjg przez podejrzane procesy.

6. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy

pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy

sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie

skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

7. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

8. Rozwigzanie musi posiadaé¢ mozliwos¢ wykluczania ze skanowania proceséw.

9. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego

producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

Sprawdzenie reputacji dziatajgcych proceséw i plikbw co najmniej z poziomu interfejsu programu
oraz menu kontekstowego.

Konfiguracje wysytania wszystkich plikéw do analizy oprocz dokumentéw uzytkownikow.
Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktore nie majg by¢ wysytane do analizy.

10. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z

harmonogramem co najmnie;j:

catego dysku,

wybranych katalogéw,

pojedynczych plikdw,

plikéw spakowanych oraz skompresowanych,
dyskéw sieciowych,

dyskow przenos$nych.

11. Rozwigzanie musi posiadac opcje umieszczenia na liScie wykluczen ze skanowania co najmniej:

wybranych plikéw,
wybranych proceséw,
wybranych lokalizacji,
wybranych rozszerzen,
nazwy wykrycia,

sumy kontrolnej (SHA1).

12. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderdow, znajdujgcych sie w ustudze

chmurowej OneDrive.

13. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

tryb oparty na regutfach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,
tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczyé sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

14. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.
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e Musiistnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy dedykowane;j
aplikacji typu standalone pochodzacej od tego samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej.

e  Raport musi posiadaé co najmniej:

Liste zainstalowanych aplikacji,

Liste ustug systemowych,

informacje o systemie operacyjnym i sprzecie,

Liste aktywnych proceséw i potgczen sieciowych,

harmonogram systemu operacyjnego,

o O O O O

Szczegoty pliku hosts,
Informacje o sterownikow.
15. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktdrego korzystajg co
najmniej nastepujace funkcje systemu
e antywirus,
e zapora osobista
e sandbox,
e antyspyware,
e metody heurystyczne.
16. Rozwigzanie musi skanowac system wirtualny w trybie online oraz offline w srodowisku Hyper
17. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
18. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw oraz grup urzadzen na stacji w oparciu o
€O najmniej:
e typ urzadzenia:
o Pamieci masowe.
Optyczne pamieci masowe.
Pamieci masowe Firewire.
Urzadzenia do tworzenia obrazéw.
Drukarki USB.
Urzadzenia Bluetooth.
Czytniki kart inteligentnych.
Modemy.
Porty LPT/COM.
o Urzadzenia przenosne.

0O O O 0O O O O O

e  parametry urzadzenia:
o Numer seryjny,
o Producent,
o Model.
e typ dostepu:
o Brak mozliwosci zapisu,
o Peten dostep,
o Ostrzezenie uzytkownika,
o Brak dostepu.
19. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjgtki co najmniej dla nastepujacych ustug:
e MSSQL.
e  Active Directory.
o IS
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e  Sysvol.

e DNS.

e DHCP.

e Hyper-V.

e Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.
20. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadac co najmniej nastepujace
funkcjonalnosci:
e Ochrona przed anomaliami sieciowymi, w tym co najmniej:
o Skanowanie portow TCP oraz UDP,
o Wykrywanie duplikacji adresu IP,
o Atak zatruwania ARP,
o Nieprawidtowa dtugosé pakietu TCP oraz UDP.
e Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:

o RDP,
o SMB,
o MysaQL,

o Mozliwosé dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystepujgcy alert,
kierunek, aplikacje, czynnosc oraz adres IP.
21. Rozwigzanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego samego producenta
rozwigzania antywirusowego.
22. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej 60 wbudowanych regut,
stworzonych przez producenta.
e  Zapora osobista musi posiadac co najmniej cztery tryby pracy:
o tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia
wychodzgce,
tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,
tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
pofaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
skonfigurowania czasu dziatania trybu.

Mobile Device Management
1. Konsola centralnego zarzgdzania dostepna w wersji chmurowej musi posiada¢ mozliwos$¢ zarzadzania

urzagdzeniami mobilnymi — MDM.
2. MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania.
e  MDM musi umozliwia¢ zarzadzanie urzgdzeniami mobilnymi z systemami:
o Android /iOS / iPadOS.
e MDM musi posiada¢ mozliwosc¢ integracji co najmniej z nastepujgcymi rozwigzaniami:
o Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikéwy),
o Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzagdzenia mobilnego
z systemem Android w konsoli zdalnego zarzadzania),
o VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),
o Apple Business Manager (ABM),
o Android Enterprise (co najmniej w zakresie Device Owner).
3. MDM musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzgdzania, ktéra umozliwi:
e usuniecie zawartosci urzadzenia,
e  przywrdcenie urzadzenia do ustawien fabrycznych,
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e zablokowanie urzgdzenia,
e uruchomienie sygnatu dZzwiekowego,
e |okalizacje GPS,
e Resetowanie hasta blokady ekranu.
4. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
5. MDM musi umozliwia¢ co najmnie;j:
e Dla systemodw iOS oraz iPadOS
o konfiguracje kont e-mail,
o konfiguracje potaczen VPN,
o Konfiguracje potaczen Wi-Fi,
o Konfiguracje listy certyfikatéw,
o mozliwos¢ uruchomienia trybu jednej aplikacji.
e Dla systemu Android:
o blokade wykonywania potaczen,
blokade konfiguracji sieci Wi-Fi,
blokade konfiguracji tuneli VPN,
zarzadzenie aktualizacjami sytemu operacyjnego,

O O O O

blokade zmiany tapety urzadzenia.

Mobile Threat Defense (MTD) dla systemu Android

1. Rozwigzanie musi posiadac petne wsparcie dla systemoéw Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania:
e Inteligentne —tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie SD.
e Doktadne - skanowanie wszystkich typow plikdw w pamieci wewnetrznej i na karcie SD.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos$é zdefiniowania poziomu zabezpieczen urzadzenia w tym
przynajmnie;j:
e  Ztozonos¢ kodu blokady ekranu:
e Wzébr/ PIN / Hasto.
e  Przywrdcenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia dopuszczalnej
liczby prob odblokowania ekranu,
e Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
5. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:
e nazwe aplikacji,
e nazwe pakietu,
e  kategorie sklepu Google Play,
e uprawnienia aplikacji,
e pochodzenie aplikacji z nieznanego zrédta.
6. Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

Sandbox w chmurze

1. Rozwigzanie musi by¢ integralng czescig oprogramowania antywirusowego, bez potrzeby instalacji
dodatkowych rozszerzen.
2. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
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3. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
e  Microsoft Windows 10 oraz 11,
e  Microsoft Windows Server,
e macOS 11 (Big Sur) oraz nowszych
e RedHat Enterprise Linux (RHEL),
e Rocky Linux,
e Ubuntu,
e Debian,
e  SUSE Linux Enterprise Server (SLES),
e Oracle Linux,
e Amazon Linux.
Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.
5. Rozwigzanie musi wykorzystywac do dziatania chmure producenta tego samego rozwigzania
antywirusowego.
6. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym co najmniej:
e archiwa,
e skrypty,
e pliki wykonywalne,
e  pliki rejestru systemowego (.reg),
e mozliwy spam,
e dokumenty.
7. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza zostac usuniete z
serwerdow producenta w tym co najmniej:
e natychmiast po ich przeanalizowaniu,
e po uptywie 30 dni,
e nigdy.
8. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
9. Rozwigzanie musi pozwalaé na utworzenie listy wykluczen okreslonych plikéw lub folderéw z przesytania.
10. Administrator musi mie¢ mozliwosé podejrzenia listy plikdw, ktore zostaty przestane do analizy
z poziomu konsoli centralnego zarzadzenia.
11. Rozwigzanie musi pozwalac na analizowanie plikow, bez wzgledu na lokalizacje stacji robocze;j.
W przypadku wykrycia zagrozenia, cate sSrodowisko jest bezzwtocznie chronione.
12. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika, za pomocg wspieranego
produktu.
e Administrator musi mie¢ dostep do informacji jakie pliki zostaty wystane oraz przez kogo zostaty
wystane.
13. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢ sie jednym z
ponizszych wynikéw:
e czysty,
e podejrzany,
e bardzo podejrzany,
o szkodliwy.
14. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwos¢ co najmnie;j:
e wstrzymania uruchamiania pobieranych plikow z nastepujacych zrédet:
o przegladarki internetowe,
o programy poczty e-mail,
o nosniki wymienne,
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o pliki wyodrebnione z archiwum.
. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator
moze przywrdcic¢ pliki poddane kwarantannie oraz utworzyc¢ dla nich wytgczenia z poziomu konsoli
centralnego zarzadzenia oraz z poziomu klienta antywirusowego.

Szyfrowanie

1.

2.
3.
4

10.
11.

12.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.
Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi umozliwia¢ zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault)
poprzez dedykowanego klienta pochodzgcego od tego samego producenta rozwigzania antywirusowego.
Rozwigzanie musi posiadac¢ autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny.

e  Rozwigzanie musi umozliwiaé catkowite oraz czasowe wytgczenia tego uwierzytelnienia.

o Uwierzytelnienie uzytkownika musi odbywac sie poprzez hasto, ktérego ztozonos¢ moze ustali¢

administrator konsoli centralnego zarzadzania.

W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwo$¢ wygenerowania hasta
odzyskiwania z poziomu konsoli centralnego zarzgdzania.

e  Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

e Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakéw.

e Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakow.
Rozwigzanie musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.
Rozwigzanie musi umozliwia¢ zalogowanie sie do systemu przy pomocy metody jednokrotnego logowania
(SSO) przy wykorzystaniu poswiadczen uzytkownika Active Directory.
Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.
Rozwigzanie musi wspiera¢ dyski wykorzystujacego funkcji OPAL w wersji co najmniej 2.0.
W przypadku awarii urzgdzenia, administrator musi mie¢ mozliwos¢ wygenerowania pliku odzyskiwania
ktory umozliwia odszyfrowanie dysku.
Rozwigzanie musi umozliwia¢ automatyczne wstrzymanie uwierzytelnienia w przypadku aktualizacji
systemu operacyjnego.

Wsparcie techniczne.
1. Rozwigzanie musi udostepnia¢ wsparcie techniczne w jezyku polskim przez caty okres trwania licencji.

5.2. Serwer z oprogramowaniem — szt.1 — wymagania minimalne

Element konfiguracji Wymagania minimalne

Obudowa Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi.

Procesor Jeden procesor szesnasto-rdzeniowy 4514Y, x86 - 64 bity, pracujgce z czestotliwoscig
bazowa min. 2.0 GHz lub rGwnowazny procesor szesnasto-rdzeniowy osiggajacy w
testach SPECrate2017_int_base wynik nie gorszy niz 267 punktow dla testu
oferowanego modelu serwera z 2 procesorami.

W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢
opublikowany na stronie www.spec.org

Ptyta gtdéwna wspierajgca zastosowanie dwdch procesoréw do 64 rdzeni, mocy do
min. 385W

Pamiec operacyjna Min. 64 GB RDIMM DDR5 5600 MT/s w modutach pamieci o pojemnosci min. 32 GB
kazdy.

Ptyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajgca instalacje do minimum
8TB.
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Sloty rozszerzen

Min. 3 aktywne gniazda PCI-Express generacji 5, gniazda petnej wysokosci (full
height) i petnej dtugosci (full Lenght) gotowe do obsadzenia kartami z portami
zewnetrznymi, w tym min. 1 slot x16 (szybkos¢ slotu — bus width).

Serwer z mozliwoscig rozbudowy do 8 gniazd PCI-Express generacji 5, gniazda petnej
wysokosci (full height) gotowe do obsadzenia kartami z portami zewnetrznymi.

Dwa sloty OCP 3.0 mozliwe do obsadzenia poprzez kontrolery sprzetowe dla dyskow
lub karty sieciowe w dowolnej konfiguracji.

Dysk twardy

Zatoki (wneki) dyskowe gotowe do zainstalowania min. 8 dyskow SFF typu Hot Swap,
SAS/SATA/SSD/ NVMe. Serwer z mozliwoscig rozbudowy do obstugi min. 24 dyskow
SFF typu Hot Swap, SAS/SATA/SSD/ NVMe.

Zainstalowane min. 2 szt. dyskow HDD 2.4 TB SAS typu Hot-swap.
Zainstalowane min. 2szt. dyskdw HotPlug SSD 960GB Read Intensive.

Kontroler

Serwer wyposazony w kontroler sprzetowy z min. 8GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, obstugujacy
poziomy: RAID 0/1/10/5/50/6/60. Kontroler wraz z niezbednymi elementami
zapewniajacy obstuge min. 8 napedéw dyskowych SSD/SATA/SAS/NVMe. Kontroler
nie zajmujgcy gniazd opisanych w sekc;ji ,Sloty rozszerzen”.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i JBOD jednoczesnie.
Mozliwos¢ rozbudowy o kontroler z min. 8GB cache z mechanizmem podtrzymywania
zawartosci pamieci cache w razie braku zasilania, min. 32 portowy obstugujacy
poziomy: RAID 0/1/10/5/50/6/60. Kontroler wraz z niezbednymi elementami
zapewniajgcy obstuge min. 24 napeddéw dyskowych SSD/SATA/SAS/NVMe.

Interfejsy sieciowe

Zainstalowana karta 2 portowa 10Gb Base-T oparta o chipset BCM57416 nie
zajmujgca gniazd opisanych w sekcji ,sloty rozszerzen”.

Karta graficzna

Zintegrowana karta graficzna

Porty

4 x USB 3.2 (w tym 2 porty wewnetrzne)

1x VGA

Mozliwo$é rozbudowy/rekonfiguracji o:

1x cyfrowy port video ( Display Port lub HDMI), bez uzycia przejscidwek z portu VGA
lub USB

1x port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewngtrz obudowy
bez posrednictwa portu USB/RJ45 oraz bez koniecznosci instalowania kart w slotach
PCI-Express.

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W klasy Titanium.

Chtodzenie

Zestaw wentylatorow redundantnych typu hot-plug

Diagnostyka

Mozliwos$¢ instalacji w przysztosci elektronicznego panelu diagnostycznego
dostepnego z przodu serwera pozwalajgcego uzyskac informacje o stanie: procesora,
pamieci, wentylatoréw, zasilaczy, temperaturze.

Bezpieczenstwo

Serwer wyposazony w modut TPM 2.0

Karta/modut zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako
dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowa¢
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnos¢:

e monitorowanie podzespotdéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne),
karty sieciowe

e praca w trybie bezagentowym — bez agentéw zarzadzania instalowanych w
systemie operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajgcej poprzez

- dedykowany port RJ45 z tytu serwera lub
- przez wspétdzielony port zintegrowanej karty sieciowej serwera
dostep do karty mozliwy
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-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command
Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

e wbudowane narzedzia diagnostyczne
e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
e  obstuga mechanizmu remote support - automatyczne potaczenie karty z

serwisem producenta sprzetu, automatyczne przesytanie alertéw, zgtoszen
serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w

tym wigczanie/wytaczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw

e  przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP

passthrough)

e uwierzytelnianie oprogramowania sprzetowego PCle z protokotem

bezpieczenstwa i modelem danych (SPDM) zapewnia integralnos¢
komponentu

e obstuga zdalnego serwera logowania (remote syslog)
e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i

klawiatury i mozliwoscig podtaczenia wirtualnych napedéw FDD, CD/DVD i
USB i i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video

dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie na
zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port

szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie

rzeczywistym z mozliwoscig graficznej prezentacji

e  konfiguracja maksymalnego poziomu pobieranej mocy przez serwer

(capping)

e zdalna aktualizacja oprogramowania (firmware)
e  zarzadzanie grupami serwerdw, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)

- wspdlne wirtualne media dla grupy

e mozliwos¢ rownoczesnej obstugi przez 6 administratoréw

e autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e obstuga SSLi SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
e wsparcie dla Integrated Remote Console for Windows clients
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mozliwos$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Oferowany serwer zapewnia wsparcie dla:
Microsoft Windows Server 2022, 2025
Ubuntu 20.04 LTS, 22.04 LTS

Red Hat Enterprise Linux (RHEL) 8.6, 9.0
VMware ESXi 8.0 U2/U3,9.0

Wsparcie techniczne

Minimum 3-letnia gwarancja producenta obejmujgca:

- czesci, robocizne i naprawe w miejscu instalacji z 4-godzinnym czasem reakcji przez
cata dobe (przybycie na miejsce);

- uszkodzone dyski pozostajg wtasnoscig zamawiajacego;

- w okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania poktadowego dostarczonego wraz z serwerem i
jego wszystkich komponentéw.

Ustuga wsparcia technicznego musi by¢ swiadczona przez serwis producenta
oferowanych urzadzen.

Inne Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.

Na zadanie Zamawiajgcego, Wykonawca musi przedstawi¢ osSwiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

5.3. Macierz dyskowa TYP A —szt. 1 — wymagania minimalne

Typ urzadzenia Serwer NAS
Obudowa Rack

Czterordzeniowy procesor o taktowaniu 2,4 GHz, maksymalnie
Procesor 2,7 GHz z technologig Turbo Boost osiggajacy w tescie

PassMark na sierpier 2022 co najmniej 5870 punktéw

Sprzetowy mechanizm szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 8 GB pamieci DDR4 ECC UDIMM z mozliwoscig rozszerzenia do
min. 64GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 12 kieszeni na dyski twarde
typu hot-swap z mozliwoscig rozszerzenia do 36 dyskow tgcznie przy
uzyciu dodatkowych jednostek rozszerzajgcych podtgczanych do
jednostki gtéwnej za pomoca gniazd rozszerzen Infiniband

llos$¢ zainstalowanych dyskéw HDD

6 dyskow 8 TB SATA 3,5”

Porty zewnetrzne

Minimum:
e 2portyUSB3.2.1
e 2 gniazda rozszerzenia (p6tki dyskowe)

Porty sieciowe

Minimum:

* 4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation /
przetgczania awaryjnego)

*  Mozliwos¢ podtaczenia dodatkowych kart sieciowych 10G/25G
poprzez gniazdo rozszerzen PCle x8

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen PCle 3.0

Min. 2x 8-liniowe gniazdo x8
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Wentylator obudowy

Min. 4 wentylatory 80 x 80 mm

Obstugiwane protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy plikow

Min.:
e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzgdzanie pamigcig masowa

®*  Maksymalny rozmiar pojedynczego wolumenu:
o1 PB (wymagana pamiec¢ 64 GB, tylko grupy RAID
6)
0200 TB (wymagana pamie¢ 32 GB) o 108 TB

e Minimalny liczba wewnetrznych wolumendw: 128

e Minimalny liczba obiektéw iSCSI Target: 64

®  Minimalny liczba jednostek iSCSI LUN: 512

e Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID

Podstawowy (basic), JBOD, RAID O, RAID 1, RAID 5, RAID 6, RAID 10,
RAID F1

Funkcja udostepniania plikdw

e Minimalna liczba kont uzytkownikéw: 16 000
e Minimalna liczba grup uzytkownikéw: 512

®  Minimalna liczba folderéw wspétdzielonych: 512
e Minimalna liczba jednoczesnych potgczen CIFS/AFP/FTP: 2 000

Uprawnienia

Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

Ustuga katalogowa

Integracja z ustugami Windows® AD Logowanie uzytkownikéw
domeny przez protokoty SMB/NFS/AFP/FTP lub aplikacje File Station,
integracja z LDAP

Bezpieczenstwo

Zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP
przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie
logowania, obstuga Let's Encrypt, HTTPS (dostosowywane
mechanizmy szyfrowania)

Obstugiwane przegladarki

Chrome?®, Firefox®, Internet Explorer® 10 i nowsze, Safari® 10
nowsze; Safari (i0S 10 i nowsze), Chrome (Android™ 6.0 i nowsze)
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Oprogramowanie

*  Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikdw, ktéry bedzie zapewniat
obstuge migawek, generowania sum kontrolnych CRC a takze
lustrzanych kopii metadanych aby zapewnié¢ catkowitg
integralnos¢ danych biznesowych. Dodatkowo wspomniany
system musi wspiera¢ ustawienie
limitu dla folderéw wspoétdzielonych oraz szybkie klonowanie
catych folderéw udostepnionych

*  Oprogramowanie zarzadzajgce serwerem NAS musi zapewnic
darmowe, kompleksowe rozwigzanie do tworzenia kopii
zapasowych przeznaczone dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzgdzanie i monitorowanie ochrony
komputerdw, serwerdw i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji
jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy uzyciu
darmowego narzedzia instalowanego z Centrum Pakietow

*  Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktdra bedzie posiadata wygodng
konsole administratora zarzagdzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS.
Ustuga powinna umozliwia¢ udostepnianie zasobdw serwera
NAS, synchronizacje i tworzenie kopii zapasowych podtgczonych
urzadzen a takze wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow)
i wpierac¢ wersjonowanie oraz edycje tworzonych plikéw office w
czasie rzeczywistym.

e Konserwacje urzadzenia nalezy przeprowadza¢ przy uzyciu

Konserwacja dodatkowych, wygodnych w uzyciu przesuwnych szyn rack
¢ Wymiana wentylatora systemowego ma przebiegac w szybki i
bezpieczny sposdb bez uzycia narzedzi
Wykonawca udzieli gwarancji:
) * 5lat na urzadzenia gtdwne
Gwarancja

* 1rok na dodatkowe akcesoria montazowe w postaci
przesuwnych szyn rack

5.4 Oprogramowanie do backupu — szt. 1 — wymagania minimalne

Wymagania ogolne

e Minimalna ilos$¢ licencji musi umozliwia¢ backup srodowiska wirtualnego z co najmniej dwéch serwerdw 2-
procesorowych obejmujgcego co najmniej 20 VM oraz 3 serwerach fizycznych.

e  Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7, 7.0, 8.0 9.0 oraz
Microsoft Hyper-V 2008R25P1, 2012, 2012 R2, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono

inaczej

e Oprogramowanie musi wspoétpracowac z hostami zarzagdzanymi przez VMware vCenter oraz pojedynczymi

hostami.

e Oprogramowanie musi wspoétpracowac z hostami zarzagdzanymi przez System Center Virtual Machine Manger,
klastrami hostdw oraz pojedynczymi hostami.




. 2Dl A S
Eﬂ?g;‘,’é-z&ie Rzeczpospolita = J%, Unia Europejska
) Polska A d Europejski Fundusz
Polska Cyfrowa - ”ﬂlﬁ”ﬂ@y Rozwoju Regionalnego

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych
0 SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

Wym

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i
dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwow.
Witaczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi pozwalaé na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z
Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji
danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci
pasma oraz przestrzeni na przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze instalowac zadnych statych agentdw wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwos$¢ uruchamiania dowolnych skryptéw przed i po zadaniu backupowym
lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-
time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowe]. Wtgczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspaétdzielonych dyskéw VHDX na
Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

agania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikéw przy zabezpieczaniu
udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktére
mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora
Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja VMware.
Oprogramowanie musi wspiera¢ kopiowanie backupdw na tasmy wraz z petnym sledzeniem wirtualnych
maszyn

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi umiec korzystac¢ z protokotu DDBOOST w przypadku, gdy repozytorium backupdw jest
umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢ powinna wspierac tgcze sieciowe lub FC.
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Oprogramowanie musi umiec korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupdéw jest umiejscowione na HPE StoreOnce. Funkcjonalnos¢ powinna wspierac tagcze
sieciowe lub FC.

Oprogramowanie musi wspieraé BlockClone APl w przypadku uzycia Windows Server 2016, 2019 lub 2022 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi by¢ zapewniona dla
repozytoriéw opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmienno$¢ danych przez okreslong ilos¢ czasu (tzw
Immutability)

Oprogramowanie musi mie¢ mozliwos$¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii zapasowych jako zrédta replikacji.
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
zrédtfa do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add,
LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz
Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnosé¢ powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywa¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowaé taka migracje swoimi mechanizmami
Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajacej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i dyskéow
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez sieé,
przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujgcych systemow plikow:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz Windows Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputerdéw, konta uzytkownikdw oraz pozwalaé na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementéw AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych

o O 0O O O O
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Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia bazy do
oryginalnego srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-time
wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzglednia¢
mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w sSrodowisku vSphere

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Monitoring

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware vSphere
i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wers;ji 5.5, 6.0, 6.5, 6.7 and
7.0 — zardwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server
lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1, 2012,
2012 R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.
System musi miec status ,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware

System musi umozliwiaé kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od hierarchii stworzonej
w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawaé mozliwos$¢ uktadania terminarza raportéw i wysytania tych raportéw przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

System musi dawaé mozliwos$¢ podtaczenia sie do kilku instancji vCenter Server i serwerdéw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmoéw wraz z mozliwoscig tworzenia wtasnych
alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcg problemy z predefiniowanych alarméw
System musi miec centralng konsole z sumarycznym podgladem wszystkich obiektéw infrastruktury wirtualnej
(ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana infrastruktura
wirtualna

System musi zapewni¢ mozliwo$¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzedzia monitorujgcego

System musi mie¢ mozliwos$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.
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System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logéw
celem wykrycia znanych problemoéw oraz bteddéw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji 9.x i 10.x

Raportowanie

System raportowania musi umozliwié tworzenie raportéw z infrastruktury wirtualnej bazujacej na VMware
ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez Microsoft Hyper-V 2008 R2 SP1,
2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspierac wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez koniecznosci
instalowania dodatkowych modutow.

System musi by¢ certyfikowany przez VMware i posiadac¢ status ,,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system agentéw
na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych systeméw jak
rowniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych
systemow

System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze informacje z
tego czasu nie zostaty usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w
celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos$¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych
zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobéw serweréw backupowych.
System musi mie¢ mozliwos$¢ generowania raportu planowania pojemnosci (capacity planning) bazujacego na
scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnier nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwos$¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned snapshots)
System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajacych informacje z
dowolnych predefiniowanych raportéw w pojedynczym dokumencie

5.5 Macierz dyskowa TYP B — szt. 1 — wymagania minimalne

Typ urzadzenia Serwer NAS

Obudowa Tower

Procesor Czterordzeniowy procesor o taktowaniu 2.2 GHz.

Sprzetowy mechanizm szyfrowania Tak (AES-NI)

Pamieé RAM 3msz§ GB pamieci ECC SODIMM z mozliwoscia rozszerzenia do min.
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*  Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski
twarde typu hot-swap z mozliwoscig rozszerzenia do 9 dyskéw
facznie przy uzyciu dodatkowej jednostki rozszerzajacej

Mozliwoséci rozbudowy podtaczanej do jednostki gtéwnej za pomoca portu USB type-C.

*  Wbudowane 2 gniazda M.2 obstugujace dyski NVMe. Dyski NVMe
mogg postuzy¢ do utworzenia pamiec podrecznej badz
przestrzeni dyskowej

llo$¢ zainstalowanych dyskéw HDD 2 dyski 12 TB SATA 3,5”
Minimum:
Porty zewnetrzne e 2portyUSB3.2.1
e 1 port USB Typ-C (podtgczenie jednostki rozszerzajacej)
L Minimum:
Porty sieciowe e 2xport 2.5GbE RJ45
Funkcja Wake on LAN/WAN Tak
Wentylator obudowy Min. 2 wentylatory 92 mm x 92 mm
Min.:
System plikdw e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
Obstugiwane typy macierzy RAID Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
e Maksymalny rozmiar pojedynczego wolumenu:
o 108TB
o 200 TB (wymagana pamie¢ RAM 32 GB)
Zarzadzanie pamiecig masowa ®  Minimalny liczba wewnetrznych wolumendw: 32

®  Minimalny liczba obiektéw iSCSI Target: 32
e Minimalny liczba jednostek iSCSI LUN: 64
e Obstuga klonowania/migawek jednostek iSCSI LUN

_ Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, sesje
Obstugiwane protokoty Kerberized NFS, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

e Minimalna liczba kont uzytkownikéw: 512
Konto i folder wspoétdzielony e Minimalna liczba grup uzytkownikéw: 128
®* Minimalna liczba folderéw wspétdzielonych: 128

e Protokot plikéw: SMB, AFP, NFS, FTP, WebDAV, Rsync
Lo, e Minimalna liczba jednoczesnych potgczenn SMB: 40

Ustugi plikow o . .
* Integracja z listg kontroli dostepu Windows (ACL)

e Uwierzytelnianie Kerberos NFS

Obstuga VMware vSphere with VAAI, Windows Server 2022, Citrix

Wirtualizacja Ready, OpenStack

Zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP przez
Bezpieczenstwo SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania,
obstuga Let's Encrypt, HTTPS (dostosowywany pakiet szyfrowania)

o Wymogiem jest dostarczenie sprzetu wyposazonego w zasilacz maks.
Zasilanie 120 W

*  Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikéw, ktory bedzie zapewniat
obstuge migawek, generowania sum kontrolnych CRC a takze
lustrzanych kopii metadanych aby zapewni¢ catkowitg

Oprogramowanie
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integralnos¢ danych biznesowych. Dodatkowo wspomniany
system musi wspiera¢ ustawienie

limitu dla folderéw wspoétdzielonych oraz szybkie klonowanie
catych folderéw udostepnionych

Urzadzenie musi wspiera¢ funkcje WORM (Write Once, Read
Many) oraz migawki niezmienne

Oprogramowanie zarzgdzajgce serwerem NAS musi zapewnié
darmowe, kompleksowe rozwigzanie do tworzenia kopii
zapasowych przeznaczone dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzgdzanie i monitorowanie ochrony
komputerdw, serwerdw i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzgdzeniu majg mie¢ mozliwos¢ replikacji
jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy uzyciu
darmowego narzedzia instalowanego z Centrum Pakietéw
Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktdra bedzie posiadata wygodng
konsole administratora zarzadzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS.
Ustuga powinna umozliwiaé udostepnianie zasobdéw serwera NAS,
synchronizacje i tworzenie kopii zapasowych podtgczonych
urzadzen a takze wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow) i
wpiera¢ wersjonowanie oraz edycje tworzonych plikéw office w
czasie rzeczywistym.

Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej
dostepnosci (HA) aby zapewni¢ nieprzerwany, natychmiastowy
dostep do zasobdéw bez widocznych zmian w uzytkowaniu
(konfiguracja jako jeden spdjny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym bedga na biezgco
kopiowane do serwera pasywnego zapewniajac replikacje w
czasie rzeczywistym i dostep do danych oraz ustug w przypadku
uszkodzenia jednostki aktywnej dajgc gwarancje ciggtosci pracy.
Utworzenie klastra HA ma sie opierac o 2 identyczne urzadzenia.

Gwarancja o

Wykonawca udzieli gwarancji:

3 lat na urzadzenia gtéwne z mozliwoscig przedtuzenia do 5 lat za
pomoca dodatkowego pakietu gwarancyjnego

5.6 Biblioteka tasmowa LTO-9 —szt.1

gxs;ﬁ;ﬁ:na LTO Ultrium wspierajaca technologie partycjonowania nosnikow.
Obudowa Typu rack 19”. Wysokos$¢ maksymalnie 1U - wszystkie elementy do montazu muszg by¢

dostarczone wraz z urzagdzeniem.

LTO (minimum od LTO-6 wzwyz).

Urzadzenie musi mie¢ mozliwos¢ instalowania w tej samej obudowie réznych generacji napeddéw




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

28 Unia Europejska
Polsk l\;"ﬁ‘?é; Europejski Fundusz
- Olska ""‘Lmﬁ Rozwoju Regionalnego

Whbudowany
naped

LTO-9 wyposazony w ztgcze mSAS SFF-8644. Urzadzenie musi mie¢ mozliwosé instalowania w tej
samej obudowie takze napedoéw LTO z interfejsem FC oraz wspiera¢ technologie LTFS (Linear Tape
File System) umozliwiajacg kopiowanie danych na tasme bez koniecznosci uzycia oprogramowania
do backupu kompatybilng z systemami Linux, MAC OS i Microsoft. Predkos$¢ zapisu pojedynczego
napedu bez kompresji — minimum 300 MB/sek. Zainstalowany naped musi mie¢ mozliwos$¢
dynamicznego i ptynnego dopasowania predkosci do naptywajgcych danych (speed matching) w
przedziale od 100 do 300 MB/sek. oferowa¢ funkcje SkipSync zapewniajgcg duzg szybkos¢ zapisu
matych plikow bez koniecznosci zatrzymywania i przewijania kasety oraz stosowac szyfrowanie
danych metodg AES 256-bit zgodng ze standardem FIPS 140-2

llos¢ slotow i
magazynki

Minimum 8 kieszeni na taSmy podzielone na dwa magazynki (urzagdzenie musi by¢ dostarczone z
kompletem magazynkow). Wymagana ilo$¢ mail slot (I/E): min. 1. Wymiana tasm przez MailSlot
musi odbywac sie bez koniecznosci wysuwania catego magazynka.

Pojemnos¢

Pojemnos¢ bez kompresji — minimum 144TB przy obsadzeniu wszystkich slotow na tasmy
wytacznie nosnikami LTO-9

Zarzadzanie

Za pomocg panelu kontrolnego znajdujgcego sie na froncie urzadzenia oraz zdalne przez sie¢
poprzez przeglagdarke internetowa (web GUI) za pomocg interfejsu FastEthernet. Wymagane
wsparcie SNTP, protokotéw SSL/TLS i IPv6 oraz definiowanie minimum 4 pozioméw zarzadzania
urzagdzeniem i dostepem do niego. Urzgdzenie musi mie¢ mozliwos$¢ zabezpieczania swojej
konfiguracji na podtgczony, poprzez slot USB, PenDrive. Operacja powinna by¢ mozliwa zaréwna
poprzez web GUI jak i poprzez panel kontrolny urzadzenia. Wymagana mozliwos¢ zdalnego
wysuwania magazynkow, restartowania biblioteki oraz wytgczania zasilania napeddéw poprzez
webGUI.

Dodatkowe Biblioteka musi by¢ wyposazone w interfejs sieciowy min. FastEthernet, interfejs USB oraz
interfejsy interfejs ADI

Obstuga Wymagana mozliwos¢ wymiany napedu, zasilacza, modutu portéw zarzadzania u uzytkownika bez
urzadzenia koniecznosci demontazu urzadzenia z szafy przemystowej oraz bez koniecznosci zdejmowania

pokrywy gtdwnej. Mozliwos¢ wyjmowania magazynkdw z urzagdzenia nawet przy braku zasilania.
Zaréwno naped jak i zasilacz oraz modut portéw zarzadzania powinny by¢ wyposazone w lamki
kontrolne, informujgce o stanie technicznym i widoczne na tylnej stronie biblioteki. Wsparcie
funkcjonalnosci Air Gap (izolacji powietrznej)

Wyposazenie

Urzadzenie musi by¢ standardowo wyposazone w czytnik kodéw kreskowych, zestaw kabli: 1x
zasilajac, 1x kabel sieciowy, 1x komunikacyjny konieczny do podtaczenia urzadzenia do
odpowiedniego kontrolera serwera i umozliwiajgcego komunikacje z urzgdzeniem — dtugos¢ kabla
min. 2m. Wraz z urzadzeniem nalezy dostarczy¢ takze zestaw 20-tu identycznych nosnikdw na
dane o pojemnosci natywnej pojedynczego no$nika min. 18TB oraz jeden nosnik czyszczacy
wyposazonych w unikalne naklejki z kodem kreskowym. Wszystkie dostarczone nosniki muszg by¢
kompatybilne i dedykowane do wspdtpracy z oferowanym urzadzeniem, co nalezy potwierdzié
odpowiednim oswiadczeniem producenta urzadzenia dotgczonym do oferty.

Gwarancja

60 miesiecy gwarancji producenta wraz z szybkg wymiang komponentéw lub catego urzadzenia w
czasie do 72 godz. (dni robocze) od momentu zgtoszenia uszkodzenia. Czas przyjmowania zgtoszen
serwisowych w trybie 5x9 z czasem reakcji do 12 godzin od zgtoszenia. Gwarantowana mozliwos¢
rozszerzenia oferowanego serwisu do 84 miesiecy. Do oferty nalezy dotgczyé pisemne
os$wiadczenia wystawione przez producenta o gwarancji Swiadczonej w rygorze 5x9x12
realizowanej przez producenta wraz z potwierdzeniem mozliwosci przedtuzenia gwarancji do 84
miesiecy.

5.7 Przetgcznik sieci LAN CORE —szt.1 - wymagania minimalne

W ramach postepowania wymaganym jest dostarczenie elementow systemu niezbednych do zbudowania

bezpiecznej

infrastruktury dostepowej. Poszczegdlne elementy systemu musza zosta¢ dostarczone w postaci

komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie przetgcznika oraz

innych elementéw funkcjonalnych, wspétpracujacych z oferowanym systemem bezpieczenstwa (Urzadzenie UTM

opisane w pkt 5.9 w specyfikacji) o nastepujgcych parametrach.
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Parametry fizyczne platformy:
e  Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie RACK 19", obudowa nie moze by¢ wyzsza niz 1U.
e  Zasilanie AC 230V.
e Maksymalny pobdr mocy: 60 W.
e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe — wymagania minimalne:
Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza sie portéw typu
combo) w ilosci:

a) 48 porty GE RJ-45.

b) 4 porty 10 GE SFP+.

Zarzadzanie:

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem
przegladarki (HTTPS).

e  Wsparcie dla SNMP w wersjach 1-3.

e  Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system zarzadzania, pozwalajacy na
automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie przetgcznikami.

e  Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

e  Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e  Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serweréw Radius i TACACS+.

e  Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko odczyt, odczyt
oraz modyfikacja) do wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe:
e  Przepustowos$¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na wszystkich portach) oraz
min. 250 Mpps.
e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

e  Opdinienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje:
e Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.
e Obstuga Jumbo Frames.
e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
e Agregacja portow zgodna ze standardem 802.3ad.
e  Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
e  Obstuga routingu statycznego.
e  Port-mirroring.
e  Uwierzytelnianie 802.1x na poziomie portu.
e  Uwierzytelnianie 802.1x w oparciu o adres MAC.
e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).
e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie adresu MAC
urzadzenia.
e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
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e  Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC:

1. Przetgczniki musza wspierac tryb pracy, w ktérym sa zarzadzane przez fizyczny element nadrzedny (przetacznik
lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarzadzania
przez element nadrzedny musi zawieraé co najmniej:

e Centralne zarzgdzanie konfiguracjg urzadzenia.

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania.

e Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.

e Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i urzadzen typu
drukarki, routery, przetaczniki, itp.

e Przenoszenie zidentyfikowanych urzadzen do wfasciwych stref. W przypadku wykrycia urzadzenia
niepasujacego do zaakceptowanych schematéw, urzadzenie powinno przenies¢ go do strefy odizolowanej.

e Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie na podstawie
przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu
operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesyfanie logéw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

e Obstuga biatych i czarnych list adresow MAC.

e Wykrywanie aplikacji komunikujacych sie w sieci

Musi by¢ mozliwe redundantne pofaczenie z elementami zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do uruchomienia na
przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczeristwa:
e System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na urzadzeniu
dostepowym.
e  System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz wsparcie:

System jest objety serwisem gwarancyjnym producenta przez okres do 24 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie $wiadczenia
ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja
w postaci potgczenia telefonicznego lub odpowiedzi w portalu serwisowym.

Certyfikat ISO 9001 podmiotu serwisujacego

5.8 Urzadzenia Access Point Wifi —szt.2

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci bezprzewodowe;.
e Obudowa urzgdzenia musi umozliwia¢ montaz na suficie lub Scianie wewnatrz budynku i zapewniac
prawidtowg prace urzagdzenia w nastepujgcych warunkach klimatycznych:
a. Temperatura 0-50°C,
b. Wilgotnos¢ 5-90%.




Fundusze ’ 2dfiens Unia Europejska
Europejskie sz?c:pospollta 1?%‘; & Europejski Fundusz
Polska Cyfrowa - olska “L:ﬁﬁ Rozwoju Regionalnego

e Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie przystosowana
do zastosowania linki zabezpieczajacej przed kradziezg i by¢ wyposazona w ztgcze typu Kensington.
e Urzadzenie musi by¢ wyposazone w cztery niezalezne moduty radiowe pracujgce w podanych ponizej
pasmach i obstugiwac nastepujgce standardy:
c. 2.4GHz802.11b/g/n,
d. 5GHz802.11a/n/ac/ax,
e. 6GHz802.11ax/be
f.  Skaner 2.4/5/6GHz
e Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 24 SSID.
e Urzadzenie musi byé wyposazone w modut BLE.
e Urzadzenie musi byé wyposazone w dwa interfejsy Ethernet (RJ45), w tym co najmniej jeden wspierajacy
szybkosci 100M/1000M/2.5G/5.0G/10G
e Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3bt lub zewnetrzny zasilacz.
e Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:

g. Tunnel,
h. Bridge,
i. Mesh.

e  Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

e  Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive Portal, MAC
blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPvVO/EAP-MSCHAPv2, PEAPV1/EAP-GTC, EAP-
SIM, EAP-AKA, EAP-FAST).

e Interfejs radiowy urzgdzenia powinien wspiera¢ nastepujgce funkcje:

i MIMO - 2x2,
k. Wymagana maksymalna przepustowosc¢ dla poszczegdlnych modutéw radiowych:
i. 688 Mbps;
ii. 4324 Mbps;
iii. 5765 Mbps;
iv. Dedykowany skaner
. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 26 dBm dla pasma 5GHz z mozliwos$cig zmiany co 1dBm;
iii. 'min. 23 dBm dla pasma 6GHz z mozliwoscig zmiany co 1dBm
m. Wsparcie dla kanatéw 20/40/80/160/320MHz,
n. Anteny— wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi
dla pasma 5GHz, 5dBi dla pasma 6GHz.
o. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia poboru mocy,
e Maksymalna deklarowana liczba klientéw na kazdy modut radiowy 1, 2 lub 3 —512
e  Funkcje dodatkowe:
p. OFDMA ULiDL

Spatial Reuse (BSS Coloring)

UL-MU-MIMO

DL-MU-MIMO

Enhanced Target Wake Time (TWT)

Wbudowany analizator widma

Wbudowane mechanizmy WIPS/WIDS

< c s+t v -5 0

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od zaprzestania
produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy, polegajacym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniac
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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5.9 Urzadzenie UTM —TYP A —szt. 1

Wymagania Ogélne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeistwa niezaleznie od
dostawcy facza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczernstwa mogg by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym
oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos$¢

taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen
oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
System umozliwia agregacje linkdow statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejsdw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce instalacje
oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN'y
w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potgczen oraz 90 tys. nowych potaczen

na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3.4 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 7 Gbps.

vk wnN

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions)- minimum 2.3 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z witgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 1.2 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1.2 Gbps.

Funkcje Systemu Bezpieczenstwa:
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W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.

LN YA WN

[
o

11.

12.
13.

Polityki,
1.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne

sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwos$¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akgji (takich jak zmiana konfiguracji, wystanie powiadomiert do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Firewall
Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory

aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: Zzrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwosé wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych: adresy
URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrédtowe lub docelowe.

Mozliwos¢é ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACL.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e  Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).
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e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e  Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie
w celu ochrony zasobdéw systemu.

e  Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktdére umozliwia realizacje
potaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementacji.

Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

No vk

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia

obcigzenia do taczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci

pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okredlania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow

dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

3. W przypadku archiwdéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzenn kompresji system
bedzie probowat zdekompresowa¢ w celu przeskanowania zawartosci lub umozliwia konfiguracje
maksymalnego czasu, ktéry system bezpieczeristwa moze poswieci¢ na dekompresje archiwum.
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System umozliwia blokowanie i logowanie archiwéw, ktére nie moga zosta¢ przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspoétpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajacymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie Unii
Europejskiej.

System wstrzymuje dostarczenie pliku, dla ktdrego jest realizowana analiza z wykorzystaniem systemu
Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

10. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

11. Mozliwo$é uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.

System dysponuje sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wtasnych sygnatur.

6. Istnieje mozliwosc blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionédw adreséw URL pogrupowanych

w kategorie tematyczne.
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2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkow — biate/czarne listy dla
adresow URL.

5. Filtr WWW umoizliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajgce od niego
potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.

8. Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okredli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwosc¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.
3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie
1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem

protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowa¢ z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).

9. Mozliwosé zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.
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2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdéw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéow do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.

Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v kAW

Przesytanie SYSLOG do zewnetrznych systemdéw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikéw testow wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzern mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, bazy reputacyjne adresow
IP/domen na okres 24 miesiecy.Ochrona systemow przemystowych SCADA na okres 24 miesiecy.
b) Logowanie i raportowanie w oparciu o ustuge realizowang w chmurze, z czasem retencji logow
minimum 1 rok, na okres 12 miesiecy
c) Logowanie, korelowanie zdarzen, raportowanie oraz generowanie powiadomienn w oparciu o ustuge
realizowang w chmurze, na okres 12 miesiecy

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez dedykowany modut internetowy oraz
infolinie.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie $wiadczenia
ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja
w postaci pofaczenia telefonicznego lub odpowiedzi w portalu serwisowym.

5.10 Urzadzenie UTM — TYP B —szt.1

Wymagania 0Ogdlne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT, transparentnym
oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
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W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systeméw zabezpieczen
oraz faczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkdow statyczng oraz w oparciu o protokot LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejséw:

e 5 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace instalacje
oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN’y
w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk wnN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 50 tys. nowych potaczen
na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions)- minimum 2 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z witgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.

W e N U e WD

10.

11

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne
sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

. Mozliwosc¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.
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12.

Polityki,
1.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akgji (takich jak zmiana konfiguracji, wystanie powiadomient do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Firewall
Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory

aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriéw zawierajacych: adresy
URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e  Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie
w celu ochrony zasobdéw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje

potaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w

implementac;ji.
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Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.
3.

No v

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

Mozliwos$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.
SD-WAN wspiera zardwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikow niezaleznie od ich adresu IP.

System zapewnia mozliwosc¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzerh kompresji system
bedzie probowat zdekompresowa¢ w celu przeskanowania zawartosci lub umozliwia konfiguracje
maksymalnego czasu, ktéry system bezpieczeristwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zosta¢ przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspoétpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie Unii
Europejskiej.

Mozliwo$¢é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

2.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
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3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowq
ochrone przed atakami typu DoS oraz DDoS.
System dysponuje sygnaturami do ochrony przed atakami na systemy przemystowe SCADA

7. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziataé globalnie.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac

jedynie na wartosciach portéw TCP/UDP.
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.
Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.
Administrator systemu ma mozliwos¢ definiowania wyjagtkéw oraz wiasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

No vk

System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondw adreséw URL pogrupowanych

w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace Zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdow — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umotzliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce od niego
potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.
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3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie
1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem

protokotéw: HTTPS oraz SSH, jak i moga wspodtpracowaé¢ z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementdw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania wieloskfadnikowego dla dostepu
administracyjnego.

4. System wspofpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi cze$ciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.
2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdéw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.
Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczerstwa.
Mozliwos$¢ wtagczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v AW

Przesytanie SYSLOG do zewnetrznych systemdéw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng

(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikéow testow wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie
System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajagcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent zapewnia dostep do
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aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez dedykowany modut internetowy oraz

infolinie.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie Swiadczenia
ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja
w postaci potgczenia telefonicznego lub odpowiedzi w portalu serwisowym.

5.10.1 Urzadzenia Access Point dla sieci OT = TYP A — 4 szt.

Czestotliwosc¢ pracy

5150 - 5875 MHz
(2412 - 2472 MHz do konfiguraciji)

Zysk energetyczny

19 dBi

Interfejs sieciowy

2 gigabitowe porty Ethernet
10/100/1000 Mb/s

Procesor Atheros
Taktowanie: 720 MHz
Pamie¢ RAM 128 MB DDR2
Pamie¢ wbudowana 8 MB Flash
VSWR Maks. 1,5:1

Szerokos¢ kanatu

Tryb PtP: 10/20/30/40/50/60/80 MHz
Tryb PtMP: 10/20/30/40 MHz

Polaryzacja

Podwdjna, liniowa (pionowa i pozioma)

Dotgczony zasilacz

24V. 0.5 A PoE
Gigabitowy port

Maksymalny pobér
mocy

8,5W

Obudowa Wykonana z tworzywa sztucznego odpornego na promieniowanie UV
Montaz Na stupie
Odpornos¢ na wiatr Do 200 km/h

Opdr wiatru 45,5 N przy 200 km/h
Wymiary 189x189x125 mm (wliczajgc uchwyt)
Waga 0,53 kg (wliczajgc uchwyt)

Ochrona ESD/EMP

24 kV

Dopuszczalna
temperatura pracy

0d-40do 80st.C

Dopuszczalna
wilgotnos¢ powietrza

5%-95% niekondensujaca

Certyfikaty

CE, FCC, IC

Zgodnos¢ z RoHS

Tak
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Testy

IEC 68-2-11 (ASTM B117)

MIL-STD-810G Method 509.5

IEC 68-2-6

IEC 68-2-14

IEC 68-2-5 przy 40 st. C

ETS 300 019-1-MIL-STD-810G Method 506.6

5.10.2 Urzadzenia Access Point dla sieci OT — TYP B — 6 szt.

Typ

GSM 3G/4G

Transmisja
danych:

EDGE
UMTS
LTE

Sie¢ GSM:

900 MHz
1900 MHz

Sie¢ UMTS:

850 MHz
900 MHz
2100 MHz

Sie¢ LTE:

800 MHz
850 MHz
900 MHz
1800 MHz
2100 MHz
2300 MHz
2500 MHz

Obstugiwane
standardy:

802.11b
802.11g
802.11n
IPv4
IPV6

Liczba anten:

3-ztgcza na anteny

Antena: Zewnetrzna odtgczana
Ztacza do anten: | 2x ztgcze komdrkowe SMA, ztgcze zenskie anteny do WIFI (1xRP-SMA)
Szybkos¢ 580 MHz
zainstalowanego
procesora:
Pamie¢ RAM: 128 MB
Pamiec Flash: 16 MB
Porty we/wy: 1 x 10/100 Mbit/s
1 x 10/100 Mbit/s WAN
1 x Slot karty SIM
Protokoty TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS, FTP, SMTP, SSLv3, TLS 1.3, ARP, PPP, PPPoOE,
sieciowe: DHCP, Telnet
Zasilanie: Ztacze 4 pinowe, 9-30 VDC, zasilacz 9W

Bezpieczenstwo:

DDOS prevention (SYN flood protection, SSH attack prevention, HTTP/HTTPS attack prevention)
Port scan prevention (SYN-FIN, SYN-RST, X-mas, NULL flags, FIN scan attacks)

VPN: OpenVPN, IPsec, GRE, PPTP, L2TP, Stunnel, DMVPN, SSTP, ZeroTier, WireGuard

WiFi security: WPA2-Enterprise - PEAP, WPA2-PSK, WEP, WPA-EAP, WPA-PSK; AES-CCMP, TKIP,
Auto Cipher modes, client separation

Zarzadzanie,
monitorowanie,
konfiguracja:

Funkcje komorkowe: Auto APN, Band lock

Network: Failover (Network backup), VLAN, QoS, Load Balancing

Monitoring i zarzadzanie: WEB U, CLI, SSH, CALL, SMS, TR-069, SNMP, JSON-RPC, MQTT,
MODBUS, RMS, Ping Reboot, Wget reboot, Periodic Reboot, LCP and ICMP for link inspection
Rozwigzania chmurowe: RMS, FOTA, Telenor, Azure loT Hub, Cloud of Things, Cumulocity,
ThingWorx
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SMS: SMS status, SMS configuration, Send/Read SMS via HTTP POST/GET, EMAIL to SMS, SMS to
Email, SMS to HTTP, SMS to SMS, scheduled SMS, SMS autoreply, SMPP
Serwisy: DDNS, VRRP, Wake On Lan (WOL), WEB filter, UPNP, Traffic Logging, Ipsec VPN

Obudowa: Aluminium z mozliwos$cig montazu na szynie DIN
Stopien IP30
ochrony:

5.11 Oprogramowanie do analizy logow

Wymagania Ogdlne
W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji,
umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach
catej infrastruktury zabezpieczen.
Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w srodowisku wirtualnym lub w
postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym, z mozliwoscig uruchomienia na
co najmniej nastepujacych hypervisorach w aktualnie wspieracych wersjach: VMware ESX/ESXi; Microsoft Hyper-V;
Citrix XenServer, Open Source Xen, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).
Interfejsy:

1. System musi obstugiwac co najmniej 4 interfejsy sieciowe.

Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowa¢ minimum 1 GB logdéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej 1000 systeméw.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej ponizsze
funkcje:
Logowanie
1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwosé przegladania logéw historycznych z funkcjg filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich konfiguracji) podreczne raporty graficzne
lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk ruchu sieciowego
i zdarzen bezpieczenstwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktorych nawigzywane s3 pofaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiadaé mozliwos$¢ przesytania kopii logdw do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.

5. Komunikacja systeméw bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem centralnego
logowania musi by¢é mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowaé cykliczny eksport logdw do zewnetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:
1. Generowanie raportéw co najmniej w formatach: PDF, CSV.
2. Predefiniowane zestawy raportéw, dla ktéorych administrator systemu moze modyfikowa¢ parametry
prezentowania wynikéw.
3. Funkcje definiowania wtasnych raportéw.
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4. Mozliwosc spolszczenia raportow.
5. Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscia automatycznego przestania
wynikéw na okreslony adres lub adresy email.

Korelacja logéow
W zakresie korelacji zdarzen system musi zapewniac:
1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.
2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.
3. Wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowac zdarzenia co
najmniej dla nastepujacych kategorii zdarzen:
e  Malware.
e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.
4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w celu wykrycia
potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli zarzadzania,
ktora komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze, Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscig okre$lenia praw
dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systemodw, z ktdérych
przesytane sg logi.

Serwisy i licencje
1. System musi by¢ dostarczony w modelu ,,na wtasno$¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.
2. Wsparcie: System musi by¢ objety serwisem producenta przez okres do 30 czerwca 2026 roku od daty
wdrozenia, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7

5.12 Oprogramowanie serwerowe

Dostawa oprogramowania Microsoft Server Standard 2025 — 2 szt. szczegétowe minimalne parametry:
Zamawiajacy wymaga dostarczenia do posiadanego serwera oraz nowo kupowanego serwera licencji na
Windows Serwer Standard 2025 w ilosci zapewniajgcej pokrycie na sumaryczng liczbe rdzeni w posiadanych
serwerach: 2 serwery jednoprocesorowe po 16 rdzeni w kazdym serwerze lub réwnowazne, tj. obstugujace
technologie COM, .NET posiadajace mozliwosci zarzadzania komputerami oraz uzytkownikami na poziomie
funkcjonalnosci ustugi katalogowej Active Directory opartej na Windows Serwer i w petni wspierajgce MS
Exchange, MS System Center Configuration Manager, MS Lync oraz umozliwiajagcy implementacje
nieograniczone;j licencyjnie liczby maszyn wirtualnych opartych o ustuge Hyper-V.

Licencje na oprogramowanie Microsoft Server Standard 2025 Device CAL — 20 szt.

5.13 System monitorujgcy prace urzadzen sieciowych i serwerowych

1. Wymagania dla systemu
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System operacyjny powinien by¢ na licencji Open Source (Ubuntu 18.04 lub 20.04, Debian Linux 10,
CentOS 8).

Platforma sprzetowg dla rozwigzania jest w sieci Zamawiajacego fizyczny serwer bedgcy na
wyposazeniu Zamawiajgcego -wirtualna maszyna w srodowisku Vmware lub wirtualna maszyna w
srodowisku Hyper-V.

Architektura systemu powinna bazowac¢ na komponentach o licencjonowaniu Open Source czyli
MongoDB oraz Elasticsearch.

Zamawiajacy na wyzej wymieniony cel planuje przeznaczy¢ rozwigzanie sprzetowe - maszyne
wirtualng o parametrach procesora (CPU) 8 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD)
1TB.

Tworzenie uzytkownikdw w systemie centralnego sktadowania logédw powinno odbywac sie z
wykorzystaniem zewnetrznego Zrédta tozsamosci uzytkownikéw (Active Directory) lub recznie przez
definiowanie kont w samym rozwigzaniu.

Konta uzytkownikéw w systemie powinny podlegac regulacjg pozwalajgcym na przypisanie rél dla
poszczegdlnych pracownikow departamentu IT. Wymagane jest minimalnie, aby system pozwalat
na kreowanie roél dostepowych do systemu, ktére pozwalajg na przyznawanie m.in. petnych
uprawnien do systemu, roli menadzera alarmow, operatora widokow nawigacyjnych
(dashboarddwy), dostepu tylko do odczytu do wybranych zestawéw danych.

System powinien mie¢ mozliwos¢ zdefiniowania dowolnie wielu i dowolnie skonfigurowanych
zrodet danych, wsrdd ktérych znajdujg sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW
UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP. Konfiguracja zrédet danych powinna pozwala¢
na zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.
Oprogramowanie powinno mie¢ mozliwosc¢ ekstrakcji fragmentéw wpisow logéw z mozliwoscig
wykorzystania ich do filtrowania danych, budowania zapytan dla powiadomien i alarmow czy
widokdw w ramach dashboarddw.

System powinien udostepnia mozliwos¢ budowania widokéw w formie dashboardéw, ktore w tatwy
sposdb mozna udostepnic¢ w trypie ReadOnly (tylko do odczytu) na urzadzeniach z funkcjag SMART-
TV czy urzadzenia z dowolng przegladarkg WWW.

System powinien pozwala¢ na budowanie powiadomien (alarméw) w oparciu o reguty, ktére
uwzgledniajg naptywajace dane z dziennikdw systemowych w sieci Zamawiajgcego.

System powinien mie¢ mozliwos¢ tworzenia paczek sktadajgcych sie ze skonfigurowanych zrédet
nastuchu danych wejsciowych, strumieni formatujacych dane wejsciowe i pulpitéw nawigacyjnych
(dashboardéw).

System powinien mie¢ mozliwos$¢ tworzenia lub importowania list z pliku do uzycia w Zrédtach
wejsciowych.

2. W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci opisujgce
zarowno konfiguracjg rozwigzania jak i szkolenie z codziennego wykorzystania systemu:

Instalacja systemu operacyjnego na wybranym przez Zamawiajgcego serwerze fizycznym-
maszynie wirtualnej .

Weryfikacja zrodta czasu na wszystkich urzadzeniach/systemach wysytajgcych loga do systemu.
Jesli urzadzenia nie majg wspdlnego zegara czasu Wykonawca zaproponuje rozwigzanie
pozwalajace na uspdjnienie zegaréw czasdw sieci Zamawiajgcego.

Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracjg parametréw podstawowe;j
pracy, w tym polityki dostepu dla pracownikéow zespotu IT Zamawiajgcego.

Konfiguracja retencji przechowywania danych z uwzglednieniem zapiséw aktow prawnych i
dobrych praktyk wystepujgcych w srodowisku Zamawiajgcego.
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Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania dziennikow
zdarzen (logéw) do wdrazanego systemu. Zamawiajacy wymaga, aby w zakresie minimalnym prace
objety:

Urzadzenie klasy UTM

Przetaczniki zarzadzalne opisane w niniejszym opisie przedmiotu zamdwienia

Serwery Windows

Serwery Linux

(15x) Stacji roboczych Windows 10i 11

Aplikacje centralnego zarzgdzania oprogramowania antywirusowego

O O O O O

o (2x) Serwer wirtualizacji Hyper-V
Zdefiniowanie portow nastuchu logéw w oparciu o segmentacje nastuchu pozwalajacej
odseparowac dane naptywajace z réznych typow urzadzen i systemow w sieci Zamawiajgcego.
Wykonanie wstepnej analizy naptywajacych logéw w celu zdefiniowania odpowiednich
ekstraktoréw wydzielajgcych wybrane segmenty danych z naptywajgcych strumieni logow.
Automatyzacja analizy naptywajacych logéw poprzez zbudowanie Dashboardéw generujacych i
prezentujgcych dane w postaci tabelarycznej i lub graficznej.
Konfiguracja mechanizméw alarmowania i powiadomien oparta o analize naptywajacych i
przeanalizowanych logéw.
Konfiguracja wysytania powiadomien poprzez e-maila lub Microsoft Teams w przypadku
stwierdzenia przez system niepokojgcej sytuacji zgodnie z wczesniej ustawionymi alarmami.
Szkolenie pracownikow z obstugi wdrozonego systemu.

3. Gwarancja i asysta techniczne:

Zamawiajacy wymaga aby Wykonawca w czasie do 12 miesiecy od wdrozenia rozwigzania zapewnit
wsparcie techniczne polegajgce na zdalnej pomocy w przypadku wystgpienia probleméw z
dziataniem systemu.

Zamawiajacy wymaga aby Wykonawca w okresie do 12 miesiecy od wdrozenia rozwigzania
Swiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego komponentéw

Zamawiajgcy wymaga aby w/w ustugi byty Swiadczone w poniedziatek, wtorek, czwartek, pigtek w
godzinach 7.30-15.00 lub w $rode w godzinach 7.30-17.30

Zamawiajacy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego zgtoszenia potrzeby
pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony przez Wykonawce i
moze to by¢ system zgtoszen elektronicznych lub komunikacja mailowa

5.14 Instalacja, konfiguracja, wdrozenie — szt.1 — wymagania minimalne

Ustugi

informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz

oprogramowania.

1.

Ustugi Celem prac jest przygotowanie $rodowiska teleinformatycznego, na
potrzeby realizacji elementéw cyberbezpieczenstwa, zbudowanego w
oparciu o dostarczone urzadzenia sprzetowe i oprogramowanie
opisane w podmiotowym dokumencie.

Czes¢ sprzetowa powinna zosta¢ oparta na rozbudowie systemie
wirtualizacji zasobdw IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczes$niej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego $rodowiska.
Dostep do infrastruktury bedzie mozliwy pod nadzorem




. o2 \('1(,,. . e
E‘J?gé’éj’&ie Rzeczpospolita 1*55'&‘5,‘{5 Um?uil::ﬁ?:ﬁt:
o I ok R ,
ska Cyfrowa 3 P Rozwoju Regionalnego

Zamawiajacego i po spetnieniu warunkéw wynikajacych z Polityki
Bezpieczerstwa i wymagan Zamawiajacego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia
na zasadach projektowych z petng dokumentacjg wdrozeniowa.

Zamawiajacy wymaga nastepujacego zakresu ustug realizowanego w
porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt wykonania
wdrozenia bez przerywania biezgcej dziatalnosci Zamawiajgcego
oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktdrej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym i zawiera¢ wszystkie aspekty wdrozenia. W
szczegolnosci:

i. koncepcje techniczng projektu, ktéra powinna zawierac
opis mechanizmdw dziatania systemu z wykorzystaniem
dostarczonych i rozbudowywanych elementéw
sprzetowych.

ii. schematy potgczen

iii. mechanizmy dziatania gtéwnych elementéw
sprzetowych:
e sie¢ LAN - przetgczniki sieciowe
e system backupu i archiwizacji danych
e system serwerowy
e system macierzowy
o sie¢ WIFI
iv. testy systemu uwzgledniajgce sprawdzenie wymaganych
niniejszg specyfikacja funkcjonalnosci
v. sposdb odbioru uzgodniony z Zamawiajgcym
vi. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajacemu prawidfowe dziatanie systemu
vii. opis przypadkow, w ktorych projekt dopuszcza
niedziatanie systemu
viii. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia
po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawcza
Odbidr wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
Planem Wdrozenia.

2. Montaz i fizyczne
uruchomienie systemu

Zamawiajacy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i innych
wskazanych miejscach co najmniej w zakresie:

1. Wniesienie, wustawienie i fizyczny montaz  wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach) wskazanych przez Zamawiajgcego z uwzglednieniem
wszystkich lokalizacji.

2. Rozbudowa istniejgcych zasobdw sprzetowych.

3. Urzadzenia, ktére nie s3 montowane w szafach
teleinformatycznych, powinny zosta¢ zamontowane w miejscach
wskazanych przez Zamawiajacego, oraz skonfigurowane i
dotgczone do infrastruktury Zamawiajacego.
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4. Usuniecie opakowan i innych zbednych pozostatosci po procesie
instalacji urzadzen.

5. Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

6. Wykonanie procedury aktualizacji firmware dostarczonych
elementéw do najnowszej wersji oferowanej przez producenta
sprzetu.

7. Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotéw.

8. Wpykonanie potaczen kablowych pomiedzy dostarczonymi
urzagdzeniami w celu zapewnienia komunikacji — Wykonawca musi
zapewni¢ niezbedne okablowanie (np.: patchordy miedziane min.
kat. 6 UTP lub swiattowodowe uwzgledniajgce typ i model
interfejsu w urzadzeniu sieciowym).

9. Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do
podtaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy
zasilajace).

10. Wykonawca musi zapewnié niezbedne wktadki dla dostarczonych
urzadzen np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia potaczen sieci LAN pomiedzy przetgcznikami.

b. Podtgczenia urzadzen serwerowo-macierzowych (serwery,
macierze) do przetgcznikdw sieci LAN.

c. Pofaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potacze na poziomie co najmniej
n+1.

d. Pofaczenia musza wykorzystywa¢ dostepng, najwiekszg
przepustowos¢ portu pomiedzy faczonymi urzgdzeniami.

3. Instalacja i konfiguracja
oprogramowania

1. Instalacja i konfiguracja dostarczonego oprogramowania do
wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT z
zachowaniem zgodnosci z iloscig dostarczonych licencji.

2. Instalacja i konfiguracja oprogramowania do systemu
wykonywania backupu i archiwizacji danych.

3. Instalacja dostarczonego oprogramowania systemu serwerowego
wraz z niezbednymi ustugami oraz instalacja wszystkich
niezbednych koddéw dostepowych oraz licencji (wszelkie
procedury rejestracyjne powinno zosta¢ wykonane na danych
dostarczonych przez Zamawiajgcego).

4. Instalacja i konfiguracja dostarczonych systemdéw operacyjnych
dla serwerdw wirtualnych.

5. Wdrozenie ustug Active Directory dla catej organizacji

6. Stworzenie zasad GPO dla zasobdw organizacji

4, Konfiguracja
przetacznikéw/sieci LAN:

Zamawiajacy wymaga stworzenia potgczern sieciowych pomiedzy
wszystkimi lokalizacjami wystepujgcymi w projekcie wedtug topologii
gwiazdy. Centralnym punktem bedzie serwerownia zlokalizowana w
Zaktadzie.

Dostarczony przetacznik i urzgdzania bedg stanowity centralny punkt
wymiany danych sieciowych z punktu widzenia warstwy drugiej modelu
ISO/0SI — L2 (warstwa tgcza danych) oraz zapewnig wsparcie dla
protokotu STP (protokdt drzewa rozpinajgcego).

Konfiguracja przetgcznikdw w zakresie:

a. Przeprowadzenie audytu obecnej topologii oraz konfiguracji.

b. Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.
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Konfiguracja sieci wirtualnych VLAN —taka liczba sieci wirtualnych
aby odseparowac réine typy ruchu (ilo$¢ sieci VLAN nalezy
okresli¢ w uzgodnieniu z Zamawiajgcym).

Wymagane jest wydzielenie i skonfigurowanie co najmniej stref:

e SERWERY

o UZYTKOWNICYWEWNETRZNI

o UZYTKOWNICYZEWNETRZNI

o MANAGEMENT

e URZADZENIA OT

Jesli jest to konieczne — Zamawiajacy oczekuje rekonfiguracji
adresacji IP w danych strefach (readresacja urzadzen, serweréw,
komputerdw lezy po stronie Wykonawcy)

Zamawiajacy wymaga skonfigurowania polityk ruchu pomiedzy
strefami na urzadzeniach firewall.

Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

i. Rozpiecie potaczen przetgcznikdbw IDF na centralne
przetaczniki CORE z zachowaniem nadmiarowosci z
wykorzystaniem wszystkich dostepnych portéw uplink.

ii. Z wykorzystaniem potaczen Swiattowodowych oraz
miedzianych.

iii. Agregacja potaczen celem uzyskania pasma nx10Gbps w obu
kierunkach ruchu.

iv. Nalezy wykorzysta¢ wktadki o najwyzszej mozliwej
przepustowosci dla danego potaczenia np.: dla portu o
mozliwej przepustowosci 1/10Gbs (wktadka: SFP/SFP+),
nalezy wykorzystaé¢ wktadki SFP+ o przepustowosci 10Gbps.

Konfiguracja sieci VLAN na wszystkich przetgcznikach -

konfiguracja propagacji sieci VLAN.

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym

urzadzeniu firewall - klaster;

Zamawiajacy wymaga aby wszystkie sieci VLAN (L2) zostaly

rozpiete na warstwie L2 na urzadzeniu firewall — (potgczenie

TRUNK).

Zamawiajacy wymaga skonfigurowania mechanizmow

bezpieczenstwa na dostarczonych przetgcznikach LAN co najmniej

w zakresie:

e Konfiguracja mechanizméw DHCP Snooping

e Konfiguracja mechanizméw Dynamic ARP Inspection

e Konfiguracja mechanizméw Port Security na wskazanych
portach przetgcznikéw

Ustawienie serwera czasu dla urzadzen sieci LAN — przetgcznikow

sieciowych - na klaster firewall.

Zamawiajacy wymaga instalacji i konfiguracji serwera logéw dla

urzadzen sieci LAN (maszyna wirtualna) — przetgcznikow

sieciowych, z  graficznym interfejsem  przeszukiwania.

Zamawiajacy dopuszcza rozwigzania Open Source..

Wykonawcza skonfiguruje urzadzenia aby raportowaty, przesytaty

dane do zainstalowanego serwera logéw.

Testowanie obstugi ruchu sieciowego.

Testowanie skutecznosci zabezpieczen.

5. Konfiguracja elementow
bezpieczenstwa sieciowego.

2.

Modernizacja konfiguracji UTM dla nowych urzadzen w zakresie.
1.

Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.
Aktywacja (jesli wymagana) urzadzenia na stronie internetowej
producenta.
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6.

10.

11.

12.

Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez
urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW,
Filtrowanie Email)

Przygotowanie projektu wtgczenia urzadzenia do sieci LAN

zaktadu.

Konfiguracja dostarczonych systeméw Firewall:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja translacji adreséw NAT

c. Konfiguracja mechanizmdéw ochrony wybranych sieci VLAN,
do ktdrych przytagczone zostang np. serwery, macierze, itp.

d. Konfiguracja inspekcji okreslonych protokotéw sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci,
chronionych przez modut Firewall;

f.  Konfiguracja zarzadzania Firewall przez dedykowang stacje
zarzadzajacg bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

Konfiguracja modutéw nalezgcych do systemu wykrywania

wtaman IPS:

a. Konfiguracja podstawowych parametréow

b. Konfiguracja mechanizmdéw ochrony okreslonych sieci VLAN
przez modut wykrywania wtaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez moduty
oraz sposobdw reakcji na pojawienie sie niepozgdanego
ruchu sieciowego;

d. Konfiguracja zarzadzania moduftami przez dedykowanag
stacje zarzgdzajaca bezpieczenstwem sieciowym;

e. Testowanie dziatania ochrony IPS

Konfiguracja modutu ochrony antywirusowej, antyspyware,

blokowania transferu plikdw, antyspamowa, filtrowania i

blokowania odwotan do niepozadanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP, FTP,
POP3

c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu weryfikacji
nawigzywania potaczenia poprzez nazwe uzytkownika z
domeny.

Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego

dostepu do sieci wewnetrzne;.

Konfiguracja uwierzytelniania w oparciu o dostarczony modut

uwierzytelnienia.

Uruchomienie i skonfigurowanie dedykowanych oddzielnych

instancji systeméw bezpieczenstwa dla: dedykowanych,

stworzonych na przelaniach sieci VLAN.

W miare mozliwosci polityki dostepu powinny by¢ budowane w

oparciu o poswiadczenia uzytkownikéw (modut uwierzytelnienia),

nie za$ o adresy IP, czy MAC

W kazdej instancji systemu bezpieczenstwa nalezy skonfigurowac

co najmniej 3 profile (wytyczne przekaze Zamawiajgcy) dla kazdej

z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b. ochrona przed wirusami — antywirus [AV] (dla protokotéw
SMTP, POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajacy
skanowanie wszystkich rodzajéw plikéw, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System
[IPS/IDS]
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d. kontrola stron internetowych pod katem rozpoznawania
witryn potencjalnie niebezpiecznych: zawierajgcych ztosliwe
oprogramowanie, stron szpiegujacych oraz
udostepniajacych tresci typu SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla protokotéw

SMTP, POP3, IMAP)

kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Ochrona przed wyciekiem poufnej informacji (DLP)

Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng

baze URL)

j.  Inspekcja ruchu SSL
k. Ochrony przez atakami na stacje klienckie
I.  Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi.

14. Konfiguracja logowania i raportowania.

— >@

6. System backupu

W ramach projektu przewiduje sie stworzenie maszyny wirtualnej do
zarzadzania i tworzenia backupu..

Na serwerze nalezy zainstalowaé maszyne wirtualng dostarczong w
ramach niniejszego zamodwienia. Serwer musi zosta¢ podtgczony do
macierzy produkcyjnej, musie posiadac lokalne repozytoria danych na
przestrzeni dyskowej, celem wykonywania backupu petnych maszyn
wirtualnych — przechowywanych na potowie zasobu dyskowego.
Natomiast druga cze$¢ zasobu musi zosta¢ wykorzystana do
wykonywania replikacji on-line maszyn wirtualnych na lokalna
platforme wirtualizacyjng. Takie podejscie ma gwarantowad
zabezpieczenie kluczowych weztéw sieciowych (serwerdéw wirtualnych)
na dwa sposoby tj. plik off-line maszyny wirtualnej oraz kopia on-line
replikowania asynchronicznie wedtug harmonogramu.

Wykonywanie backupu musi by¢ powigzane z procedurg sprawdzania
poprawnosci jego wykonania oraz automatycznym raportowaniem do
jednostki administracyjnej.

Oprogramowanie backupu musi obstugiwa¢ rowniez biblioteke
tasmowg i system NAS, gdzie bedzie mozna skorzystac z replikacji
danych — przestania backupu dyskowego np.: na zaséb tasmowy.

Mechanizm podtaczenia

1. Konfiguracja i podfaczenie serwera do zasobu dyskowego.
Zamawiajacy wymaga takiego skonfigurowania dostepu do
zasobu dyskowego, aby kazdy wolumen dyskowy zasobu
dyskowego byt widziany przez kazdy z serwerdw wirtualizacyjnych
poprzez wszystkie S$ciezki (porty) udostepniane przez zasob
dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny dla
kazdego serwera wirtualizacyjnego w przypadku niedostepnosci
(awarii) n-(n-1) S$ciezek, gdzie n oznacza liczbe wszystkich
dostepnych $ciezek (portéw) udostepnianych przez zaséb
dyskowy.

2. Konfiguracja i podfaczenie serwera backupu do sieci LAN
Whioskodawcy. Zamawiajacy wymaga, aby kazdy z serwerdw
wirtualizacyjnych byt podtaczony do sieci LAN, co najmniej taka
liczbg portéw, by w przypadku niedostepnosci (awarii) n-(n-1)
Sciezek, gdzie n oznacza liczbe wszystkich dostepnych sciezek
(portéw) byt zachowany dostep do sieci LAN.
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3. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o protokét
802.1q.

Logiczny schemat rozbudowywanego systemu backup —stan docelowy.

Lokalizacja A — Serwerownia

Serwery wirtualne

e [,, [, a

System wirtualizacji

s . .
r T3 C " [ \
Serwer #1 Serwer #2 Serwer #:

wirtalizacyjny wirtalizacyjn Wirtalizacyjny
Nowy do zakupu

Lokalizacja B ~ Odmiejscowiony backup

4 Replikacja danych [@
r
- Ny
Macierz #1 dyskowa = o8

Serwer backupu
Nowy do zakupu
Nowa do zakupu
H - k]
[ ™
AS i

N,

i Macierz #2 dyskowa
i rzefacznik #4 LAN
Przefacznik #1LAN

Przefacznik #2 LAN Przefacznik # 3 LAN

Macierz
dyskowa

Macierz musi by¢ wykorzystywana do gromadzenia i przechowywania
»,danych produkcyjnych” — wykorzystywanych przez oprogramowanie
dziedzinowe. Musi zosta¢ podtaczona do srodowiska wirtualizacyjnego
(klaster serwerdw).

llos¢ i wielkos¢ udziatéw dyskowych udostepnionych dla serweréw
zostanie  ustalona z  Zamawiajagcym na  etapie  analizy
przedwdrozeniowej.

Migracja danych

Dotyczy przeniesienia obecnie wykorzystywanych i rozbudowywanych
systemow informatycznych na nowe dostarczone rozwigzanie
sprzetowe z wykorzystaniem wirtualizacji zasobdéw.

Dane (systemy dziedzinowe) musza zostaé przeniesione na nowe
zasoby serwerowo-macierzowe. Zakres migracji zostanie ustalona z
Zamawiajacym na etapie analizy przedwdrozeniowej.

Migracja danych musi uwzglednia¢ uwspdlnianie zasobdéw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestréw systemow dziedzinowych.

10.

Instalacja i konfiguracja
serwera kopii zapasowych
konfiguracji urzadzen
sieciowych.

1. Zamawiajacy wymaga, aby wraz z uruchomieniem dostarczanych
urzadzen sieciowych uruchomic¢ serwer — repozytorium konfiguracji
z dostarczanych urzadzen np.; przefacznikdw sieciowych oraz
innych urzadzen wspierajagcych wykonywanie kopii zapasowych
konfiguracji na zasdéb sieciowy.

2. Serwer musi by¢é uruchomiony na dedykowanej maszynie
(dopuszcza sie maszyne wirtualng uruchomiong na infrastrukturze
wirtualizujgcej Zamawiajgcego).

3. Serwer moze dziata¢ w oparciu o dowolny system operacyjny,
Zamawiajacy powinien uwzgledni¢ cene licencji w ofercie i
dostarczyc¢ jg we wtasnym zakresie.

4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie badz
rozwigzanie autorskie Wykonawcy. Jezeli takowa jest potrzebna,
Zamawiajacy wymaga dostarczenia licencji. Cena licencji powinna
by¢ wliczona w cene oferty.

11.

Instalacja i konfiguracja
sieci radiowej i LTE

Zamawiajacy wymaga zaplanowania, uruchomienia oraz
przetestowania sieci radiowej i LTE co najmniej w zakresie:
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Montaz urzadzen w lokalizacjach  wskazanych  przez
Zamawiajgcego

Konfiguracje mostu radiowego na urzadzeniach radiowych z
urzadzeniami sieciowymi zainstalowanymi w serwerowni gtéwnej
Zaktadu

Konfiguracje urzadzen LTE w zakresie polityk bezpieczenstwa oraz
wykreowanie tunelu ipsec do podstawowej bramy sieciowej
Zaktadu

Aktualizacja oprogramowania ukfadowego do najnowszej
stabilnej wersji oferowanej przez producenta.

Konfiguracja powiadomien o krytycznych zdarzeniach (email) lub
SMS jezeli urzadzenie umozliwia¢ beda takie powiadomienia
Podtaczenie urzadzen OT

12,

Rekonfiguracja systemu
zarzadzania kopiami
zapasowymi.

vk wnN

8.

Instalacja i rekonfiguracja oprogramowania zarzadzajacego
wykonywaniem kopii zapasowych na dostarczonym serwerze.
Aktywacja oraz instalacja niezbednych licencji.

Konfiguracja stacji zarzadzajace;j.

Dofaczenie klientéw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich

harmonogramu automatycznego wykonywania:

a. kopie wirtualnych maszyn muszg by¢ wykonywane przy
uzyciu mechanizméw oferowanych przez dostarczone
Srodowisko wirtualizujace;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na
dedykowany zasdb dyskowy;

c. kopie wirtualnych maszyn muszg by¢é wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢é wykonywane z zastosowaniem
mechanizmoéw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskows;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catej wirtualnej maszyny;

ii. dysku wirtualnej maszyny;

iii. pojedynczych plikow wirtualnej maszyny
(zamontowanie pliku z kopig zapasowg w systemie
operacyjnym goscia);

Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajacy

wymaga skonfigurowania powiadomien na wskazany adres email

zawierajgcych, co najmniej:
a. Nazwe zadania backupu
b. Status zakonczenia zadania backupu /Powodzenie,
niepowodzenie/
c. Dtugosé trwania zadania backupu
d. llo$¢ zapisanych na tasmie danych
Zdefiniowanie powiadomien na wskazany adres email
o zdarzeniach:
a. Bfad urzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu
zarzgdzania kopiami zapasowymi
c. Brak miejsca w wewnetrznej bazie danych systemu
zarzgdzania kopiami zapasowymi
d. Konieczno$¢ przeprowadzenia oczyszczania wewnetrznej
bazy danych systemu zarzadzania kopiami zapasowymi
e. Zdarzenia dotyczace licencji
f.  Zapetnienia mail-slotu
Uruchomienie testowych zadan backupu
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9. Weryfikacja poprawnosci wykonania kopii zapasowej /
weryfikacja dziatania powiadomien email
10. Uruchomienie testowych zadan odtworzenia danych
11. Miejscem przechowywania kopii zapasowych jest:
a. serwer backupu.
b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu
przez jaki dane mogg by¢ utracone w wyniku awarii) i RTO
(okresu czasu w ciggu ktérego system, ktéry ulegt awarii
powinien zosta¢ przewrdcony) z Zamawiajacym
12. Do serwera backupu nalezy podtaczy¢ istniejagca macierz, oraz
system NAS.

System musi zosta¢ podtgczony do klastra wirtualizacyjnego, celem
wykonywania backupu petnych maszyn  wirtualnych -
przechowywanych na serwerze backupu.

13.

Testowanie i modyfikacja
parametréow infrastruktury
sieciowej.

1. Testowanie mechanizméw bezpieczenstwa klastra
wirtualizacyjnego.

2. Testowanie wydajnosci przesytu i zapisu danych do

srodowiska LAN.

Testowanie mechanizmdw replikacji danych.

Testowanie dostepu publicznego do zasobdow.

5. Testy wydajnosciowe potgczen pochodzacych z Internetu i
wychodzacych z zasobdw lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych
zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen
sieciowych po przeprowadzonych testach

P w

14.

Asysty stanowiskowe

Asysta stanowiskowa ma obejmowacd 16 godzin szkoleniowych w ujeciu
8 godzin na jeden dzien. Catos¢ powinna sie zamkng¢ w okresie 2 dni i
ma dotyczy¢é autorskiego rozwigzania zrealizowanego w ramach
podmiotowego wdrozenia.

Asysta musi by¢ warunkiem dopuszczajacy do przekazania rozwigzania
technicznego do wykorzystania produkcyjnego.

Asysta stanowiskowa musi zostaé odebrana i zatwierdzona protokotem
odbioru sygnowanym przez obie strony projektu tj. wykonawce oraz
uzytkownika koncowego.

15.

Termin wykonania prac
instalacyjno-
wdrozeniowych. Oddanie
systemu do eksploatacji.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane
wspolnie z przedstawicielem Zamawiajgcego, z kazdego etapu prac
powinien zosta¢ sporzadzony protokdt. Powyisze czynnosSci nalezy
wykona¢ w okresie realizacji Zamdwienia po wczesniejszym
uzgodnieniu harmonogramu wdrozenia z Wnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego
w postaci jednej osoby wsiedzibie Zamawiajacego w ciggu
pierwszego dnia roboczego nastepujacego po pracach wdrozeniowo
—instalacyjnych w godzinach od 8.00 do 15.30.
W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania probleméw technicznych,

ktore wystgpig na etapie oddawania systemu do eksploatacji.
e dokona prezentacji dziatania sytemu dla pracownikéw

Zamawiajacego z zakresu zastosowanych technologii oraz

poprawnej eksploatacji wdrozonych rozwigzan, a w

szczegolnosci:

a) zastosowanej technologii serweréw

b) zastosowanej technologii pamieci masowe;j
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c) wirtualizacji
d) systemu backupu
e) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni rowniez wparcie techniczne ze strony inzynieréw
w okresie trwania realizacji projektu. Wsparcie polegatoby na pomocy
zdalnej lub telefonicznej przy rozwigzaniu problemdéw, ktore
ewentualnie pojawig sie podczas eksploatacji ww. rozwigzania.

16. | Opracowanie dokumentacji | Zamawiajagcy wymaga opracowania szczegotowej dokumentacji
powykonawczej technicznej uzytkownika (w formie papierowej i elektronicznej)
obejmujacej wszystkie etapy wdrozenia catosdci systemu. Wykonawca
jest zobowigzany do przygotowania w formie papierowej i

elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z
podaniem ich powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajgcego eksportu
konfiguracji do pliku tekstowego badz posiadajgce rozproszona
konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

4. Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére
pozwalaja na codzienng obstuge dostarczonego sprzetu,
systemow.

17. | Opieka serwisowa Zamawiajacy wymaga Swiadczenia opieki serwisowej przez okres 12

miesiecy z czasem reakcji na zaistniate problemy wynoszacym
4 godziny. Czas reakcji jest rozumiany jako podjecie dziatan majacych
na celu rozwigzanie zaistniatych probleméw technicznych.

5.15 Opracowanie, wdrozenie, przeglad i aktualizacja Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)

Wykonanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

Typ [SzBI] zgodnie z wymogami Krajowych Ram Interoperacyjnosci, wytycznymi

normy PN-EN ISO/IEC 27001 i dobrych praktyk.

Zakres dokumentaciji

W ramach zamodwienia wymagane jest analiza posiadanej dokumentacji przez
zamawiajacego, a w przypadku braku przygotowanie dokumentacji w zakresie
minimalnym:

e  Polityka Bezpieczenstwa Informacji

e Polityka ochrony danych osobowych — dostosowanie
obowigzujgcego dokumentu do potrzeb wdrazanej dokumentacji
SZBI.

e  Polityka zarzadzania systemem informatycznym

e  Polityka zarzadzania ciggtoscig dziatania

e  Procedura zarzadzania incydentami cyberbezpieczenstwa lub
jej aktualizacja

e Analiza ryzyka w zakresie Bezpieczenstwa Informacji

e Harmonogram weryfikacji, aktualizacji, wykonania
przygotowanej dokumentacji i procedur
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Wymagane procedury

W ramach poszczegdlnych elementow SZBI wymagane jest przygotowanie

niezbednych procedur w zakresie minimalnym, zgodnych z przepisami prawa,

ktére sg powszechnie obowigzujace:

Procedury korzystania z urzgdzen mobilnych
Postepowanie z nosnikami

Procedury kontroli dostepu

Procedury czystego biurka

Procedury czystego ekranu

Procedury kopii zapasowych

Procedury ochrony logéw

Bezpieczenstwo komunikacji

Zarzadzanie bezpieczeristwem sieci
Przesytanie informacji

Plany ciggtosci dziatania

Procedury zarzadzania incydentami
Prywatnos¢ i ochrona danych osobowych
Szacowanie ryzyka w obszarze bezpieczeristwa informacji
Szkolenia personelu

Plan zarzgdzania podatnosciami

Plan reagowania na incydenty

Plan przywracania

Zamawiajacy zastrzega sobie prawo wnoszenia uwag do zaproponowanego

SZBI, w tym do rodzaju dokumentdw, zakresu merytorycznego itp.

Wykonawca gwarantuje, ze opracowana przez niego dokumentacja systemu

zarzadzania bezpieczenstwem informacji bedzie zgodna z obowigzujacymi

przepisami prawa.

Wymagania dodatkowe

Wymaga sig aby wykonawca dysponowat:

1. Co najmniej jedng osobag posiadajgcymi uprawnienia Audytora
wiodgcego na podstawie certyfikatow wskazanych w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajacych do przeprowadzenia audytu (Dz.U. 2018
poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (t.j. Dz.U. 2020 poz. 1369 ze zm.).

Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu:

CertifiedInternal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodacego systemu zarzadzania
bezpieczeristwem informacji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodno$é, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
22018 r. poz. 650 1338), w zakresie certyfikacji osob;

Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig
dziatania PN-EN ISO 22301 wydany przez jednostke oceniajaca
zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13

kwietnia 2016r. o systemach oceny zgodnosci i nadzoru rynku, w|
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zakresie certyfikacji oséb;
e Certified Information Security Manager (CISM);
e Certified in Risk and Information Systems Control (CRISC);
e Certified in the Governance of Enterprise IT (CGEIT);
e Certified Information Systems Security Professional (CISSP);
e  Systems Security Certified Practitioner (SSCP);
e  Certified Reliability Professional;
e Certyfikaty uprawniajagce do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert.
Przynajmniej jeden z audytoréw musi posiadac¢ wyzsze wyksztatcenie |l
stopnia z zakresu cyberbezpieczenstwa, posiadaé doswiadczenie w|
realizacji zadan na rzecz samorzadu - starostwa powiatowego, urzedu
miasta, urzedu gminy.
Wykonawcy ubiegajacy sie o realizacje zamodwienia powinni posiadad
niezbedng wiedze istrdoswiadczenie oraz dysponowaé odpowiednimi
zasobami  osobowymi  umozliwiajgcymiistiwykonanie  przedmiotu
zamowienia, a o udziat w zamodwieniu moga ubiegal sie
Wykonawcy,skektérzy  spetniaja  nastepujace  warunki w  zakresie
doswiadczenia
a) w okresie od 01.01.2022 r. wykonali (tj. Swiadczyli, zrealizowali,
zakoniczyli) coistrnajmniej 3 ustugi opracowania dokumentacji SZBI
b) Na potwierdzenie spetniania warunku wymagane jest dotaczenie

dokumentéw potwierdzajgcych posiadane certyfikaty oraz

referencje z wykonanych dokumentacji.

5.16 Audyt Informatyczny SZBI, audyt zgodnosci KRI.uoKSC

Wymagania Nalezy przeprowadzié¢ audyt informatyczny Systemu Zarzadzania

EN ISO/IEC 27001

Bezpieczenstwem Informacji na podstawie wdrozonych procedur SZBI zgodnie
z wymogami Krajowych Ram Interoperacyjnosci oraz wytycznymi normy PN-

Wymagania dodatkowe Wymaga sig aby wykonawca dysponowat:

1. Co najmniej jedng osobg posiadajgcymi uprawnienia Audytora

wiodgcego na podstawie certyfikatow wskazanych w Rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. 2018
poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa (t.j. Dz.U. 2020 poz. 1369 ze zm.).
Wykaz certyfikatéw wskazanych w w/w rozporzgdzeniu:

e  CertifiedInternal Auditor (CIA);

e  Certified Information System Auditor (CISA);

e Certyfikat audytora  wiodacego  systemu  zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnosé, akredytowang

zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
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systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob;

e  Certyfikat audytora wiodacego systemu zarzadzania ciggtosciag
dziatania PN-EN ISO 22301 wydany przez jednostke oceniajacy
zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji oséb;

e  Certified Information Security Manager (CISM);

e  Certified in Risk and Information Systems Control (CRISC);

e  Certified in the Governance of Enterprise IT (CGEIT);

e  Certified Information Systems Security Professional (CISSP);

e  Systems Security Certified Practitioner (SSCP);

e  Certified Reliability Professional;

e  Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert.

2. Przynajmniej jeden z audytoréw musi posiada¢ wyzsze wyksztatcenie Il
stopnia z zakresu cyberbezpieczenstwa, posiada¢ doswiadczenie w
realizacji zadan na rzecz samorzadu - starostwa powiatowego, urzedu
miasta, urzedu gminy.

3. Wykonawcy ubiegajacy sie o realizacje zamdwienia powinni posiadac
niezbedng wiedze istrido$wiadczenie oraz dysponowaé odpowiednimi
zasobami  osobowymi  umozliwiajacymiistrwykonanie  przedmiotu
zamowienia, a o udziat w zamdwieniu moga ubiegal sie
Wykonawey,stektorzy  spetniaja  nastepujace  warunki w  zakresie
doswiadczenia

a. w okresie od 01.01.2025 r. wykonali (tj. Swiadczyli, zrealizowali,
zakoniczyli) coistrnajmniej 3 ustugi audytu SZBI
b. Na potwierdzenie spetniania warunku wymagane jest dotgczenie

dokumentéw potwierdzajacych posiadane certyfikaty oraz

referencje z wykonanych dokumentacji.

5.17Testy bezpieczenstwa infrastruktury sieciowej IT/OT

Wymagania Zakres Prac

1. Infrastruktura Sieciowa

Testy penetracyjne infrastruktury sieciowej obejmujace:
e Skanowanie i analiza portow.

e Identyfikacje i eksploatacje luk bezpieczenstwa w sieci.

e Testy odpornosci na ataki DoS/DDoS wolumetryczne oraz aplikacyjne

e  Testy zabezpieczen urzadzen sieciowych (routery, firewalle,
przetgczniki, punkty dostepowe), wewnetrzne i zewnetrzne.

e Sprawdzenie polityk zabezpieczen sieci. (w zakresie podtgczania obcych
urzadzen, przechodzenia miedzy podsieciami, separacji logicznej sieci
itp.)

e Analizaitesty VPN oraz innych potgczen zdalnych.

e  Testy systemdw wykrywania i zapobiegania wtamaniom (IDS/IPS).
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2. Infrastruktura Serwerowa
Testy penetracyjne infrastruktury serwerowej obejmujace:
e Analize konfiguracji serwerdw pod katem bezpieczerstwa
e Analiza bezpieczenistwa Active Directory
e |dentyfikacje i eksploatacje luk w systemach operacyjnych (Windows,
Linux, Unix).
e Testy podatnosci na ataki typu privilege escalation.
e Sprawdzenie polityk zarzadzania uzytkownikami i kontrolg dostepu.
e Weryfikacja kont z dostepem administracyjnym i zakresu dostepow.
e Testy zabezpieczen ustug serwerowych (np. FTP, SSH, HTTP/HTTPS,
DNS,DHCP).
e Analiza i testy zabezpieczen baz danych.
e Weryfikacja poprawnosci stosowania aktualizacji i tat bezpieczenstwa.
e  Testy systemdw kopii zapasowych i odzyskiwania danych.

Metodologia Przeprowadzania Testéw
Istotne zatozenia:

e (Czas na realizacje testow to 14 dni kalendarzowych.

e (Czas na wytworzenie raportu po zakonczeniu prac to 14 dni
kalendarzowych.

e W ramach testow nie jest przewidziana proba przetamania
zabezpieczen fizycznych.

e Zespot testeréw dotozy wszelkich staran w trakcie pozyskiwania
informacji i testowania w celu zminimalizowania ingerencji w siec¢
produkcyjna. Jednak dziatania testeréw moga by¢ obarczone pewnym
prawdopodobienstwem destabilizacji niektérych ustug, o czym
wykonawca powiadomi zamawiajgcego przed wykonaniem danego
testu.

e Dziatania audytowe mogg by¢ prowadzone o dowolnej porze dnia i
nocy.

e  Tester uzyje komputera niepowigzanego z podmiotem audytowanym
przy probach dostepu do zasobow

e Testy penetracyjne danej jednostki zostaje zakoriczony w momencie
przekazania raportu zamawiajgcemu jako zaszyfrowany zatacznik w
wiadomosci email.

e  Przed rozpoczeciem prac audytowych niezbedne bedzie wypetnienie
stosownej deklaracji osdb decyzyjnych zamawiajgcego oraz jednostki
audytowanej Swiadczacej o zgodzie na dziatania i wiedzy nt.
potencjalnych skutkow dziatan testerow.

e Wykonawca, z dniem podpisania protokotu odbioru raportu, przenosi
na Zamawiajgcego autorskie prawa majgtkowe do raportu

3. Przeprowadzenie testéw
Raportowanie
e Zebranie wynikdéw testow bezpieczenstwa

e Analiza wynikéw audytu
e  Opisanie podatnosci wraz z kategoryzacja CVE i CVSS
e  Opisanie rekomendacji
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e  Przekazanie raportu
Zawartosc raportu:
e  Executive Summary — gtéwne konkluzje
e  Gtéwne rekomendacje
e Przedmiot testéow
e Ranking ryzyk
e Metodologia i kryteria testowania
e Wykorzystane narzedzia w trakcie prowadzenia skanéw
e Wykaz zidentyfikowanych podatnosci wraz z odpowiadajgcym im
kodem CVE (Common Vulnerability Enumaration) oraz odnosnikiem do
opisu luki.
e Podatnosci beda pogrupowane wedtug ryzyka, zgodnie ze standardem
CVSS (Common Vulnerability Scoring System).
e Rekomendacje zwigzane z mozliwym usunieciem wykrytych podatnosci
Wymaga sig aby wykonawca dysponowat:

1. Co najmniej jedng osobg posiadajgcymi uprawnienia Audytora wiodgcego
na podstawie certyfikatow wskazanych w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz.U. 2020 poz. 1369 ze zm.).

Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu:

e CertifiedInternal Auditor (CIA);

e Certified Information System Auditor (CISA);

e Certyfikat audytora wiodgcego systemu zarzadzania
bezpieczeristwem informacji wedtug normy PN-EN ISO/IEC
27001 wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb;

e Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig
dziatania PN-EN ISO 22301 wydany przez jednostke oceniajaca
zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb;

e Certified Information Security Manager (CISM);

e Certified in Risk and Information Systems Control (CRISC);

e Certified in the Governance of Enterprise IT (CGEIT);

e Certified Information Systems Security Professional (CISSP);

e  Systems Security Certified Practitioner (SSCP);

e  Certified Reliability Professional;

e  Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert.

2. Przynajmniej jeden z audytoréw musi posiadaé wyzsze wyksztatcenie |l
stopnia z zakresu cyberbezpieczenstwa, posiada¢ doswiadczenie w
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realizacji zadan na rzecz samorzadu - starostwa powiatowego, urzedu
miasta, urzedu gminy.

3. Wykonawcy ubiegajacy sie o realizacje zamdwienia powinni posiadac
niezbedng wiedze istrdoswiadczenie oraz dysponowaé odpowiednimi
zasobami  osobowymi  umozliwiajacymistiwykonanie  przedmiotu
zamowienia, a o udziat w zamdwieniu moga ubiegaé sie
Wykonawcy,skektorzy  spetniaja  nastepujgce  warunki  w  zakresie
doswiadczenia
a. w okresie od 01.01.2025 r. wykonali (tj. swiadczyli, zrealizowali,

zakoniczyli) coistrnajmniej 3 ustugi audytu SZBI
b. Na potwierdzenie spetniania warunku wymagane jest dotaczenie

dokumentéw potwierdzajacych posiadane certyfikaty oraz

referencje z wykonanych dokumentacji.

5.18 Szkolenia z zakresu cyberbezpieczenstwa dla pracownikow i kadry Zarzadzajacej

S oo 0o

Wykonawca przeprowadzi szkolenia z zakresu cyberbezpieczeristwa dla pracownikéw i kadry Zarzadzajacej
Zamawiajacego dla dwdch grup po maksymalnie 20 oséb.
Czas szkolenia do 1,5 ha plus 30 min (ewentualna dyskusja i zadawanie pytan) .
Tematyka bedzie dotyczyta miedzy innymi:
a.

Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2),

Ochrony danych osobowych pod katem RODO,

Socjotechniczne mechanizmy dziatania cyberprzestepcéw,

Zagrozenia dla uzytkownika i zasobdw organizacji,

Konsekwencje lekcewazenia zasad cyberbezpieczenstwa

Zabezpieczenia informatyczne srodowiska pracy

Do dyspozycji Zamawiajgcego zostang przekazane w formie elektronicznej materiaty tematyke szkolenia.
Wykonawca wystawi zaswiadczenia dla oséb z odbycia szkolenia i dostarczy do Zamawiajgcego w formie
papierowe;j.

5.19 Szkolenie pracownikéw z zakresu cyberbezpieczenstwa z uwzglednieniem wdrozonego Systemu

Zarzgdzania Bezpieczenstwem Informacji (SZBI) w Zaktadzie

Wykonawca przeprowadzi szkolenia z zakresu wdrozonego przez Wykonawce Systemu Zarzadzania
Bezpieczeristwem Informacji dla pracownikéw i kadry Zarzgdzajgcej Zamawiajgcego dla dwdch grup po
maksymalnie 20 oséb.

Czas szkolenia do 1,5 ha plus 30 min (ewentualna dyskusja i zadawanie pytan) .

Do dyspozycji Zamawiajgcego zostang przekazane w formie elektronicznej materiaty tematyke szkolenia.
Wykonawca wystawi zaswiadczenia dla oséb z odbycia szkolenia i dostarczy do Zamawiajgcego w formie
papierowe;j.
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5.20 Szkolenia specjalistyczne dla administratoréw IT

1. Szkolenie dla Administratorow z zakupionego urzgdzenia UTM — dla 2 (dwdch) oséb do konca czerwca
2026r.
Szkolenie stacjonarne w siedzibie Zamawiajgcego, w obecnosci trenera na sali szkoleniowej

2. Szkolenie Administratora: Windows Server, AD, 1 osoba do korica czerwca 2026.
Szkolenie stacjonarne w siedzibie Zamawiajgcego, w obecnosci trenera na sali szkoleniowe;j.




