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OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa zamoOwienia

Swiadczenie ustugi dostepu do sieci Internet i ustugi antyDDoS w dwdch lokalizacjach przez okres 12
miesiecy (2 czesci).

2. Oznaczenie przedmiotu zamoéwienia wg CPV

72411000-4 - Dostawcy ustug internetowych (ISP).

3. Definicje

3.1 Na potrzeby niniejszego dokumentu, okreslenia ponizsze bedg miaty nastepujgce
znaczenie:

Awaria

Stan, w ktérym nie jest mozliwe korzystanie z Ustug w sposdb zgodny z OPZ lub inne
nieprawidtowe dziatanie Ustug.

Aktywacja

Moment uruchomienia Ustugi w danej Lokalizacji, potwierdzony protokotem
odbioru.

Dni robocze

Dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od pracy na
terenie Rzeczypospolitej Polskiej.

Lokalizacje

Wskazane przez Zamawiajgcego dwie lokalizacje (Lokalizacja | i Lokalizacja Il)
znajdujace sie na terenie m.st. Warszawy wskazane w pkt 4 OPZ, w ktérych ma
nastapic¢ Aktywacja.

Ustugi

Ustuga dostepu do Internetu wraz z ustugg antyDDoS swiadczona przez okres 12
miesiecy od dnia Aktywacji.

Zgtoszenie

Poinformowanie Wykonawcy przez Zamawiajacego o wystgpieniu Awarii. Za chwile
dokonania Zgtoszenia Awarii Zamawiajacy uznaje date i godzine jego zgtoszenia
przez jeden z kanatéw, o ktérych mowa w pkt 7.2.7 OPZ. W przypadku zgtoszenia
Awarii przez wiecej niz jeden kanat, chwila dokonania Zgtoszenia bedzie
wczesniejsza data i godzina.

Czas Obstugi

Czas usuniecia Awarii, okres od dokonania Zgtoszenia do momentu, w jakim zostanie
przywrdécone prawidtowe $wiadczenie Ustugi.

4. Okreslenie przedmiotu zamoéwienia

Przedmiotem zamdwienia jest:

4.1 Cze$¢ I/Wariant 1 - Swiadczenie ustugi dostepu do Internetu w Lokalizacji | (znajdujaca sie
na terenie m.st. Warszawy) przez okres 12 miesiecy od dnia 26 wrze$nia 2026 r.

4.2 Cze$¢ I/Wariant 2 - Swiadczenie ustugi dostepu do Internetu wraz z ustuga antyDDoS w
Lokalizacji | (znajdujgca sie na terenie m.st. Warszawy) przez okres 12 miesiecy od dnia 26
wrzesnia 2026 r.

4.3 Cze$é Il/Wariant 1 - Swiadczenie ustugi dostepu do Internetu w Lokalizacji Il (znajdujaca sie
na terenie m.st. Warszawy) przez okres 12 miesiecy od dnia 21 pazdziernika 2026 r.

4.4 Cze$¢ Il/Wariant 2 - Swiadczenie ustugi dostepu do Internetu wraz z ustugg antyDDoS w
Lokalizacji Il (znajdujaca sie na terenie m.st. Warszawy) przez okres 12 miesiecy od dnia 21
pazdziernika 2026 r.
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5. Termin realizacji — aktywacja przedmiotu zamdwienia

5.1

Aktywacja musi nastgpié:
- Dlaczesci | — najpdzniej od dnia 26 wrze$nia 2026 r.;
- Dlaczesci ll — najpdzniej od dnia 21 pazdziernika 2026 r.

6. Wymagania ogdlne dla realizacji przedmiotu zamdéwienia w Lokalizacji | i Lokalizacji Il:

6.1

6.2

6.3

6.4
6.5

Wykonawca w ramach realizacji zaméwienia uruchomi Ustugi oraz zapewni ich $wiadczenie
zgodnie z parametrami okreslonymi w pkt. 7 OPZ przez okres 12 miesiecy od dnia
Aktywacji.

Zamawiajgcy dopuszcza instalacje przez Wykonawce, odpowiednio w Lokalizacji | lub
Lokalizacji Il, niezbednych do Aktywacji i swiadczenia Ustug urzadzen, o ile bedzie to
niezbedne do prawidtowe] realizacji przedmiotu zamdwienia, na koszt i ryzyko
Wykonawcy.

Zamawiajgcy udostepni Wykonawcy, odpowiednio w Lokalizacji | lub Lokalizacji Il, w szafie
serwerowej miejsce o wysokosci 1U wraz z zasilaniem 230V.

Ustugi beda $wiadczone 24/7/365.

Jeden Wykonawca moze podpisa¢ umowe wytgcznie na $wiadczenie Ustugi w jednej
z dwdch Lokalizacji (Lokalizacji | albo Lokalizacji I1).

7. Szczegotowe warunki Swiadczenia Ustug w Lokalizacji | i Lokalizagji Il

7.1

7.11
7.1.2
7.1.3

7.1.4
7.15
7.1.6
7.1.7

7.2
7.2.1

7.2.2
7.2.3

7.2.4

7.2.5

Parametry tgcza dla kazdej z dwdch Lokalizacji:

Typ tacza: symetryczne;

Gwarantowana przepustowos¢ 10 Gb/s; opcjonalnie przepustowos¢ 100 GB/s

tacze zakonczone w technologii TenGigabit Ethernet stykiem SFP+ LC/LC (TX/RX oddzielne
tory). W sposéb kompatybilny z modutem - 10GBASE-SR/LR, opcjonalnie 100GBASE-SR/LR.
Zamawiajgcy zastrzega sobie mozliwos$¢ zmiany typu zakonczenia tgcza w porozumieniu z
Wykonawcg;

Musi posiadaé petne pasma do routera brzegowego Wykonawcy;

Musi obstugiwad protokdt BGP (Border Gateway Protocol) w petnej funkcjonalnosci;
Opdzinienia w ramach sieci nie mogg by¢ wieksze niz 20ms do routera brzegowego
Wykonawcy;

tacze nie moze posiadac ograniczen transferu oraz nie moze posiadac zablokowanych
portow.

Pozostate wymagania $wiadczenia Ustug w Lokalizacji | i Lokalizacji Il:

Wykonawca w ramach przedmiotu zamdwienia jest zobowigzany rozgtasza¢ siec
Zamawiajgcego IPv4 i IPv6 protokotem BGP (Border Gateway Protocol). W ramach
protokotu BGP bedzie mozliwos¢ uruchomienia mechanizmu szybkiego wykrywania awarii
opartego na BFD (RFC 5880) w interwale czasowym mniejszym niz 1 sekunda. (optymalnie
3x300ms).

tacza musza byc zrealizowane w technologii Swiattowodowej;

Zapewniona zostanie ochrona przeciw atakom DDoS oraz DoS realizowana sprzetowo na
poziomie sieci operatora (blackholing). Ochrona musi zapewnia¢ rowniez ochrone przed
atakami typu flood, Sweep, teardrop oraz smurf dla miedzy innymi: protokotow
HTTP/HTTPS, SIP, DNS;

Wykonawca jest zobowigzany do niezwtocznego przekazania Zamawiajagcemu
kazdorazowo alertu o rozpoczeciu oraz o zakonczeniu préoby ataku poprzez wiadomos¢ sms
oraz na adres e-mail Zamawiajacego;

Wykonawca nie pdzniej niz 8 godzin po zakonczeniu proby ataku przekaze Zamawiajgcemu
liste 100 najaktywniejszych IP;
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7.2.6

7.2.7

7.2.8

7.2.9

7.2.10
7.2.11

7.2.12

7.2.13

7.2.14
7.2.15

7.2.16

Jeden raz w miesigcu, nie pdzniej niz do 3 Dnia roboczego kolejnego miesigca, Wykonawca
przekaze Zamawiajgcemu raport za poprzedni miesigc, ktéry bedzie zawierat zestawienia
(wykres typu Stacked):

* bps;

*  pps;

oraz zestawienie alertow zawierajace:

e Maximum Severity Percent;

e Maximum Impact Of Alert Traffic bps;

e Maximum Impact Of Alert Traffic pps.

Zamawiajgcy wskaze w Umowie numery telefonéw oraz adresy e-mail, na ktdre
Wykonawca bedzie przekazywat alerty i raporty o ktédrych mowa w pkt. 7.2.4 — 7.2.6;
Zamawiajgcemu zostanie zapewniony dostep za posrednictwem sieci Internet do systemu
antyDDoS w celu monitorowania, podgladu oraz analizy incydentéw. Dostep do systemu
antyDDoS bedzie mozliwy ze wskazanych w Umowie przez Zamawiajgcego publicznych
adresow IP oraz nie moze wigzad sie z koniecznoscia zestawiania dodatkowych tuneli VPN,
oraz dodatkowych mechanizmdéw uwierzytelniania uzytkownikéw opartych o tokeny;
Zamawiajgcemu zostanie zapewniony dostep poprzez jednoczesne logowanie sie
minimum 20 uzytkownikéw do systemu antyDDoS;

Awarie bedg zgtaszane przez Zamawiajgcego w trybie 24/7/365 poprzez e-mail i telefon;
Czas reakcji (czas liczony od Zgtoszenia do momentu potwierdzenia jego otrzymania przez
Wykonawce) wynosi maksymalnie do 1 godziny od Zgtoszenia. Za moment potwierdzenia
otrzymania Zgtoszenia przez Wykonawce, uznaje sie moment otrzymania przez
Zamawiajgcego wiadomosci e-mail;

W przypadku, gdy Wykonawca wykryje Awarie jest zobowigzany do niezwtocznego
poinformowania Zamawiajgcego o jej wystgpieniu poprzez wystanie wiadomosci e-mail;
Czas Obstugi wynosi maksymalnie do 4 godzin od Zgtoszenia lub od chwili poinformowania
Zamawiajgcego przez Wykonawce o Awarii, zgodnie z pkt 7.2.12 ;

Gwarantowana przez Wykonawce dostepnosé Ustug w skali miesigca to co najmniej 99%.
Wykonawca jest swiadomy, ze ze wzgledu na wymogi bezpieczenstwa obowigzujgce w
Lokalizacjach, osoby wyznaczone przez Wykonawce do realizacji przedmiotu Umowy moga
by¢ zobowigzane do okazania stuzbom ochrony obiektow, przed wykonaniem dostawy lub
rozpoczeciem Swiadczenia prac, ustug w danej Lokalizacji poswiadczenia bezpieczeristwa
dostepu do informacji niejawnych o klauzuli co najmniej ,POUFNE” lub innego dokumentu
np. aktualnego zaswiadczenia o niekaralnosci (informacja z Krajowego Rejestru Karnego).
W przypadku odmowy wstepu do Lokalizacji przez stuzby ochrony obiektu z powodu
nieokazania przez dang osobe ww. dokumentdw, opdinienie w realizacji przedmiotu
Umowy z tego wynikajgce bedzie stanowito zwtoke Wykonawcy.

Realizacja przedmiotu zamdéwienia nie moze naruszaé¢ bezpieczenstwa publicznego lub
istotnego interesu bezpieczenstwa panstwa, majac na wzgledzie m.in. fakt, ze
Zamawiajgcy zgodnie z art. 5 ust 1 pkt 4 lit. d w zw. z art. 4 pkt. 1 Ustawy z dnia 5 lipca
2018 r. o Krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2 2026. poz. 20 ze zm.), dalej:
»,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa, ktérego celem jest zgodnie
z art. 3 Ustawy, zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym
zapewnienie niezaktdconego sSwiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzacych
do S$wiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym samym,
Oprogramowanie musi by¢ zgodne z obowijzujacymi przepisami prawa w zakresie
cyberbezpieczenistwa, w tym z Ustawg o krajowym systemie cyberbezpieczenstwa, oraz
ze jego wykorzystanie nie bedzie powodowac powstania nieuzasadnionych zagrozen dla
cyberbezpieczenistwa, bezpieczenstwa publicznego ani istotnych interesow
bezpieczenstwa panstwa.
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7.3 Zamawiajgcy przekaze adresy lokalizacji (Czes¢ | i Czes$¢ 1) Wykonawcom, ktérzy ztozg do
Zamawiajgcego wniosek o udostepnienie takich informacji, zgodnie z procedurs,
obejmujacg miedzy innymi: ztozenie wniosku w formie elektronicznej, wg wzoru
przygotowanego przez Zamawiajgcego, ztozenie umowy o zachowaniu poufnosci wg wzoru
przygotowanego przez Zamawiajgcego, udostepnienie przez Zamawiajgcego informacji
poprzez wystanie zaszyfrowanego dokumentu za posrednictwem poczty elektronicznej
oraz hasta za posrednictwem wiadomosci SMS.
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