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1. Przedmiot zamoéwienia

Przedmiotem zamoéwienia jest przeprowadzenie audytu zewnetrznego w Urzedzie Miasta
i Gminy w Sycowie oraz Centrum Ustug Spotecznych w Sycowie w zakresie:

1. Zgodnosci z Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci (KRI)
2. Zgodnosciz Ustawg o Krajowym Systemie Cyberbezpieczenstwa (UKSC)

w zakresie obowigzkdéw natozonych na oba podmioty publiczne

2. Zakres prac
Czesc¢ I: Audyt KRI (Zarzadzanie Bezpieczenstwem Informacji)

Audytor musi zweryfikowaé, czy obie jednostki posiadajg i stosujg System Zarzadzania
Bezpieczenstwem Informacji (SZBI), w tym:

o Analizaryzyka: Ocena metodyki oraz aktualnosci przeprowadzonej analizy ryzyka
dla zasobéw informacyjnych.

o Politykiiprocedury: Przeglad dokumentacji (Polityka Bezpieczenstwa Informaciji,
Instrukcja Zarzadzania Systemami Informatycznymi).

e Zarzadzanie uprawnieniami: Kontrola proceséw nadawania, odbierania
i przegladu dostepéw do systemow.

o Ciggtos¢é dziatania: Weryfikacja plandw awaryjnych oraz procedur tworzenia
i testowania kopii zapasowych (backup).

e Szkolenia: Ocena realizacji szkolen z zakresu bezpieczenstwa informacji dla
pracownikow.

Czesé ll: Audyt UKSC (Cyberbezpieczenstwo)
Weryfikacja wypetniania obowigzkéw ustawowych, w tym:

e Obstuga incydentow: Sprawdzenie procedur zgtaszania i zarzadzania
incydentami w systemach informatycznych.

e Wspétpraca z CSIRT: Weryfikacja kanatéw komunikacji z wtasciwym CSIRT (np.
CSIRT NASK).

e Zarzadzanie aktywami: Ocena kompletnosci inwentaryzacji systemow i sprzetu
bioragcych udziat w swiadczeniu ustug publicznych.
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3. Metodyka i wymagania techniczne

Wykonawca zobowigzany jest do przeprowadzenia audytu z wykorzystaniem min. min
nastepujgcych metod:

o Przeglad dokumentacji: Analiza wewnetrznych regulaminéw i zarzadzen.

e Wywiady: Rozmowy z kadrg zarzgdzajgcg, pracownikami IT oraz Inspektorem
Ochrony Danych (IOD).

e Wizja lokalna: Sprawdzenie fizycznych zabezpieczen (serwerownia, dostep do
biur, polityka czystego biurka).

4. Produkty koncowe
Po zakoniczeniu prac Wykonawca dostarczy zamawiajgcemu

e Raport z audytu: Szczegdtowy opis stanu faktycznego, stwierdzonych uchybien
oraz ryzyk.

e Plan naprawczy: Konkretne rekomendacje (techniczne i organizacyjne) majace
na celu usuniecie niezgodnosci.

e Certyfikat/Poswiadczenie: Dokument potwierdzajgcy przeprowadzenie audytu
zgodnie z wymogami prawa.

5. Wymagania wobec audytoréw

Zgodnie z przepisami, audyt musi przeprowadzi¢ osoba posiadajgca odpowiednie
kompetencje, w tym posiadat co najmniej jeden z certyfikatéw:

e CISA (Certified Information Systems Auditor)

e CISM (Certified Information Security Manager)

e ISO/IEC 27001 Lead Auditor

o CISSP (Certified Information Systems Security Professional)

6. Harmonogram i poufnosé
¢ Termin realizacji: 21 dni od daty podpisania umowy.

e Poufnosé: Wykonawca zobowigzany jest do podpisania Umowy o Zachowaniu
Poufnosci (NDA) przed przystgpieniem do prac.



