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OPIS PRZEDMIOTU ZAMOWIENIA

»Przeprowadzenie szkolern w ramach projektu pn. ,,Cyberbezpieczny Samorzad
— Miasto Bedzin” wspéifinansowanego przez Unie Europejska
z Funduszy Europejskich na Rozwdéj Cyfrowy 2021-2027 (FERC) Priorytet Il:
Zaawansowane ustugi cyfrowe, Dzialanie 2.2. — Wzmochnienie krajowego
systemu cyberbezpieczennstwa”, w ramach Konkursu grantowego
»,Cyberbezpieczny Samorzad”

Celem realizacji szkolen jest podniesienie Swiadomo$ci i umiejetno$ci praktycznych
kadr jednostek krajowego systemu cyberbezpieczenstwa o cyberbezpieczenstwie,
obowigzkach wynikajacych z Ustawy o krajowym systemie cyberbezpieczenstwa
oraz stosowanych standardach i dobrych praktykach w organizacjach.

Szkolenie pracownikéw Urzedu Miejskiego w Bedzinie, ma w swoim nadrzednym
zatozeniu nauczy¢ kadre zasad postepowania w razie ataku oraz schematu
funkcjonowania, w sytuacji wystgpienia réznych rodzajéow atakéw, sposobow
ochrony przed nimi, problematyki zwigzanej z bezpieczenstwem informacji, w tym
z codziennym zabezpieczaniem danych i reagowaniem na zagrozenia.

Czesc 1:
Przygotowanie i przeprowadzenie szkolenia z zakresu Swiadomosci
i zagrozen cyberbezpieczenstwa dla pracownikéw Urzedu Miejskiego
w Bedzinie.

1. W ramach realizacji ,Czesci 1" zaméwienia Wykonawca zobowigzany bedzie
do przeprowadzenia stacjonarnego szkolenia z podstaw cyberbezpieczenstwa
dla pracownikéw Urzedu, budujgcego $wiadomosc¢ cyberzagrozen i sposobdéw
ochrony.

2. Szkolenia dedykowane sg uzytkownikom Zamawiajgcego tj. pracownikom
biurowym, pracujgcym z komputerami i przetwarzajgcymi réznego rodzaju
informacje o réznym poziomie poufnosci.

3. Celem szkolenia jest budowa $wiadomosci i umiejetnosci praktycznych
pracownikbw Urzedu w zakresie znajomos$ci roznych rodzajow atakéw,
sposobow ochrony przed nimi, zasad postepowania w razie ataku oraz
problematyki zwigzanej z bezpieczenstwem informacji, w tym z codziennym
zabezpieczaniem danych i reagowaniem na zagrozenia.
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4. Przeprowadzenie szkolehn ma skutkowaé zwiekszeniem czujnoSci

pracownikow, lepszg oceng ryzyka oraz umiejetnoscig postepowania
z incydentami w celu zwiekszenia $wiadomos$ci  uzytkownikéw
i zminimalizowania konsekwencji wynikajgcych z tych atakéw. Szkolenie
musi obejmowaé tematyke zwigzang z cyberbezpieczeristwem, budowac
Swiadomos¢ cyberzagrozenn oraz sposobéw ochrony przed nimi
z uwzglednieniem przyjetych procedur w Urzedzie Miejskim w Bedzinie.

Szkolenie musi obejmowacé¢ co najmniej nastepujaca tematyke:

. Podstawy cyberbezpieczenstwa:

- podstawowe pojecia i zasady dziatania m.in.:  phishing,
spyware/malware, socjotechnika MFA, spoofing, atak telefoniczny,
fatlszywe wiadomos$ci mailowe, wyludzenia BLIK, SMS itp. wraz
z przyktadami i wskazaniem sposobow przeciwdziatania oraz
zabezpieczania sie przed powyzszymi zagrozeniami,

- opis funkcjonowania zorganizowanych grup cyberprzestepczych,

. Bezpieczna praca urzednika:

- metody nieautoryzowanego pozyskania danych wraz z przyktadami,
- procesowe podejScie do zarzadzania w kontekscie bezpieczenstwa

informaciji,
- bezpieczne przetwarzanie danych: szyfrowanie, przechowywanie,
udostepnianie, komunikacja,

- stosowanie bezpiecznych hasetf, autoryzacja dwuetapowa, klucze
sprzetowe,

- rodzaje atakow oraz straty wynikajace z udanego ataku,
- grozne ataki O-day,

- nieoptacona faktura jako sposdb przemycenia wirusa do naszego
komputera,

- ataki socjotechniczne - czyli niewinne ,wytudzanie” danych,
- przekazywanie haset dostepowych znajomym,
- cyberbezpieczne korzystanie z poczty,

- bezpieczne korzystanie z urzadzen mobilnych,
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bezpieczna praca zdalna, standardy i najlepsze praktyki postepowania
w celu zapewnienia cyberbezpieczenstwa w urzedzie,

cyberhigiena.

3. Ochrona danych osobowych:

obowigzki pracownika wynikajgce z RODO i KRI, ochrona informaciji
i prywatnosc w Internecie.

4. Zagrozenia i dezinformacja:

metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem
danych osobowych za pomocg metod socjotechnicznych,
oprogramowaniem mogacym zablokowaé dostep do urzadzen
W urzedzie, szkodliwymi programami mogacymi pozyska¢ dane
osobowe,

bezpieczenstwo w przeglgdarkach, cookies,

fatszywe wiadomosci,

handel adresami e-mail,

znaleziony pendrive na parkingu jako pozwolenie na atak dla
cyberprzestepcy.

5. Wprowadzenie do SZIB:

obowigzki pracownika, polityka bezpieczenstwa informac;ji.

6. Zagrozenia i reakcja:

identyfikacja zagrozen, procedury zgtaszania incydentéw, przyktady
incydentow.

7. Elementy praktyczne:

studium przypadkoéw, éwiczenie z rozpoznawania phishingu.

Szkolenie nalezy przeprowadzi¢ z uwzglednieniem faktu, ze uczestnicy szkolenia
moga nie posiada¢ wiedzy informatycznej i technicznej.

Szkolenie ma obejmowaé d¢wiczenia praktyczne, pozwalajgce na podniesienie
umiejetnosci zwigzanych z:

1) rozpoznawaniem zagrozen i reagowanie na nie,

2) wykorzystywaniem narzedzi informatycznych zapewniajacych bezpieczenstwo
przetwarzanych informacji oraz zabezpieczen dla poczty elektronicznej i stron WWW,
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3) zasadami postepowania w sytuacjach kryzysowych (scenariusze codziennych
zagrozen/atakow).
W trakcie szkolenia trener powinien odpowiadaé na pytania uczestnikéw.
Dopuszczalne jest organizowanie sesji pytan i odpowiedzi na zakorczenie szkolenia.

W wyniku szkolenia pracownicy majg by¢ w stanie odréznic¢ typowe btedy techniczne
od potencjalnego ataku, wiedzie¢ jak wunikng¢ potencjalnego zagrozenia,
a w przypadku wystgpienia naruszenia — umie¢ podja¢ podstawowe dziatania
ograniczajgce skutki wystgpienia incydentu oraz zgtosi¢ incydent do odpowiednich
komorek.

Caty materiat szkolern musi by¢ dostepny w jezyku polskim i przedstawiony w sposéb
zrozumiaty przez osoby nietechniczne.

Szkolenie musi byé na kazdym etapie zgodne z zasadami: réwnosci szans
i niedyskryminacji, w tym dostepnosci dla oséb z niepetnosprawnosciami oraz
réwnosci kobiet i mezczyzn.

Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat/zaswiadczenie
z podpisem trenera, potwierdzajgcy ukonczenie szkolenia.

Zamawiajgcy wymaga prowadzenia dokumentacji szkolenia.
Na dokumentacje szkolenia sktadaja sie:

- lista obecnosci uczestnikow szkolenia wypetniane oddzielnie dla kazdej grupy
szkoleniowej,

- lista odbioru certyfikatu/zaswiadczenia o ukonczeniu szkolenia.

Organizacija szkolenia:

1. Miejsce realizacji szkolenia: Realizujgc zadanie objete zamodwieniem
Wykonawca zobowigzany jest do zapewnienia dostepno$ci architektonicznej poza
siedzibg budynku Urzedu Miejskiego w Bedzinie, w odlegtosci do 3 km. wraz
z zapewnieniem sprzetéw elektronicznych m.in.: projektora, rzutnika, dostepu
do Internetu.

2. Forma szkolen: stacjonarna.
3.Liczba oséb/uczestnikow: 82 osoby podzielone na 4 grupy po ok. 20 oséb.

5. Czas trwania szkolenia: kazda z grup dwa dni, min. 5 h/grupe - jednostka
czasowg szkolenia jest 1 godzina zegarowa = 60 minut.

6. Termin realizacji: do 4 tygodni od daty zawarcia umowy.
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7. Dostep do platformy szkoleniowej przez min. 6 miesiecy po szkoleniu.

8. Szkolenia muszg odbywa¢ sie w dni robocze w godzinach pracy Urzedu
w nastepujgcych godzinach: poniedziatek 7:30 — 17:00 wtorek — czwartek
7:30-15:30, pigtek 7:30 — 14:00.

9. Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika
najpdzniej w dniu rozpoczecia szkolenia. Zamawiajgcy dopuszcza dostarczenie
kazdemu uzytkownikowi kompletu materiatéw w formie elektronicznej, np. dokumenty
w standardzie PDF. Wszelkie koszty opracowania materiatéw szkoleniowych ponosi
Wykonawca. Materialy szkoleniowe przekazywane sg nieodpfatnie. W celach
archiwalnych 1 egzemplarz materiatébw zostanie przekazany Zamawiajgcemu
w formie drukowanej oraz udostepni elektronicznie kompletng tre$¢ prezentacji
multimedialnej wykorzystywanej przez prowadzgcego w trakcie szkolenia.

Zamawiajgcy nie ponosi kosztow dojazdu, zakwaterowania oraz wyzywienia
Wykonawcy, a takze dodatkowych kosztéw zwigzanych z przygotowaniem
materiatéw szkoleniowych.

UWAGI DLA ZADANIA ,,CZESC 1”

— Wykonawca zobowigzany jest przeprowadzi¢ testy sprawdzajace wiedze
na wstepie szkolenia i na jego zakoriczenie. Po zakonczeniu szkolenia,
zostanie udostepniona ankieta ewaluacyjna szkolenia, a wynik ankiety w
formie raportu zostanie przekazany Zamawiajgcemu.

— Dokumentowanie prowadzonych zaje¢ i dziatan nastapi poprzez prowadzenie
list obecnosci, na drukach oznaczonych logotypami, przygotowanych przez
Zamawiajgcego. Listy obecnosci zostang przekazane Zamawiajgcemu
niezwtocznie po przeprowadzeniu szkolenia.

Rezerwacja miejsca prowadzenia zajeé jest po stronie i na koszt Wykonawcy.

— taczna ilos¢ uczestnikbw szkolenia w czesSci 1 to 82 pracownikéw
wykonujgcych prace administracyjno — biurowe.

— Wykonawca zobowigzuje sie w terminie 7 dni od dnia podpisania umowy
dostarczy¢ Zamawiajgcemu:

1) szczegbtowy zakres merytoryczny szkolenia,
2) dzienny harmonogram szkolenia.

— Wykonawca zobowigzany jest do wspétpracy i konsultacji z Zamawiajgcym
oraz do wprowadzania poprawek w sporzgdzanej przez siebie dokumentacji
zgodnie z sugestiami Zamawiajgcego na kazdym etapie realizacji zamoéwienia.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez E%g}"g g
na Rozwdj Cyfrowy - Polska Unie Europejska qﬁﬁﬁ Lska

- Szkolenia bedg przeprowadzone po ostatecznej akceptacji dokumentacii
przez Zamawiajgcego.

PO PRZEPROWADZENIU SZKOLENIA DLA DANEJ GRUPY,
WYKONAWCA PRZEPROWADZI SYMULACJE PHISINGU
KONTROLOWANEGO (na komputerach stacjonarnych pracownikéow).
PO PRZEPROWADZENIU ATAKU PRZEKAZE WYNIKI W POSTACI
NARUSZENIA CYBERBEZPIECZENSATWA WRAZ Z DANYMI
UZYTKOWNIKA, KTORY NIE ZACHOWAL  OSTROZNOSCI
| ODCZYTAL ZAINFEKOWANA WIADOMOSC.

W ramach organizacji szkolenia Wykonawca zapewni:

1) autorskie materiaty szkoleniowe na zewnetrznych no$nikach pamieci pendrive
0 pojemnosci nie mniejszej niz 64 GB oraz pakiet materiatdw konferencyjnych,
w skfad ktérego wchodza: fabrycznie nowy dtugopis oraz notatnik formatu A5
(minimum 20 kartek), umozliwiajacy swobodne sporzgdzanie notatek w trakcie
szkolenia (materialy zostang przekazane kazdemu uczestnikowi szkolenia
nieodptatnie, na wtasnosc).

2) serwis kawowy (kawa, herbata, woda, soki, drobne przekaski typu finger food)
oraz jeden petnowartosciowy positek regeneracyjny (lunch) dla kazdego uczestnika
w kazdym dniu szkoleniowym.

3) kadre trenerska posiadajgcg wiedze, dosSwiadczenie i umiejetnosci adekwatne
do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia,

Realizujgc niniejsze zamoéwienie Wykonawca zobowigzany jest do zapewnienia
dostepnosci architektonicznej, cyfrowej oraz informacyjno — komunikacyjnej, osobom
ze szczegOlnymi potrzebami, co najmniej w zakresie okreSlonym przez minimalne
wymagania, o ktorych mowa w art. 6 ustawy z dnia
19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami
(tj.Dz. U. 22024 r. poz. 1411z pdzi.zm.).

Czes¢ 2:
Przygotowanie i przeprowadzenie szkolenia z zakresu SZBI, KRI dla
kadry zarzadzajacej i kierowniczej Urzedu Miejskiego w Bedzinie.

1. W ramach realizacji ,Czesci 2" zamdwienia Wykonawca zobowigzany bedzie
do przeprowadzenia stacjonarnego szkolenia z zakresu cyberbezpieczerstwa
oraz obowigzkédw wynikajgcych z wdrozenia Systemu Zarzadzania
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Bezpieczenstwem Informacji (SZBI) wg norm ISO 27001, 27002, 27005 dla
kadry kierowniczej Urzedu Miejskiego w Bedzinie.

2. Celem szkolenia jest podniesienie Swiadomos$ci kadry kierowniczej Urzedu
w obszarze cyberbezpieczenstwa poprzez:

- poznanie réznych rodzajéw zagrozen i typow atakdédw oraz sposobdéw
ochrony przed nimi,

- nabycie umiejetnosci wtasciwego postepowania w przypadku incydentu
bezpieczenstwa,

- uswiadomienie kadrze kierowniczej odpowiedzialnosci zarzgdczej
w zakresie cyberbezpieczenstwa oraz ochrony danych,

- przekazanie informacji o nowych technologiach informatycznych
wykorzystywanych przez cyberprzestepcow,

- przekazanie aktualnej wiedzy dotyczgcej obowigzkéw wynikajgcych
z najnowszych aktéow prawnych regulujgcych bezpieczenstwo informacji
i cyberbezpieczenstwo w jednostkach sektora publicznego oraz zasady
ich prawidtowej implementaciji,

- budowanie kompetencji w zakresie nadzoru nad wdrazaniem
i funkcjonowaniem Systemu Zarzadzania Bezpieczenstwem Informaciji
(SZBIl) w jednostkach samorzadu terytorialnego wg norm 1SO 27001,
27002, 27005.

Kadra kierownicza odpowiada za strategiczne decyzje, nadzér oraz operacyjne
funkcjonowanie systeméw bezpieczenstwa informacji. Specjalistyczne szkolenie
ma umozliwi¢ zdobycie wiedzy w zakresie obowigzujgcych standarddéw, przepiséw
prawa oraz dobrych praktyk, w tym zarzgdzania ryzykiem, reagowania na incydenty
oraz zapewnienia ciggtosci dziatania. Bez odpowiedniego przygotowania tej grupy
nie jest mozliwe skuteczne i trwate wzmocnienie poziomu cyberbezpieczenstwa
jednostki.

W wyniku szkolenia kadra kierownicza musi by¢ w stanie efektywnie zarzgdzaé
cyberbezpieczenstwem w urzedzie, podejmowal strategiczne decyzje dotyczace
ochrony danych oraz promowac kulture bezpieczenstwa wsréd pracownikéw.

Szkolenie musi obejmowaé co najmniej hastepujaca tematyke:

1. Podstawy cyberbezpieczenstwa oraz przeglad najpopularniejszych zagrozen:

- podstawowe pojecia i zasady dziatania na temat zagrozen w sieci takie
jak phishing, ransomware, malware, socjotechnika, atak telefoniczny,
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spoofing, wytudzenia BLIK i inne zagrozenia - przyktady i oméwienie
sposobdéw przeciwdziatania oraz zabezpieczania sie przed powyzszymi
zagrozeniami,

2. Cyberbezpieczenstwo w ujeciu strategicznym:

- procedury i odpowiedzialnoS¢ kierownictwa, analiza zagrozen, kultura
bezpieczenstwa, komunikacja z zespotami reagowania,

- organizacja bezpieczenstwa informacji,

- metody wykrywania, reagowania i oceny zagrozen, kroki do podjecia
w przypadku wykrycia ataku cybernetycznego oraz procedury
raportowania incydentow,

- metody obrony oraz przeciwdziatania w tym: przed wytudzeniem
danych osobowych za pomocg metod socjotechnicznych,
oprogramowaniem mogacym zablokowaé dostep do urzadzen
W urzedzie, szkodliwymi programami mogacymi pozyska¢ dane
osobowe,

- ataki socjotechniczne - czyli niewinne ,wytudzanie” danych,

3. Procesy i procedury dotyczace zarzadzania incydentami oraz obowigzki
poszczegdlnych osoéb:

- znaczenie zespotu zarzadzajgcego Ww obszarze bezpieczenstwa
cyfrowego,

- zdarzenia niepozgdane, a prawidlowe utrzymanie ciggtosci
funkcjonowania urzedu,

- zapobieganie atakom cybernetycznym,

- jak chroni¢ swoje urzgdzenia i systemy (zasoby) przed atakami
z zewnatrz,

- alarmy CRP zasady postepowania w razie wprowadzenia stopni
dotyczacych zagrozen w cyberprzestrzeni,

- bezpieczne przetwarzanie danych: szyfrowanie, przechowywanie,
udostepnianie, komunikacja,

- stosowanie bezpiecznych haset, autoryzacja dwuetapowa, klucze
sprzetowe,

- przewodnik po metodach obrony instytuciji,
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- optacalno$¢ atakow DoS/DDoS wymierzonych w konkretng instytucje.

4. Prezentacja wymagan Krajowych Ram Interoperacyjnosci (KRI),

5. Analiza przepiséw rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. 2024 poz.
773) uwzgledniajgc w materiale analize zmian w stosunku do Rozporzgdzeniu
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych oraz ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (tj. Dz.U. 2026 poz. 20) i Dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie Srodkbw na rzecz wysokiego wspdélnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS2).

- obowigzki jednostek samorzadu terytorialnego okreslone przepisami,

- cyberbezpieczenstwo jednostki samorzgdu terytorialnego w kontekscie
bezpieczenstwa panstwa.

6. Odpowiedzialno$é prawna kadry kierowniczej:

- zakres odpowiedzialno$ci administracyjnej, cywilnej, dyscyplinarne;j,
przyktady konsekwencji naruszen w jednostkach sektora publicznego.

Organizacja szkolenia:

1. Miejsce realizacji szkolenia: Realizujgc zadanie objete zamodwieniem
Wykonawca zobowigzany jest do zapewnienia dostepnosci architektonicznej poza
siedzibg budynku Urzedu Miejskiego w Bedzinie, w odlegtosci do 3 km. wraz
z zapewnieniem sprzetdw elektronicznych m.in.. projektora, rzutnika, dostepu
do internetu.

2. Forma szkolen: stacjonarna.
3.Liczba osob/uczestnikoéw: 30 os6b podzielonych na 2 grupy po ok. 15 oséb.

5. Czas trwania szkolenia: kazda z grup dwa dni, min. 5 h/grupe — jednostka.
czasowg szkolenia jest 1 godzina zegarowa = 60 minut.

6. Termin realizacji: do 4 tygodni od daty zawarcia umowy.
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7. Dostep do platformy szkoleniowej przez min. 6 miesiecy po szkoleniu.

8. Szkolenia muszg odbywac¢ sie w dni robocze w godzinach pracy Urzedu
w nastepujacych godzinach: poniedziatek 7:30 — 17:00 wtorek — czwartek
7:30-15:30, piatek 7:30 — 14:00.

UWAGI DLA ZADANIA ,,CZESC 2”

— Zamawiajacy wymaga prowadzenia dokumentacji szkolenia. Na dokumentacje
szkolenia skfadajg sie: lista obecnosci uczestnikdw szkolenia oraz lista
odbioru certyfikatu/zaswiadczenia o ukoriczeniu szkolenia.

— Zamawiajacy nie ponosi kosztéw dojazdu, zakwaterowania oraz wyzywienia
Wykonawcy, a takze dodatkowych kosztéw zwigzanych z przygotowaniem
materiatow szkoleniowych.

— Wykonawca zobowigzany jest przeprowadzi¢ testy sprawdzajgce wiedze
na wstepie szkolenia i na jego zakonczenie. Po zakonczeniu szkolenia,
zostanie udostepniona ankieta ewaluacyjna szkolenia, a wynik ankiety
w formie raportu zostanie przekazany Zamawiajgcemu.

— Dokumentowanie prowadzonych zaje¢ i dziatan nastgpi poprzez prowadzenie
list obecnosci, na drukach oznaczonych logotypami, przygotowanych przez
Zamawiajgcego. Listy obecnosci zostang przekazane Zamawiajgcemu
niezwtocznie po przeprowadzeniu szkolenia.

Rezerwacja miejsca prowadzenia zaje¢ jest po stronie i na koszt WWykonawcy.

— taczna ilos¢ uczestnikéw szkolenia w czesci 2 to 30 pracownikéw - kadra
zarzgdzajgca i kierownicza.

— Wykonawca zobowigzuje sie w terminie 7 dni od dnia podpisania umowy
dostarczy¢é Zamawiajgcemu:

1) szczegbtowy zakres merytoryczny szkolenia,
2) dzienny harmonogram szkolenia.

— Wykonawca zobowigzany jest do wspédtpracy i konsultacji z Zamawiajgcym
oraz do wprowadzania poprawek w sporzadzanej przez siebie dokumentacji
zgodnie z sugestiami Zamawiajgcego na kazdym etapie realizacji zaméwienia.

— Szkolenia bedg przeprowadzone po ostatecznej akceptacji dokumentacji
przez Zamawiajgcego.
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PO PRZEPROWADZENIU SZKOLENIA DLA DANEJ GRUPY,
WYKONAWCA PRZEPROWADZI SYMULACJE PHISINGU
KONTROLOWANEGO (na komputerach stacjonarnych pracownikow).
PO PRZEPROWADZENIU ATAKU PRZEKAZE WYNIKI W POSTACI
NARUSZENIA CYBERBEZPIECZENSATWA WRAZ Z DANYMI
UZYTKOWNIKA, KTORY NIE ZACHOWAL  OSTROZNOSCI
| ODCZYTAL ZAINFEKOWANA WIADOMOSC.

W ramach organizacji szkolenia Wykonawca zapewni:

1) autorskie materiaty szkoleniowe na zewnetrznych no$nikach pamieci pendrive
0 pojemnosci nie mniejszej niz 64 GB oraz pakiet materiatéw konferencyjnych,
w skfad ktérego wchodza: fabrycznie nowy diugopis oraz notatnik formatu A5
(minimum 20 kartek), umozliwiajacy swobodne sporzgdzanie notatek w trakcie
szkolenia (materiaty zostang przekazane kazdemu uczestnikowi szkolenia
nieodptatnie, na wtasnos$g).

2) serwis kawowy (kawa, herbata, woda, soki, drobne przekgski typu finger food)
oraz jeden petnowartosciowy positek regeneracyjny (lunch) dia kazdego uczestnika
w kazdym dniu szkoleniowym.

3) dostep do platformy szkoleniowej przez min. 6 miesiecy po szkoleniu.

4) wydanie Zamawiajgcemu zaswiadczen/certyfikatu o ukonczeniu szkolenia
dla kazdego uczestnika,

5) kadre trenerskg posiadajaca wiedze, dosSwiadczenie i umiejetnosci adekwatne
do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogoéw
zwigzanych z prowadzeniem szkolenia,

Realizujgc niniejsze zamoéwienie Wykonawca zobowigzany jest do zapewnienia
dostepno$ci architektonicznej, cyfrowej oraz informacyjno — komunikacyjnej, osobom
ze szczegOlnymi potrzebami, co najmniej w zakresie okreslonym przez minimalne
wymagania, o ktérych mowa w art. 6 ustawy z dnia
19 lipca 2019 r. o zapewnianiu dostepno$ci osobom ze szczegdélnymi potrzebami
(tj.Dz. U. 22024 r. poz. 1411z p6zn.zm.).

Czesé 3.

Przygotowanie i przeprowadzenie szkolenia z zakresu etycznego
hackingu i cyberbezpieczenstwa (poziom zaawansowany) dla zespotu IT
Urzedu Miejskiego w Bedzinie.
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- Przedmiotem zamowienia jest realizacja specjalistycznego szkolenia
z zakresu etycznego hackingu (ethical hacking) oraz testéw
penetracyjnych, ukierunkowanego na rozwoj kompetencji w obszarze
cyberbezpieczenistwa systemoéw informatycznych, wraz z przygotowaniem
uczestnikéw do uzyskania miedzynarodowego certyfikatu branzowego.

- Szkolenie powinno obejmowa¢ zaréwno komponent teoretyczny, jak
i intensywng czes¢ praktyczna realizowang w srodowisku laboratoryjnym
(hands-on labs).

Celem szkolenia jest:

- nabycie zaawansowanej wiedzy w zakresie identyfikacji i analizy zagrozen
cybernetycznych,

- rozwéj umiejetnosci wykrywania podatno$ci oraz przeprowadzania testoéw
penetracyjnych, poznanie metod dziatania cyberprzestepcéw w celu
skuteczniejszej ochrony systemow,

- wykorzystanie  narzedzi  wspieranych  sztuczng  inteligencjg  (Al)
w cyberbezpieczenstwie,

- przygotowanie uczestnikéw do zdania egzaminu certyfikacyjnego.

Szkolenie musi obejmowaé co najmniej nastepujaca tematyke:

Moduty obowiazkowe (minimum 20 obszaréw tematycznych):

1. Wprowadzenie do etycznego hackingu
. Rekonesans i pozyskiwanie informacji (Footprinting & Reconnaissance)
. Skanowanie sieci

. Enumeracja zasobow

2
3
4
5. Analiza podatnosci (Vulnerability Analysis)
6. Ataki na systemy operacyjne (System Hacking)
7. Zagrozenia malware

8. Sniffing i analiza ruchu sieciowego

9. Socjotechnika (Social Engineering)

10. Ataki typu DoS/DDoS

11. Przejmowanie ses;ji (Session Hijacking)

12



hEgy | o N

Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁfﬁ R
na Rozwdj Cyfrowy - Polska Unig Europejska | 1‘5 S

12. Omijanie systemow zabezpieczen (IDS, firewall, honeypoty)
13. Bezpieczenstwo serweréw webowych

14. Bezpieczenstwo aplikacji webowych

15. Ataki SQL Injection

16. Bezpieczenstwo sieci bezprzewodowych

17. Bezpieczenstwo urzgdzen mobilnych

18. Bezpieczenstwo 10T i OT

19. Bezpieczenstwo chmury

20. Podstawy kryptografii

Organizacja szkolenia:

1
2.
3.

Forma szkolen: stacjonarna
Liczba osob/uczestnikow: 3 osoby

Czas trwania szkolenia: minimum 5 dni_szkoleniowych (min. 40 godzin
dydaktycznych — jednostkg czasowg szkolenia jest 1 godzina zegarowa = 60
minut)

Termin realizacji: do 4 tygodni od daty zawarcia umowy.

Szkolenie musi obejmowac¢:

- dostep do wirtualnych laboratoriow (labs),

- wiczenia praktyczne oparte na rzeczywistych scenariuszach,

- prace na narzedziach wykorzystywanych w testach penetracyjnych,

- dostep do platformy szkoleniowej przez min. 6 miesiecy po szkoleniu.

Szkolenia musza odbywac sie w dni robocze w godzinach pracy Urzedu
w nastepujgcych godzinach: poniedziatek 7:30 — 17:00 wtorek — czwartek
7:30-15:30, pigtek 7:30 — 14:00.

Organizator zapewni: serwis kawowy (kawa, herbata, woda, soki, drobne
przekaski typu finger food) oraz jeden petnowartosciowy positek regeneracyjny
(lunch) dla kazdego uczestnika, w kazdym dniu szkoleniowym.
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Wymagania dotyczace materiatéw i harzedzi:

23
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Wykonawca zapewni:
— komplet materiatéw szkoleniowych (elektronicznych lub drukowanych),
— dostep do Srodowiska laboratoryjnego,
— dostep do narzedzi symulujgcych rzeczywiste srodowiska cyberzagrozen,

— mozliwosc realizacji Ewiczenh praktycznych i case studies.

Certyfikacja i egzamin:

W ramach zamoéwienia Wykonawca zapewni:
— voucher na egzamin certyfikacyjny (wazny min. 12 miesiecy),
— przygotowanie do egzaminu teoretycznego (MCQ),
— mozliwos$¢ przystgpienia do egzaminu praktycznego (w wersji rozszerzonej),
— dostep do platform egzaminacyjnych (np. Pearson VUE lub rownowaznych).

Wymagania wobec Wykonawcy:

Wykonawca musi:

posiadac¢ doswiadczenie w realizacji szkolen z zakresu cyberbezpieczenstwa,

realizowaé szkolenia zgodne z uznanymi standardami miedzynarodowymi,

dysponowaé trenerami: z certyfikatami z zakresu cyberbezpieczenstwa
(np. CEH lub réwnowazne),

posiadajacymi min. 2—3 lata do$wiadczenia praktycznego,

zapewnic program szkolenia zgodny z aktualnymi trendami cyberzagrozen.

Efekty szkolenia:

Po zakonczeniu szkolenia uczestnik:
— potrafi identyfikowaé podatnosci systeméw IT,
— zna metody przeprowadzania testow penetracyjnych,

— rozumie mechanizmy cyberatakow,
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potrafi wykorzysta¢ narzedzia bezpieczenstwa i Al,

jest przygotowany do uzyskania certyfikatu branzowego.

Kryteria rownowaznosci

Zamawiajacy dopuszcza rozwigzania réownowazne pod warunkiem, ze:

program szkolenia obejmuje co najmniej wskazany zakres tematyczny,

szkolenie koriczy sie mozliwoscig uzyskania certyfikatu rozpoznawalnego
miedzynarodowo,

zapewnione sg laboratoria praktyczne i Srodowisko symulacyjne,

poziom szkolenia odpowiada poziomowi zaawansowanemu.

Dodatkowe wymagania (opcjonalne — punktowane w ocenie ofert)

dostep do platform typu CTF (Capture The Flag),
mozliwos¢ udziatu w wyzwaniach cyberbezpieczenstwa,
rozszerzony pakiet szkoleniowy (np. dodatkowe materiaty wideo),

mozliwo$¢ jednego bezptatnego powtérzenia egzaminu.

UWAGI DLA ZADANIA ,,CZESC 3”

Zamawiajgcy wymaga prowadzenia dokumentacji szkolenia. Na dokumentacje
szkolenia sktadajg sie: lista obecnosci uczestnikéw szkolenia oraz lista
odbioru certyfikatu/zaswiadczenia o ukonczeniu szkolenia.

Zamawiajacy nie ponosi kosztéw dojazdu, zakwaterowania oraz wyzywienia
Wykonawcy, a takze dodatkowych kosztéw zwigzanych z przygotowaniem
materiatdw szkoleniowych.

Dokumentowanie prowadzonych zajec i dziatarh nastgpi poprzez prowadzenie
list obecnosci, na drukach oznaczonych logotypami, przygotowanych przez
Zamawiajgcego. Listy obecnosSci zostang przekazane Zamawiajgcemu
niezwtocznie po przeprowadzeniu szkolenia.

Rezerwacja miejsca prowadzenia zajec jest po stronie i na koszt VWWykonawcy.

taczna ilo$¢ uczestnikow szkolenia w czesci 3 to 3 pracownikéw IT.
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— Wykonawca zobowigzuje sie w terminie 7 dni od dnia podpisania umowy
dostarczy¢ Zamawiajgcemu:
1) szczegdtowy zakres merytoryczny szkolenia,
2) dzienny harmonogram szkolenia.

— Wykonawca zobowigzany jest do wspétpracy i konsultacji z Zamawiajacym
oraz do wprowadzania poprawek w sporzgdzanej przez siebie dokumentacji
zgodnie z sugestiami Zamawiajgcego na kazdym etapie realizacji zaméwienia.

— Szkolenia bedg przeprowadzone po ostatecznej akceptacji dokumentaciji
przez Zamawiajgcego.

Bedzin, dnia 23 kwietnia 2026 . %@Cz .
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